GATI BALAZS

A KIBERBUNOZES JELLEGZETESSEGEI ES A COVID-19 JARVANY
KAPCSOLATA A STATISZTIKAK TUKREBEN

1. Bevezetés

A digitdlis forradalom kordt éljikk. A szamit6gépek, a nagysebességli internethilézatok
elterjedése, a digitalizdcié fejlddése a kommunikdciéra képes digitalizdlt rendszerek a
gazdasagi- tarsadalmi élet, a mindennapi élet teriiletén is jelentds valtozdsokat hoztak a
kiboviilt és felgyorsult informacidaramlds altal. A kibertérben elkovetett jogsértések szdma
is megsokszorozédott, a szamitogépes blindzés eldtérbe keriilt, tobbek kozott rosszindulatd
programokkal, személyazonossag - lopdssal!, pénziigyi-és egyéb online csaldssal, a
szervezetek  és  személyek  adatainak  biztonsdga  veszélybe = keriilt. A
kiberbiincselekményeknél az adatok a biinelkdvetdk elsédleges célpontjai®?. A 2019
decemberében a kozép-kinai Vuhanbdl indult COVID-19 vildgjarvany rendkiviili médon
felgyorsitotta a digitalizaciét. A jarvany kovetkezményei a tarsadalmi-és gazdasagi krizis, a
korldtozdsok a jarvidny megfékezésére, a mindennapi élet vdltozdsai, az internethez
kapcsol6dé eszkozok haszndlatdnak eldtérbe keriilése novelték az online kommunikaciot.
Ez a forszirozott digitalizicié a jarvany elleni védekezés kovetkezménye is, a Dolgok
Internete (IoT, IomT), a blockchain technoldgidk eldtérbe keriiltek az orvostudomany
szamos teriiletén is. A digitalis kornyezet atalakuldsa, a felhaszndldk magasabb szdma
jelentdsen novelte a potencidlis dldozatok szdmdt is. A blinelkdvetési médok is véltoztak,
megnovelve a kiberblindzés gyakorisdgat. A kutatds statisztikai adatok attekintése alapjan
vizsgdlja a kiberblin6zés korébe tartozé blincselekmények jellemzé valtozasait, okait, fobb
tipusait, azok megoszlasat gazdasdgi szektorok szerint, valamint a varhat6 tendencidkat.

2. Valtozasok a biinelkévetési médokban a pandémia kapcsan

Kemp és munkatdrsai* tanulmanyukban arra a kovetkeztetésre jutottak, hogy a
jellemzden kozteriileten elkovetett, elsdsorban a személy elleni erdszakos, illetve vagyon
elleni blincselekmények szdma csokkent a lezdrdsok sordn az elkdvetdk és a célpontok
kozotti fizikai konvergencia lehet8ségeinek korldtai miatt, megerdsitve az Ashby és Mohler?
altal végzett kordbbi vizsgdlatok adatait. Piquero feltételezése alapjan, a csalddon beliili

! Téth David: Személyiséglopds az interneten. Biintet8jogi Szemle 2020/1. 7. o.

2 Marie-Helen Maras: Cybercriminology. Oxford University Press, 2016

3 Csaba Fenyvesi: Future Developments and Challenges in Criminalistics as Part of Criminal Justice Journal of
Eastern-European Criminal Law, 2019. 72-85. o.

4 Kemp, Steven, et al. Empty Streets, Busy Internet. A Time Series Analysis of Cybercrime and Fraud Trends
During COVID-19, 2021.
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visszaélések szama a lezdarasok soran novekedhet, mivel az elkdvetoknek €és az
dldozatoknak hosszt ideig ugyanabban a térben kell maradniuk.®

A jarvany idején a munkdltat6k részérdl széles korben bevezetett tdvmunka,
valamint az Un. otthoni munkavégzés egyittal az e-kereskedelmi szolgéltatdsok irdnti
megnovekedett igény eldsegitheti a blindzés lehetdségeinek elmozduldséit az offline és az
online kornyezet kozott Collier, Hawdon és Payne tanulményai szerint’. Mivel a
természetes személyek a fent emlitett koriilmények kovetkeztében tobb idét toltenek
valamilyen digitdlis szolgaltatds igénybevételével, az informdaciés rendszer elleni
btncselekmények szdma novekvd tendencidt mutathat a lezardsok sordn Miré-Llinares és
Moneva?® vizsgélatai alapjan.

A pandémia egyediildlld szdmitégépes bilinozéssel kapcsolatos koriilményeket
generdlt, a jarvannyal kapcsolatos fokozott szorongds a felhasznaldk részérdl novelte a
kibertamadadsok sikerének valdsziniiségét, ami utdbbiak szdmdnak és terjedelmének
novekedésével pdrhuzamosan ndvekvd tendencidt mutatott.

Stickle és Fergus a hagyomdnyos bilinelkovetési magatartdsok csokkenésével
szdmoltak®. Shayegh és Malpede'® Gerell'!, valamint Halford'? kutatésai a ,,hagyomanyos”
biinelkdvetési médok egyértelmii csokkenését jelezték. Halford tanulmdnya szerint az
Egyesiilt Kirdlysdgban a 2020. marcius 23-ai zdroldsa utdn egy héttel az dltaldnos blinozési
rata 41%-kal csokkent.

A btncselekmények bekovetkezéséhez térben és idOben egyiittesen sziikséges
tényez8k Cohen és Felson allaspontja'® szerint, (1) ,,motivalt elkdvets”, (2) ,,megfeleld
célpont”, valamint (3) ,,a megfelelé védelem hidnya”. A hagyomdnyos biincselekmények
tekintetében csokkend bilinelkovetési rdta lehetséges okai kozé tartozik e feltételek
megvéltozdsa a korldtozdsok kovetkeztében, mivel a lehetséges dldozatok védettek a
bezdrtsdg miatt. A szervezett biin6zés keretében megvaldsitott biincselekmények szdma
azonban nem mutatott csdkkenést'*.

3. A COVID-19 és a kiberbiinozés kapcsolata

Az Eurépa Tandcs mar 2020 mdrciusdban felhivta a figyelmet a szdmitogépes
blindzés veszélyeire a jarvany kapcsan.'> A legfrissebb statisztikai adatok igazolni ldtszanak

¢ Piquero, A., et al: Staying home, staying safe? A short-term analysis of COVID-19 on Dallas domestic violence,
2020, American Journal of Criminal Justice. doi:10.1007/s12103-020-09531-7 (letoltés ideje: 2021. 03.21.)

7 1dézi: Kemp, Steven, et al. Empty Streets, Busy Internet. A Time Series Analysis of Cybercrime and Fraud
Trends During COVID-19, 2021.DOI:10.31235/0sf.io/38wfy (let6ltés ideje: 2021.03.21.)

$ Miré-Llinares, Fernanado et al.: What about cyberspace (and cybercrime alongside it)? A reply to Farrell and
Birks “Did cybercrime cause the crime drop?” Crime Science, 2019/8 .1-5.0

° Stickle, Ben., Felson, M.: Crime Rates in a Pandemic: The Largest Criminological Experiment in History”
American Journal of Criminal Justice 4, 2020. 526-536.0
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12 Halford,Eric. et al.: Crime and Coronavirus: Social Distancing, Lockdown, and the Mobility Elasticity of Crime,
Crime Science, 2020/9. 11.0

13 Cohen, E., et al.;, Social change and Crime Rate Trends :A routin Activity Approach, Amerian Sociological
Review, 1979,vol, 44,No. 4, 588-608. o.

14 Dornfeld Ldszl6: A koronavirus-jarvany hatdsa a kiberb{inozésre, In medias res: Foly6irat a sajt6szabadsagrél és
a médiaszabalyozésrol, 2020/9.193. o.

15 Forrds: https://www.coe.int/en/web/cybercrime/-/cybercrime-and-covid-19 (Letoltés ideje: 2020.04.20.)
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ezt. A VARONIS COVID-19 specifikus kiberbiztonsagi statisztikdinak néhdny Osszesitett
adat4t mutatja az 1.sz tablazat.'®

Ezen 0Osszesitésben kiemelkedd az FBI dltal jelentett 300%-s novekedés a
szamitogépes biinozést illetden. Emellett j61 1thaté a bankszektor és az egészségligyi dgazat
érintettsége, valamint az adatvédelmi incidensek szdmanak novekedése, a gyakran hasznalt
internetes kommunikdcids feliiletek elleni tdmaddsok — jelen tdbldzatban a Zoom ellen —
nagy szdma. A statisztikai adatok megerdsitik a vildgjarvany kezdetén prognosztizalt
tendencidikat. A 2020 mdrcius 3-a és 10-e kozott lezajlott, Interpol altal koordindlt 90
orszdgot érintd Pangea miivelet- mutatéi is jelezték ezt.’Néhdny erre vonatkozé adat a
teljesség igénye nélkiil: illegdlis gydgyszerekbdl vilagszerte 4,4 millié egységet, valamint
37 000 engedély nélkiili, illetve hamisitott orvostechnikai eszkozt foglaltak le, tovabba 2500
kiilonboz6 online feliiletekre mutatd linket tavolitottak el.

16 Forrds: https://www.varonis.com/blog/cybersecurity-statistics/ (Letoltés ideje: 2021.05.21.)
17 Forras: https://www.europol.europa.eu/newsroom/news/rise-of-fake-‘corona-cures’-revealed-in-global-
counterfeit-medicine-operation (Letoltés ideje: 2021.03.21.)
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COVID-19 specifikus kiberbiztonsagi statisztikak

A jarvény kezdete Ota az
FBI 300% -os novekedésrdl

2020 4prilisdban a Google
napi 18 milli6 COVID-19-el

Félmillié6 Zoom felhaszndl6i
fiok keriilt veszélyeztetésre

szdmolt be a bejelentett | kapcsolatos malware | illetve értékesitésre egy dark

szamitogépes programot és adathaldsz | web férumon 2020

biincselekmények terén. levelet blokkolt. (Google) aprilisdban. (CPO
Magazine)

A COVID-19-el osszefiiggd | A jogi €és megfeleldségi = A felhdalapu

internetes tdmaddsok 27% -a | vezetdk 52% -a aggddik a | kibertdmaddsok  630%-os

bankokat vagy egészségiigyi | tdvoli  munkdbdl  eredd | novekedést mutattattak 2020

szervezeteket céloznak meg.
A 2020-as év
vonatkozdsidban a COVID-
19-nek  konyvelik el a

bankok elleni kiber
tdmaddsok 238% -0s
novekedését. (Fintech
News)

2020-ban a megerdsitett
adatvédelmi incidensek
szdma az  egészségligyi
dgazatban 58% -08
novekedést mutatott.
(Verizon)

2020 méjusdban a
Jarvanytigyi
Munkanélkiiliségi
Segélyprogram 33 000
munkanélkiili  kérelmezdje

lett kitéve az adatbiztonsig
megsértésébdl adédé
lehetséges
kovetkezményeknek. (NBC)
Az USA allampolgérai tobb
mint 97,39 millié dollart
vesztettek az COVID-19 és
az ingerellen6rzé csaldsok
miatt. (Atlasvpn)

harmadik félt6l szarmazd
kiberkockazatok miatt a
COVID-19 6ta. (Gartner)

A tdvmunka megnovelte az
adatvédelmi incidensek
atlagos koltségét 137 000 §-
al (IBM)

Az alkalmazottak 47% -a

figyelemelterelést emlitette
az otthoni munkavégzés
soran adathalasz-
csaldasoknak torténd
aldozattd véalas okaként.
(Tessian)

A kiberbiztonsagi
szakemberek 81% -a
szamolt be arr6l, hogy

megvéltozott a munkakore a
vildgjarvany (ISC) sordn

janudrja és dprilisa kozott.

(Fintech News)
Téavmunkat végzd
személyek a szervezetek
20% -dban okoztak
biztonsagi rést.
(Malwarebytes)

1. sz. tdblazat, forrds: varonis.com
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3.1. A Kkibertérben elkovetett biincselekmények foébb tipusai a EUROPOL adatai
alapjan'®

Jelentéseiben a EUROPOL a biincselekmények kiilonbdzd elemeire 6sszpontosit a
COVID-19 vil4dgjarvany kezdete 6ta. A jelentés ismertette a COVID-19 jarvanyhoz
kapcsol6dé szamitogépes blincselekmények jellegzetes tipusait az aldbbiak szerint:

— Hamisitott és nem szabvdnyos termékek forgalmazdsa: A hamis gydgyszer- és
egészségiigyi termékekkel kereskedd biinelkdvetdk kihaszndltdk a COVID-19
jarvanyt és termékportfélidjukat az eredeti termékek hidnya és az emberek félelme
alapjan alakitottdk ki. Jellemz6 termékek: az arcmaszkok, hamis koronavirus
tesztkészletek, latex kesztylik, fert6tleniték és ezekhez hasonlé termékek -
alkoholalapi gélek, szappanok, fertétlenitd tisztitészerek- torlékenddk és
gyégyszerek. A hamisitott termékkinalat megjelenik a dark weben, de a feliileti
kindlathoz képest korl4tozottabban.

— Adathaliszat: Az adathaldsz csaldsok éltaldban bizalmas informécidk (dgy, mint
jelszavak vagy hitelkartyaszdmok), illetve hitelesitd adatok és érzékeny adatok
megszerzésére irdnyulnak. Ez jellemzéen megtévesztés utjdn e-mail lizenetek,
illetve a megszerezni kivant informdcié rogzitésére tervezett weboldalak
felhaszndldsaval valésul meg, a célpontok egyardnt lehetnek természetes
személyek és szervezetek. Az adathaldszati céld SMS-ek!® és e-mailek nagy
szdmban jelennek meg egyes finanszirozasi kampdnyok soran?.

— Rosszindulati szamitégépes programok (malware-ek): A malware kifejezés
magdaba foglal mindenféle rosszindulati szoftvert, célja az operacids rendszerek
gyengeségeinek kiaknazdsa. Jellemzd a hitelkartyaszamok, banki adatok, érzékeny
bongészbadatok lopdsa. A zsarolévirus a virtudlis vildg egyik f6 fenyegetése.?”??’
Egy tipikus példa: egy esetben a magédnszektor valaszaddja arrél szdmolt be, hogy
valamely harmadik fél szolgéltatdjukat Emotet rosszindulati program vette célba,
ami magas kockazatd helyzethez vezetett a vdlaszadé rendszerében is. A tdmaddk
gondosan tanulmdnyozzdk a célzott véllalat és a vdlaszadé kozotti régi e-mail
szdlakat, és igyekeznek természetes médon beilleszkedni a beszélgetésbe a
személyre szabott iizenetek segitségével az informéciégytijtéshez.>

— Eltereléses csalds (Business Email Compromise, BEC): e csaldsokkal kapcsolatban
a jelentés a fejlettebb és célzottabb mddszerekre hivja fel a figyelmet. A BEC
gyakran koveti az adathaldsz e-maileket, magas szinten személyre szabott,
hatékonyan veszi célba a kormdnyzati-, nemzetkdzi szervezetektdl, a
kisvéllalkozésoktdl kezdve a nagyvallalatokat, valamint a maganszemélyeket is.?*

— Dark web: Ha egy oldal megtaldlhaté valamely nagy keresémotor (Isd. Google,
Bing) segitségével, akkor az a felszini web része, ha pedig nem, akkor az az oldal a
mély (deep) web részét képezi. A dark web kifejezés az Un. sttéthalézatokon

18 Forrds: https://www.europol.europa.eu/newsroom/news/catching-virus (Let6ltés ideje: 2021.03.21.)

19 Andrea Kraut, Ldszl6 Kéhalmi, David Téth: Digital Dangers of Smartphones. Journal of Eastern-European
Criminal Law 2020. 36.0.

2 PForrés: https://www.europol.europa.ew/COVID-19 “COVID-19-phishing-and-smishing-scams (Letoltés ideje:
2021.03.21.)

2! Forrds: https:/gatefy.com/blog/ransomware-top-2019-cyber-threat-europol-iocta (Letdltés ideje: 2021.03.22.)
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1étez6 vilaghdlé (World Wide Web) tartalmaira utal: ezek dn. atfedé halézatok,
amelyek internetet haszndlnak, de specidlis szoftvert, konfigurdciét vagy engedélyt
igényelnek a hozzaféréshez. Ezek koziil a harom legismertebb program a Tor, az
I2P és a Freenet, a legnagyobb forgalmat pedig a Tor bonyolitja le koziiliik,
amelyek a rajtuk keresztiil &ramlé adatforgalmat titkositjdk, igy a végfelhaszndlok
IP-cimei nem, vagy csak mds felhaszndlok IP-cimeivel egyiittesen azonosithatok.

— A dark weben elérhetd piacok illegdlis termékekkel, illetve szolgaltatidsokkal
kapcsolatos iigyletekben toltenek be kozvetitd szerepet. Az itt megjelend
btnelkovetési rata ingadozik, foként az illegdlis termékek kereskedelmével
kapcsolatban, amely a beszerzési és/vagy szallitdsi lehetdségtol fiigg adott termék
vonatkozdsdban. E platformokon nétt a maszkok, hamis tesztkészletek és
gybgyszerek szama, a sotét webfeliileten pedig széles korben elterjedtek a csaldsok
elkovetésére is alkalmas illegélis termékek stb.?

- Gyermekek szexudlis kizsdkmanyoldsa®®: Mivel a gyermekek egyre tobb id6t
toltenek online, kiilondsen konnyli célpontjai a szdmitégépes blinelkdvetdknek. A
COVID-19 jarvany tobb lehetdséget kindlt a gyermekek szexudlis bantalmazdsara
és szexudlis kizsdkmdnyoldsdra. Az NCMEC- az eltlint és kizsdkmanyolt
gyermekek nemzeti kdzpontja, (USA) — tovabbitja az adatokat a EUROPOL felé,
ha az, az EU szempontjabol relevans. A tagdllamokban a 2020 marcius-aprilis
kozotti lezards soran az ilyen jellegli biincselekmények szama emelkedett, de a
korlatozasok felolddsdval visszatért a szokdsos szintre, nyar vége felé azonban az
iigyek szdma ismét novekedést mutatott. Az esetek szdma mérsékelt novekedést
mutatott a 2020-as €v utolsé hénapjdban az EU egész teriiletén?”"28,

3.1 A kibertérben elkovetett biincselekmények fobb tipusai az INTERPOL, ENSZ, ACFE

és IBM —X FORCE kutatdsok adatai alapjan

- A COVID-19 alatt a kibertdmaddsok nvekvd aranya az INTERPOL jelentésében®
is megmutatkozik. A COVID-19 jarvdny kapcsdn a kiberblin6zésrdl szolo
INTERPOL-értékelés dltal kiemelt legjellemzObb elkovetés tipusok az online
csaldsok és adathaldszat, rosszindulati programok és domainek haszndlata
valamint 4lhirek terjesztése, tovdbba beszdmol a gyermekek szexudlis
kizsakményolasdhoz  kapcsolédé  blincselekmények  szamdnak  jelentds
novekedésérol is.

— A beszdmolé alapjan az adathaldsz csaldsok és online csaldsok ardnya a
legmagasabb 59%-kal, ezt kovetik zsaroldvirusok 36%-kal, a rosszindulatd
domain-ek 22%-kal, és az 4lhirek terjesztése 14%-kal.

% Forrds: https://www.europol.europa.eu/newsroom/news/catching-virus (Letoltés ideje: 2021.03.21.)

2 Forrds: https://www.europol.europa.eu/publications-documents/exploiting-isolation-offenders-and-victims-of-
online-child-sexual-abuse-during-COVID-19-pandemic (Letoltés ideje: 2021.03.21.)

27 Forrds: https://www.europol.europa.eu/publications-documents/how-covid-19-related-crime-infected-europe-
during-2020 (letoltés ideje: 2021.03.21.)

2 PForrds: https://www.europol.europa.eu/newsroom/news/covid-19-sparks-upward-trend-in-cybercrime (Letdltés
ideje: 2021.03.21.)

2 Forrds:  https://www.interpol.int/News-and-Events/News/2020/INTERPOL -report-shows-alarming-rate-of-
cyberattacks-during-COVID-19 (Letoltés ideje: 2021.03.21.)
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- Az ENSZ iéltal feltart adatok *° szintén a mér ismertetett f6bb jellemzoket
tdmasztjdk ald, dgy, mint a rosszindulati kampdnyok, dezinforméicié és a
kozosségi média eldtérbe keriilése a kibertdmadasok dltal. A WhatsApp, Facebook,
Instagram, WeChat és Weibo kozosségi oldalak haszndlata 40%-kal novekedett, a
WhatsApp alkalmazds a jarvany végéig 51%-os novekedést mutatott, egyes
orszdgokban pl. Spanyolorszigban elérte a 76%-ot is. A felhaszndlok
megndvekedett szima ugyanakkor kiszélesiti a potencidlis aldozatok korét is.?!

— A legelterjedtebb csalasi tipusok a COVID-19 jarvany elsé 12 hénapja alatt az
ACFE Benchmarking Tanulmany adatai alapjan 88%-ban a kibercsalds, 73%-ban a
személyiséglopds, 72%-ban a fizetési csalds, 69%-ban munkanélkiiliséggel
kapcsolatos csalds, és 67%-ban az eladdk altal elkovetett csalasok (vendor fraud)??
(ideértve elsOsorban a szamldzasi rendszerekkel, csekk manipuldciéval, valamint
megvesztegetéssel vagy zsaroldssal kapcsolatos csaldsokat).

— Az IBM 2020 janudr és december kozott tobb millidrd adatot gyiijtott Gssze
iigyfeleitdl valamint nyilvdnos forrdsokbdl, az egyes kibertdmadds tipusok,
fertdzési vektorok, elemzése, valamint a globdlis és ipardgi Osszehasonlitdsok
elvégzése céljabol, amelyeket az X-Force Threat Intelligence Index ismertet. A
zsaroldvirus volt a legnépszeriibb tdmaddsi médszer 2020-ban, amely valamennyi
adatvédelmi incidens 23%-at tette ki. A kibertamadédsok els6é 10, azok altal
leginkdbb érintett ipardg kozotti*® megoszlasat mutatja a 1. sz. dbra. A legtobb
tdmadds a pénziigyi és biztositdsi dgazat ellen irdnyult 23%-kal. A feldolgozdipart
a tdmadasok 17,7%-a célozta, ezt kovette az energiaszektor 11,1%-kal és a
kiskereskedelem 10,2%-kal, mig a tobbi dgazat ellen a tdmadasok kevesebb mint
10%-a irdnyult.

*https://www.unodc.org/documents/middleeastandnorthafrica/2020/COVID19/COVID19 MENA Cyber Report
EN.pdf (Letoltés ideje: 2021.03.21.)

3! Forrés: https://techcrunch.com/2020/03/26/report-whatsapp-has-seen-a-40-increase-in-usage-due-to-COVID-19-
pandemic/ (Letoltés ideje: 2021.03.21.)

32Forrds:https://www.acfe.com/uploadedFiles/ ACFE_Website/Content/resources/Covid-

19%?20Benchmarking%20Report%20September%20Edition.pdf, (Letoltés ideje: 2021.03.21.)
3 Forrés: https://www.ibm.com/downloads/cassf AWJ3PE1IM, (Letoltés ideje: 2021.03.21.)
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A kibertimaddsok megoszlasa ipardgak szerint

Pénziigy és biztositas 23,0%
Feldolgozéipar 17,7%
Erergia 11,1%
Kiskereskedelem 10,2%
Professziondlis Szolgaltatas ok 8,7%
Kézigazgatas 7,9%
Egészségligy 6,6%
Média 57%
Kézlekedés 5,1%

Oktatas 4,0%
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1. sz. dbra Forrds: IBM- X FORCE 2021

3.2. Egyes biincselekmények szama Magyarorszagon, a COVID-19 jarvany idejéhez
kotheté adatok

A KSH adatai szerint a biincselekmények szdma 2009 és 2020 kozott jelent8sen
csokkent, 394 034-r81, 162 416-ra. 2019-ben 165 648-rl is csokkenés mutatkozik?*. A KSH
oldaldan 2020 aprilis és 2021 4prilisa kozotti idészak vonatkozdsdban kozétett statisztikai
adatok a pandémia mindhirom hazai hullimdnak idejéhez kothetdek. A feltiintetett
hagyomdanyos blincselekmények szdma csokkent, igy a testi sértések szdma csokkent 660-
r6l 561-re, a rongalasoké 507-r6l 383-ra, a lopdsok szdma 3788-rél 3251-re. A kozokirat-
hamisitasok szama nodvekedett, 223-r6l 523-ra, a csaldsok szama 974-r61 1093-ra, a
személyes adattal visszaélés 30-r6] 125-re.>> Ez utébbiak vonatkozdsaban az online torténd
elkovetések nagyobb szdma is feltételezhetd. A Nemzeti Kibervédelmi Intézet szamos
kiberbtlincselekmény elkovetésre hivja fel a figyelmet, beszdmol tobbek kozott a 2020
szeptemberében az Emotet malware fertdzésrél amellyel kapcsolatosan tobb egészségiigyi
intézmény infrastruktirdjanak érintettsége meriilt fel.>® Gal Istvdn tanulményozta a magyar
szdmitdgépes blindzés trendjeit a COVID-19 vildgjarvany kozepén.’” Gal kitért a globalis
gazdaségi védlsdg blindzési tendencidkra gyakorolt lehetséges hatdsaira is.?

3% Forrés: https://www.ksh.hu/stadat_files/iga/hu/iga0003.html (Letoltés ideje: 2021.03.21.)

3 Jelenleg a 2020. jilius és 2021. jdliusi adatok érhetéek el, hasonl6 tendencidt jelezve. https://www.ksh.hu/heti-
monitor/buncselekmeny.html, (Letoltés ideje: 2021.03.21.)

36 Forras: https://hirlevel.egov.hu/2020/09/27/informatikai-kartevo-tamadja-az-egeszsegugyi-intezmenyek-

infrastrukturajat-figyelmeztet-a-nemzeti-kibervedelmi-intezet/ (Letoltés ideje:2021.03.21.)
3 Istvdn L. Gal: The Possible Impact of the COVID-19 on Crime Rates in Hungary Journal of Eastern-European

Criminal Law, 2020. 165.0.
3 Gdl Istvan Ldszl6: A koronavirus (COVID-19) és az 4ltala okozott gazdaségi vildgvalsag lehetséges hatdsai a
biindzésre. Magyar Jog 2020/5. 9. o.
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4. Hogyan varhaté a biinozés alakulasa egy jarvany alatt?

Egy az ENSZ 4ltal kozolt tanulmdny® elemezte, hogy a blindzés vdrhatéan hogyan
fog véltozni a jarvany idején. Ez a tanulmdny els@sorban a blindzési tendencidk tdrsadalmi
és gazdasdgi hatdsdval Osszefiiggésben a COVID-19 vildgjarvany rovid- és hosszi tdvi
hatdsait vizsgalta. Rovid tdvon a bilindzésre hatdst gyakorolhatnak a korldtozdsok, valamint
a mir meglévd tényezdk, amelyek orszdgonként eltéréek. A korldtozd intézkedések
kétségkiviil csokkentik szdmos bilincselekmény elkovetésének lehetdségét. Hosszabb tdvon
a viéllalkozasok tevékenységének korldtozdsa, az azt kovetd munkanélkiiliség és
jovedelemkiesés is hatdssal lehet a blindzési ratara®’, kiilonds tekintettel a nyereségorientalt
binozésre, ideértve tovdabbd a személy elleni erdszakos, valamint vagyon elleni
btncselekményeket is, kiilonos tekintettel azon helyekre, ahol a gazdasigi és szocidlis
védohald nem elegendd a megélhetés biztositdsahoz. A blindzésre gyakorolt rovid és hosszi
tdvd hatds a ,lehetdségelmélet” (opportunity therory) és ,.fesziiltségelmélet” néven ismert
kriminoldgiai elméletek Osszefiiggése (strain theory). Ezek az elméletek a biincselekmények
két eltérd tendencidjat prognosztizéljdk: a lehetdségelmélet szerint a zdroldsi intézkedések
potencidlisan csokkenthetik a blincselekmények elkovetésének lehetdségét a mobilitds és a
tdrsadalmi interakci6 korldtozdsai miatt, a fesziiltségelmélet szerint a tarsadalmi-gazdasagi
fesziiltségek, amelyek a lakossdg nagy rétegét, kiilondsen a legkiszolgéltatottabb
csoportokat érintik, képesek olyan nyomds légkorét létrehozni, amely az egyéneket
biincselekmények elkovetésére készteti. Igy a fesziiltségelmélet a biinozés helyzetének
novekedését josolja a lezdrdsok kovetkeztében. Ez utébbi ok-okozati mechanizmus hatdsa
valdszintileg hosszabb ideig tart6 hatdssal jar, még a lezarasi intézkedések felolddsa utén is.

5. Osszefoglalas

A tanulmdny statisztikai adatok Osszevetése alapjan a COVID-19 vildgjarvany
biinelkdvetési mddozatait, elsésorban a kiberblindzésre gyakorolt hatdsit vizsgilta. A
statisztikai adatok alapjdn a COVID-19 vildgjarvany alatt a kiberbiinozés jelentds
emelkedést mutat, mig a hagyomdnyos, ,offline” elkdvetett blincselekmények szdma
csokkent. Ennek okai kozott a tarsadalmi- gazdasagi véltozasok, a jarvany elleni védekezés
kiilonboz6 eszkozei szerepelnek. A korlatozé intézkedések a hagyomdnyos biinelkdvetési
médokat hattérbe szoritjdk, mig ezzel parhuzamosan az internet hasznélatdnak szignifikans
novekedése a természetes személyeket, a gazdasagi szféra szerepldit, de a kormanyzati és
egészségiigyi szektor egyes teriileteit is érintve szélesebb korben biztosit lehetdséget a
szamitogépes blincselekmények elkovetésére. A digitalizacio el6térbe keriilésével a jarvany
elleni védekezés érdekében az egészségiigyi rendszerek is kibertdmaddsok célpontjaiva
valtak, ugyanakkor a hagyomanyos bankszektor valtozatlanul az els6 célpontok egyike.*!

Az idézett kutatdsi eredmények, felmérések els@sorban a rosszindulati programok,
az adathaldszat kockdzatait emelik ki. Ugyanakkor a kiberblinozés korébe tartozd

% Forras: https://www.unodc.org/documents/data-and-analysis/covid/Property Crime Brief 2020.pdf, (Letoltés
ideje: 2021.03.21.)

4 Ambrus Istvdn: A koronavirus-jérvény és a biintetéjog. MTA Law Working Papers 2020/5. 22. o.

41 T6th Ddvid: Credit Card Fraud with a comparative law approach. In: Goran, Ilik; Angelina, Stanojoska (szerk.)
“Towards a Better Future: Democracy, EU Integration and Criminal Justice.” International Scientific Conference
Conference Proceedings Volume 1. Faculty of Law - Kicevo, University “St. Kliment Ohridski” - Bitola, 2019.

232-243. o.
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btncselekmények elkovetési modjai is folyamatos fejlédésen mennek keresztiil. A
feldolgozott statisztikdk a kiberblindzés elleni kiizdelemben elsddleges szerepet jatszo
nemzetkozi szervezetektdl szarmaznak, és a kibertimaddsok elleni védekezés stratégidinak
kiindul6pontjai is egyben. Az ENSZ, az EU szervezetei és specidlis tagdllami szervezetek
szintjén sziikséges a megfeleld kiberbiztonsdgi stratégidk kidolgozdsa és alkalmazdsa,
amelyek a tdrsadalmi- gazdasagi szféra adott teriiletein alkalmazanddk. Téarsadalmi szinten
kiemelendé az egyének védelme- itt a média, kozosségi média, a férumok, az oktatdsi
intézmények szerepét emelném ki- elsésorban a figyelemfelhivés, és védekezés mddozatait
tekintve.

A vildgjarvany egyarant rendkiviili koriilményeket teremtett a tarsadalmi és
gazdasagi kornyezetben és az egyének mindennapi életében, amelyek az empirikus
kriminolégiai kutatdsok szdmdra is lehetOséget kindlnak a biinelkovetések modozatainak,
kortilményeinek, valamint a tarsadalom tagjait ért szocio-pszicholégiai hatdsok
tekintetében.



