TOTH DAVID

AZ EGESZSEGUGYI IDENTITASLOPAS VESZELYEI
A COVID-19 JARVANY TUKREBEN

1. Bevezetés

A XI. szdzadi blin6zés elleni kiizdelem egyik nagy kihivdsa a személyazonossdg-lopas,
vagy madsik nevén az identitdslopds. A személyazonosité adatokkal valé visszaélések
elterjedésének szdmos oka van, példdul, hogy az emberek egyre tobb adatot osztanak meg
magukrdl a kozosségi média feliilleteken. Emellett nagy adatbdzisok jottek létre szdmos
orszdg kozigazgatdsiban, amelyeket a biinoz6k kibertérben elkovetett tdmadadsokkal
igyekeznek feltorni.

Az identitdslopds egy sajatos biinozési forma, amely esetén valaki csaldrd
szandékkal személyisit meg mast. A COVID-19 okozta vildgjarvany az utébbival
foglalkozé blindzoknek 1j lehetdségeket teremtett. A tanulmany elsé részében a fogalmi
alapvetések keriilnek megfogalmazasra. A bevezetd rész utan feltirom az egészégiigyi
identitaslopds potencidlis veszélyeit daltaldban és a koronavirus okozta jarvannyal
Osszefiiggésben. Elemezni fogom a kordbban emlitett kormanyrendelet elfogaddsanak
indokait és létjogosultsagat. A kutatds zardé részében prevencids javaslatokat fogalmazok
meg.

2. Problémafelvetés

Az elektronikus iigyintézés, illetve az adatok elektronikus, felhdalapu rendszereken
torténd taroldsa egyre inkdbb elterjed6ben van a kozigazgatds valamennyi teriiletén. Ez a
digitalizacids trend begylirtizott a magyar egészségiigyi rendszerbe is, gondolhatunk példaul
az Elektronikus Egészségiigyi Szolgaltatasi Tér (ESZT) megjelenésére. Ez a folyamat egy
Janus-arcu jelenség. Egyrészt az elektronikus adatformatumok javithatjdk az alapvetd
kozegészségiigyi funkcidk teljesitményét, masik oldalrdl viszont a személyes adatokat tobb
és szamos fajta veszélyforras fenyegeti.

Az egészségiigyi ellitds megfeleld és hatékony miikodéséhez elengedhetlen a
betegek személyes adatainak tdroldsa és kezelése. Ez egy alapvetd kozérdek. A digitaliz4cié
korszaka el6tt is mar felismerték, hogy a személyes adatokat meg kell védeni és bizalmasan
kell kezelni. Ez kiilonosen igaz a szenzitiv egészségiigyi adatokra. Adatvédelmi aggidlyok
vitdkat inditottak a betegség megfigyelési és ellendrzési rendszerek (disease surveaillence)
kapcsdn. A XX. szdzad elején a tuberkul6zis megfigyelése keriilt kdzéppontba. Ennek
kapcsan Dr. Herman Michael Biggs (1859-1923) volt az egyik els6 amerikai orvos, aki
felismerte, hogy az egészségiigyi rendszer hatékonyabbd tételében fontos szerepe van a
szenzitiv adatok titokban tartdsdnak. Ahogy 1897-ben megfogalmazta a tbc jelentések
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kapcsan: ,,A (kozegészségiigyi) hatdsdgok felé torténd jelentés, nem jelenti a kozosség
egészének torténd értesitést.”!

A nagy egészségiigyi adatbdzisok létrejottével (Big Data), természetesen
aggalyként meriilhet fel, hogy az adatok nem feltétleniil vannak biztonsdgban, és esetleges
nyilvdnossdgra keriilésik komoly egyéni érdeksérelemmel jarhatnak. Példdul, ha
kiszivarogna valakirdl, hogy humédn immundeficiencia-virus (HIV) fertzott, az tdrsadalmi
megbélyegzéssel jarhat az egyén szdmdra.> Az Egyesiilt Allamokban volt rd példa, hogy az
egészségiigyi adatbazisok feltorése révén 6500 HIV fertdzott és AIDS-es beteg személynek
a neve és cime keriilt nyilvdnossigra. Nemcsak a kibertérben inditott tdmaddsok
jelenthetnek veszElyt, hanem az egészségiigyi adatokat tartalmazé laptopok, szamitogépek,
merevlemezek lopésa is.?

Osszegezve az etikai és jogi problémdkat, meg kell taldlni az egyensilyi 4llapotot,
hogy a kozérdek védelme érdekében az egészségiigyi adatok megfelelden legyenek kezelve,
mésik oldalrél pedig az egyéni jogsérelem megel8zését is biztositani kell.*

2. Az egészségiigyi identitaslopas fogalma és veszélyei

Az Egészségiigyi Vildgszervezet (WHO) szerint az egészségiigyi identitislopds
nem mds, mint ,,az informdcidk biincselekménye, amely meg is 6lhetne.” Az informdcid
technoldgia, olyan jellegli visszaélése, amelyet nehéz teljes mértékben megeldzni. 2015-
ben minden harmadik minden harmadik amerikai dllampolgdrnak az adata érintve volt a
tamadédsokban. Az Egyesiilt Allamok Egészségiigyi és Emberi Eréforrasok Minisztériuma
253 egészégiigyi adatbazis elleni adatfeltorést regisztralt 2015-ben, amely Osszesen tobb
mint 112 millié adatvesztéssel jart.’

Pam Dixon definicidja szerint egészségligyi identitdslopds akkor valésul meg,
amikor valaki egy mdsik személy nevét vagy meghatdrozott azonosité adatat (mint példaul
tdrsadalombiztositdsi informdcidjat) haszndlja az illeté tudta vagy beleegyezése nélkiil
orvosi szolgaltatdsok vagy aruk beszerzéséhez. Az egészségiigyi identitdslopds gyakori
kovetkezménye, hogy hamis vagy hibds adatok keriilnek be az 4ldozat betegmappdjdba,
vagy az egészségiigyi nyilvantartdsba.®

Egy masik tanulmdnyban a szerz6k a meghatdrozdsukban kiemelik, hogy az
aldozat tudta és hozzdjaruldsa nélkiil hasznaljak az egészségiigyi adatait, emellett felhivjak a
figyelmet arra, hogy a biincselekmény kovetkezménye akar haldlos is lehet, amennyiben
téves egészségiigyi adatokat rogzitenek a betegmappdjaban.’
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3. Esettanulmanyok

Midjusban adtdk hiriil sajtéorgdnumok, hogy Magyarorszdgon egy tizenhat éves
lany nem jutott oltdshoz, mivel egy masik személy felvette azt mar az 6 TAJ-szdmdval. A
16-18 éves korosztidly Magyarorszdgon csak dprilisban vehette fel az oltdst, ennek ellenére
2021. januér 11-én a blinelkovetd a kiilfoldi ttlevéllel illetve a lany tdrsadalombiztositdsi
szamdval a SOTE-n felvette a Pfizer oltast. Februdrban az elkdvetd felvette a mésodik oltast
is. A didklany a problémat akkor észlelte, mikor szabalyosan szeretett volna regisztralni az
oltasra, de a rendszer kozolte, hogy nem jogosult id6pont foglaldsdra a mar felvett oltés
miatt. Kriminolégia szempontbdl ez a jelenség egyszerre tekinthetd egészségiigyi
identitaslopads, illetve az un. szintetikus identitdslopasnak. El6bbi azért, mert egészségiigyi
jogosultsagot vettek igénybe egy masik személy azonosité adataival, utébbi azért, mert tobb
eltéré személyazonosit6 adatot is felhasznaltak ennek igénybevétele sordn. Az eset rdmutat
arra, hogy az identitdslopas Magyarorszagon is 1étezd jelenség, és az ligynek a sulyat noveli,
hogy a rendszer nem csak egyszer hibdzott, és ha a didklany nem is kivdnt volna élni az
oltdsdval valdszinilileg a latens blindzés része maradt volna. Vélelmezhetd, hogy tobb
hasonlé eset is el6fordult, amely nem részesiilt ekkora figyelemben, mint a fenti iigy.
Mikdzben fontos, hogy a tarsadalom valamennyi tagja minél gyorsabban hozzdjuthasson az
oltdshoz, ekdzben nem szabad figyelmen kiviil hagyni az esetleges biztonsdgi réseket a
rendszerben, amelyek kihasznaldsdval visszaéléseket tudnak elkovetni.

Egy nigériai jogesetben egy 52 éves egészségbiztositissal rendelkezd férfi keriilt a
kérhdzba egy fiatalabb csalddtag kiséretében. A férfi elsOsorban lazra, fejfajasra és egyéb
testi fdjdalmakra panaszkodott. A kortorténetben nem szerepelt mds betegség ami
hozzijarulhatott a panaszaihoz. Az 4ltaldnos vizsgalat alapjan csak a vérnyomdsa volt
magas. A péciens tagadta, hogy krénikusan magas vérnyomdsa lett volna. A hdziorvos
ezutdn alaposan megvizsgilta a betegmappdjit, és észrevette, hogy az utols6 — hiarom
hénapja tortént — testtomeg mérés alapjan a pdciens 71 kg volt, mig jelenleg 96 kg volt. Az
alapos vizsgdlat utdn kideriilt, hogy a beteg egy mdsik személy egészségbiztositasi kartydjat
hasznélta.®

Egy misik szintén nigériai jogesetben Egy férfi érkezett az egyik kérhaz siirgdsségi
osztalyara allitélagos feleségével, akinek sulyos hasi fdjdalmai voltak. Akut
vakbélgyulladdst diagnosztizaltak ndla, amelyet siirgdsségi vakbélmiitéttel kezeltek. A
kozvetlen mutét utdni iddszak eseménytelen volt. Egy kérhdzi dolgozé azonban késobb
észrevett szabalytalansdgokat a péciens adataiban. Ezt kovetéen mind a beteget, mind a
férfit kihallgattdk, és a férfi beismerte, hogy édesanyjat hozta ellatdsra a felesége
egészségbiztositdsi kartydjaval.’

Végezetiil még ismertetném Mancini altal feldolgozott jogeseteket. Egy 18 éves
férfi fejfdjdssal fordult a siirg8sségi osztdlyra, 12 dérdval azutdn, hogy elesett a 1épcson.
Allitdsa szerint megcsiiszott és beverte a fejét. A baleset 6ta silyosan fijt a feje, de mds
tiinete (pl.: homalyos 14tds, eszméletvesztés, nyaki fajdalom) ezzel 6sszefiiggésben nem
volt. A beteg nem rendelkezett kortorténettel és nem szedett rendszeresen gydgyszereket.
Az orvos fajdalomcsillapitdt adott a paciensnek. Ezt kovetden az orvos kérte a beteget, hogy
igazolja magat, aki a kérésnek nem tudott eleget tenni, semmilyen személyazonositd
okmannyal nem rendelkezett, csak szoban igazolta magat. Késobb deriilt ki, hogy mas
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Schemes: Creating Awareness in Nigeria. Asian Journal of Case Reports in Medicine and Health, 2019/2. 1-6. o.
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személynek adta ki magat, mivel a valddi pacienshez képest eltérd volt az aldirdsa. 30
nappal késébb vadat emeltek az elkdvetOvel szemben, egészségiigyi identitdslopds és
biztositdscsalds biincselekménye miatt.

Egy madsik ligyben szintén a siirg8sségi osztilyra érkezett egy paciens, akinek f6
panasza ajakduzzanat volt. A betegnek nem volt kértorténete. A beteget szivmonitorra
helyezték, és intravénds difenhidramint és metilprednizolont kapott.

A megfigyelési id6szak alatt a regisztracids ligyintézd megjegyezte, hogy a beteg
biztositasi kartyat és személyazonosit6 igazolvanyt nem adott neki. A {igyintézd értesitette a
biztonsagi vezet6t, és tovabbi vizsgdlatok utdn felvette a kapcsolatot a biztositdsi kartyan
szerepld személlyel. A kartyatulajdonos tdjékoztatta a biztonsdgi vezet6t, hogy nem 4ll
kapcsolatban a beteggel, és aggddik amiatt, hogy biztositdsi kartyajat elloptdk. Miutdn az
ajak duzzanata teljesen megszint, a beteget elbocsatottdk, és a helyi rendoérségre kisérték
tovabbi kihallgatdsra. A regisztracids iigyintézd, a biztonsdgi menedzser és a helyi
rendérség 4ltal megszerzett informéciok eredményeként, valamint az 4dldozat segitségével
60 nappal kés6bb a csald pdcienst ugyanidgy elitélték egészségiigyi identitdslopds és
biztos{tdsi csalds miatt.'?

Az esettanulmdnyok mutatjdk, hogy ez a jelenség vildgszerte megjelenik szdmos
formdban. A kifinomultabb elkovetk lopott vagy hamisitott okmdnyokkal prébéljdk az
egészségiigyi szolgdltatdsokat igénybe venni, mig az egyszerli biinelkdvetdk csak
szandékosan mds adatokat adnak meg. Utébbiakat konnyebb felismerni, de elobbi esetekben
akdr évekig és tarthat, mire teljesen megolddsra keriilnek az iigyek, és a valédi paciensek
tisztazhatjdk magukat. A bilincselekmények megel6zésére kiilonosen fontos a
személyazonossag alapos dattekintése. Egy amerikai felmérés alapjan az egészségiigyi
identitaslopds leggyakrabban siirgdsségi elldtdsok sordn kovetkezik be. Probléma lehet
ilyenkor, hogy a siirg8sségi osztilyok a kotelezd ellatds miatt nem tudjdk mindig kelld
mértékben ellendrizni a paciens adatait.!' Mancini megjegyzi, hogy probléma az Egyesiilt
Allamokban az, hogy az egészségiigyi identitaslopdst nem veszik olyan komolyan, mint a
vagyoni értékek ellen elkovetett identitdslopdst. Hidnyossdgnak tartja, hogy az
egészségbiztositdsi szovetségi torvény, koztik az egészségbiztositidsrdl szold torvény
(Health Insurance Portability and Accountability Act: HIPAA) nem foglalkozik az
egészségiigyi identitdslopdssal. Kevesebb torekvés van az dldozatok kartalanitdsara, illetve a
téves adatrogzitésbdl eredd problémdk kivizsgaldsara és megolddsara.

Az egészségligyi szolgaltaték csak masodlagos éldozatai ennek a blindzési
formdnak, amelyek kevesebb energidt forditanak a korrekcidra, inkdbb elviselik a
koltségeket, vagy a valdédi paciensre terhelik azokat. Megldtdsom szerint — Mancini
véleményével egyetértve - az egészségligyi szolgdltatok jogi feleldsségét meg kéne
fogalmazni a jovében, hogy az ilyen jellegli gondatlansigok és visszaélések ritkdbban
forduljanak el8.'?

10 Mancini, Michelino: Medical identity theft in the emergency department: awareness is crucial. Western Journal
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4. A magyar kormany intézkedései

A magyar kormdny a pandémia okozta veszélyhelyzet alatt rendeleti jogalkotdssal
mddositotta a Biintetd Torvénykonyvet. A 220/2021. (V.1.) Korm. rendelet a kézokirat-
hamisitds ténydlldsat kiegészitette, azzal a céllal, hogy a védettségi igazolvanyokkal
kapcsolatos visszaéléseket megel6zzék.

A torvényi ténydllds szerint, aki a SARS-CoV-2 koronavirus elleni védettség
igazolasar6l sz6l6 kormanyrendeletben meghatarozott

— hamis kozokiratot vagy magédnokiratot készit,

— kozokirat vagy magdnokirat tartalmat meghamisitja,

— hamis, hamisitott vagy mas nevére sz6lé valédi kozokiratot vagy maganokiratot
felhasznal,

— informécids rendszerbe adatot jogosulatlanul vagy jogosultsdga kereteit megsértve
bevisz, megvaltoztat, tordl vagy hozzéaférhetetlenné tesz,

— biintett miatt 6t évig terjedd szabadsdgvesztéssel biintetendd.

Azonos biintetési tétellel fenyegetett, hogyha valaki a fentiekben meghatérozott
kozokiratot, magdnokiratot forgalomba hozza, vagy azzal kereskedik. A kormdny egy
delicta sui generis blincselekményt is létrehozott ennek kapcsdn, hogyha valaki a
btncselekmény elkovetése céljabdl az ehhez sziikséges vagy ezt konnyitd jelszét vagy
szamitastechnikai programot késziti, forgalomba hozza, vagy azzal kereskedik.

A jogszabdllyal a jogalkot6 relative gyorsan és proaktivan kivdnta megel6zni a
védettségi igazolvanyok hamisitds4t. Uzenet jellege van a biintetési tétel megemelésének is
a kozokirat-hamisitas alapesetéhez képest (amely hdrom évig terjedd szabadsigvesztéssel
biintetend6.) A kormdanyrendelet megalkotdsdt a védettségi igazolvanyokkal megjelend
,.tobbletjogok™ is még inkdbb indokoltta tette. Minél szélesebb jogositvadnyokat biztosit egy
ilyen igazolvdny, anndl nagyobb érdeke és motivacidja lesz biinelkdvetOknek, hogy
visszaéléseket kovessenek el vele. Az oltdsi szabadsdg velejardja pedig, hogy a tarsadalom
egy része nem kivdn vagy egyéb okokndl fogva nem tud az oltdsi programban részt venni,
és 1gy ez keresletet sziilhet a ,tobbletjogokat” biztositd védettségi igazolvanyok
hamisitdsdra.

Véleményem szerint a jogszabdly megalkotdsa bevezetésekor indokolt volt, de
iddvel feliil kell vizsgalni a 1étjogosultsdgat. Egyrészt csokkentheti indokoltsagat, illetve a
jarvanyhelyzettel kapcsolatos enyhitések, bar ez dnmagédban a jarvany valtakoz6 hulldmai
miatt még nem elégséges érv a jogszabdly esetleges hatdlyvesztéséhez. Masik oldalr6l
alkotmdnyjogi panaszok érkeztek az Alkotmanybir6sidghoz, amelyeket a testiilet
(IV/1093/2021. tligyszamon) egyesitett. Az iigyet az itélkezési sziinetet kdvetden fogjak
elbirdlni. Az inditvdnyozdk a 484/2020-as kormanyrendelet azon rendelkezéseit tdmadjak,
amely a 60/2021. (II. 12.) Korm. rendelet szerinti hatdsdgi igazolvdnnyal rendelkez8k
szdmdra tobbletjogokat biztosit az azzal nem rendelkezd személyekhez képest.

5. Osszegzés

Az egészségligyi identitdslopds egy Osszetett blincselekmény, amely szdmos
veszélyt hordoz magédban. A fentiekben vdzolt magatartdsokon keresztiil pénziigyi, jogi,
pszicholdgiai és egészségiigyi kdrokat okozhat ez a biinozési forma. Kihivast jelent az
aldozatoknak, az egészségiigyi szolgaltatoknak, személyes adatokat kezeld szervezeteknek
és Dbiniildozé szerveknek egyardnt. A jarvdnyhelyzet 14j lehetdségeket teremtett a
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btnelkovetdknek, mint a vakcindhoz valé jogosulatlan hozzaférés, vagy a védettségi
igazolvdnyok hamisitdsa. A jogalkotd az utébbi jelenségre véleményem szerint
megfelelden, és kelld idében reagilt.

Az egészségiigyi identitdslopdsndl kiemelten fontosnak tartom az oktatist és a
kommunikéciét. A veszélyekre vald figyelem felhivasa, illetve az ilyen jellegli tigyek
komolyan kezelése segithet abban, hogy a jovében az ilyen jellegli visszaéléseket
megeldzziik. A biztonsdg megteremtéséhez a jovoben tijabb azonositidsi médszerek, mint az
ujjlenyomat leolvasds is segitséget nyujthat, ahogy ma mar szdmos okostelefon is
rendelkezik ezzel a technikai paraméterrel.



