BoDA JOZSEF

A XXI. SZAZAD NEMZETBIZTONSAGI KIHIVASAI

1. Bevezetés

Napjainkban a nemzetdllamok szdmos nemzetbiztonsagi kihivédssal néznek szembe.
Miel6tt azonban belemélyednék a részletekbe, tekintsiik 4t mikor, és hogyan jelent meg ez a
kifejezés a magyar koztudatban. A katonai szétdrak (Katonai értelmezd szotdr, masodik,
atdolgozott és bdvitett kiadds, Zrinyi Miklés Katonai Kiadd, Budapest, 1976), lexikonok
(Katonai lexikon, Zrinyi Katonai Kiad6, Budapest, 1985) ilyen kifejezést egészen a
rendszervéltdsig nem tartalmaztak. Egyediil a Magyar Ertelmez6é Kéziszétarban, a nemzet
szocikk 5. pontja részeként olvashatunk réla annyit, hogy ,.nemzetbiztonsdgi mn Pol sajto
Némely dllamban a t6kés rendszer biztonsdgdt szolgdlé, azzal kapcs.”

A rendszervéltds Ota ezen a teriileten megjelent jogszabdlyok (a kiilonleges
titkosszolgélati eszk6zok és mddszerek dtmeneti alkalmazdsardl sz616 1990. évi X. torvény,
a 26/1990. (II. 14.) MT rendeletet a nemzetbiztonsagi feladatok elldtdsdanak &atmeneti
szabdlyozdsdr6l, a Minisztertandcs 3039/1990. hatdrozata a nemzetbiztonsdgi szolgélatok
létrehozasardl és mitkodési feltételeirdl, az 1995. CXXV évi torvény a nemzetbiztonsagi
szolgdlatokrol) is addsak maradtak a fogalom meghatdrozdsdval! A rendeletben
szabalyoztdk ugyan a nemzetbiztonsagi szolgdlatok szervezeti felépitését, és az egyes
nemzetbiztonsagi szolgdlatok feladatait, valamint azt is, hogy a szolgédlatok hat6sagi jogkort
nem gyakorolhatnak, személyes szabadsdgot, korldtozé kényszerintézkedést nem
alkalmazhatnak, de a nemzetbiztonsdg fogalmat nem hatdroztak meg.

Nem taldlhaté meg a fogalom az Orszagh Laszl6 altal 1988-ban készitett Angol-
magyar nagyszotarban (Akadémiai Kiadd, kilencedik kiadds, Budapest), és az 1990-ben
kiadott Oxford Student’s Dictionary of Current English (Akadémia Kiad6, Second Edition
by Christina Ruse) sem. Viszont az Amerikai Egyesiilt Allamokban mar az 1940-es évektol
hasznalatos (national security), ahol szintén egy (nemzet)allam biztonsdgaval kapcsolatos
kérdéseket foglalja magaban®. Megéllapithatjuk tehat, hogy a nemzetbiztonsagi kifejezés
elsdsorban az amerikai nyelvteriileten elterjedt, és csak a rendszervaltds utdn jelenik meg a
hazai koztudatban.

Eldszor az 1995-ben a Magyar Hadtudomanyi Tarsasag éltal kiadott Hadtudomanyi
lexikonban taldlkozhatunk a nemzetbiztonsdg fogalmdval, és itt is elsdsorban katonai
szempontbdl vizsgdljak a fogalmat: ,,Nemzetbiztonsdg: valamely dllam megfeleld katonai
védettségébol, kiilkapcsolatainak, valamint bel — és gazdasdgpolitikdjanak helyes
kialakitdsdbol ered6 biztonsdgi helyzete. (Foleg az amerikai, de mds nyugati politikai
terminolégidban haszndlatos)”

! Juhdsz J6zsef- Szdke Istvan- O. Nagy Gabor - Kovalovszky Mikl6s (szerk.): Magyar értelmezd kézisz6tar, M-ZS,
Hetedik, véltozatlan kiadds. Akadémiai Kiadd, Budapest, 1987. 997. o.

2 Az USA 80. Kongresszusa 1947. 09. 18-dn hagyta j6vd az orszdg Nemzetbiztonsigi Torvényét, amellyel
megalakitottdk a Nemzetbiztonsigi Tandcsot, és létrehoztik a Kozponti Hirszerzd Ugynokséget.

3 Szab6 Jézsef (foszerkesztd): Magyar Hadtudomanyi Tarsasag, Hadtudomanyi Lexikon, Budapest. 1995. 965. p.
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A Magyar Rendészettudomdnyi Tarsasdg daltal 2008-ban kiadott Rendészeti
szoszedet mdr széles értelemben, és dtfogébban ad magyardzatot a kifejezésre:
.Nemzetbiztonsdg:

(1) Olyan —kiilsd és belsé koriilmények dltal determindlt — dllapot, amelyben az adott dllam
zavartalanul, a teljes szuverenitds alapjdn gyakorolhatja funkcioit.

(2) Adott tdrsadalmi rendszer alapja és felépitménye, Osszességében az dllamrend egésze
stabilitdasdnak, zavartalansdgdnak megléte.

(3) Egy adott orszdg hatdrain beliil taldlhaté valamennyi anyagi és humdn jellegii értékek
fenyegetd tamaddstol torténd dsszefogott, tobbirdnyi megvédése illetve ezek érvényesiilése
a hatdron beliil és azon kiviili tevékenységgel.

(4) Adott nemzet azon képessége, hogy megvédje nemzeti értékeit, érdekeit minden kiilsé és
belso fenyegetés ellen.

(5) Adott orszdg (nemzet) szuverenitdsdnak, alkotmdnyos rendjének, biztonsdgi érdekeinek
titkosszolgdlati  eszkozokkel — fenntartott, tdmogatott kiilsé és  belsd  veszélyektdl,
fenyegetettségektdl mentes dllapota.”™

2011-ben az Orszdggytilés elfogadta Magyarorszdg Alaptorvényét, amely
meghatdrozza a nemzetbiztonsagi szolgdlatok alapvetd feladatat:

46, cikk. (3) A nemzetbiztonsdgi szolgdlatok alapveto feladata Magyarorszdg
fiiggetlenségének és torvényes rendjének védelme, nemzetbiztonsdgi érdekeinek
érvényesitése.

(4) A nemzetbiztonsdgi szolgdlatok mitkodését a Kormdny irdnyitja.”

Nem tartalmazza azonban az Alaptorvény sem a nemzetbiztonsdg fogalmi
meghatdrozasit, megjelenik azonban a nemzetbiztonsigi érdek, mint fogalom, amelyet
azutdn Hautzinger Zoltén fejt ki részletesen.® Jobb hijdn megprébdlom sajdt szavaimmal
megfogalmazni a nemzetbiztonsagi kihivdsok jelentését: Azokat a nemzetbiztonsagi
fenyegetéseket és kockazatokat értem alatta, amelyek probdra teszik az adott orszag
nemzetbiztonsagi szerveinek hozzaértését, képességet, és szakmai felkésziiltségét. A
nemzetbiztonsagi kihivasok, a biztonsagi kihivasok részét képezik.

2. A jelenlegi nemzetbiztonsagi kihivasok Magyarorszag és szovetségesei
vonatkozasaban

Hazink az Egyesiilt Nemzetek Szervezete (ENSZ), az Eszak- atlanti Szerz6dés
Szervezete (NATO) és az Eurdpai Unié (EU) tagjaként nem csak mint egy nemzetdllam
kell, hogy szembenézzen ezen kihivdsokkal, hanem tagdllamként aktivan szerepet
sziikséges, hogy véllaljon azok kezelésében!

Hazénk Nemzeti Biztonsagi Stratégiaja® kozel hét éve késziilt, mégis idészerliek az
abban meghatarozott kihivdsok, amelyeket alapul vettem jelen tanulmdny elkészitésekor.
Sokan és sokféleképpen rangsoroljdk a jelenlegi biztonsagi és ezen beliil a nemzetbiztonsagi
kihivasokat. Nem foglalkozom részletesen az energia-, a kornyezet-, a gazdasagi biztonsag
teriiletén jelentkezd nemzetbiztonsagi kihivasokkal. Az aldbbiakban a sajat tapasztalataim

4 Beregnyei Jozsef (szerk): Rendészeti szészedet. Magyar Rendészettudomdanyi Tarsasdg, Budapest 2008. 276-
277.0.

3 Hautzinger Zoltan: A nemzetbiztonsdgi érdek megjelenése a migracioban és az idegenjogban, In: Dobak Imre,
Hautzinger Zoltdn (szerk.): Szakmaisag, szerénység, szorgalom. Dialég Campus Kiadd. Budapest, 2018. 267.0.

© A Kormdany 1035/2012. (II. 21.) Korm. hatdrozata, Magyarorszdg Nemzeti Biztonsdgi Stratégidjarol,
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altal osszedllitott nemzetbiztonsdgi kihivdsokat szeretném ismertetni, természetesen a
teljesség igénye nélkiil. Véleményem szerint ezek a kihivdsok a kovetkezdk lehetnek:

- illegélis bevandorlds (migricio),

- nemzetkozi szervezett binozés,

- nemzetko6zi terrorizmus,

- globdlis és regiondlis konfliktusok,

- kiber fenyegetések.

3. Az illegalis bevandorlas hatasa hazank és szovetségesei biztonsagara

A Nemzeti Biztonsdgi Stratégia (NBS) 37. pontja szerint: ,,Az illegdlis migrdcio
megjelenésével egyiitt jdaro biztonsdgi kockdzatok kezelése az unios tagsdgbol fakado
kotelezettségek teljesitése mellett nemzeti érdek is, ezért az ebbdl fakado biztonsdgi
kérdéseket nemzetkozi egyiittmitkodés keretében kezeljiik.”.

Az illegélis bevandorlék problémdinak kezelése nem mai jelenség. 7 Mér az dkori
tdrsadalmaknak is foglalkozniuk kellett a menekiilt problémdval. Az 6kori hdborik maér
ebben a korban is gyakran egyiitt jartak az ellenséges nép tagjainak etnikai, faji, valldsi
alapon torténd tildozésével. A jelenlegi drasztikus novekedést féként az dzsiai, kozel-keleti,
a kozép-afrikai haborudk, vilsagok idézték eld. Ez a kdzelmulttdl kiegésziil a klimavéltozas
hatdsaibdl adédo, negativ jellegli természeti jelenségekkel (éhinség, szdrazsdg, vizhidny).
Tapasztalhatjuk azt is, hogy ezekre, a konfliktusokra szorosan raépiilnek a szervezett
migrdns bunozdéi csoportok, és komoly hasznot huzva szervezik meg a menekiiltek
bejuttatasat, elsésorban az EU tagallamaiba.

Mind a biinozék, mind pedig a bevandorlék széleskortien alkalmazzdk az
informacié — és kommunikécidtechnolégiai eszkozoket.® Legaldbb 2,5 millié migranst
szallitottak 4t illegdlisan a hatdrokon embercsempészek 2016-ban, ezzel atszamitva tobb
mint 1900 millidard forintos bevételre tettek szert az ENSZ Kébitdszer- és Szervezett
Biin6zés Elleni Hivatalinak (UNODC) a menekiiltcsempészetrél sz6lé elsé globalis
tanulmdnya alapjan.’

A bevandorlas és a terrorizmus miatt aggddik leginkabb az EU lakossaga — deriilt
ki az Eurdpai Bizottsdg legfrissebb kozvélemény-kutatdsabol. Az Eurobarometer szerint az
eurdpaiak 38 %-a a bevandorlast, 29 %-a a terrorizmust tartja az Eurdpai Uni6 elétt allo
legnagyobb kihivdsnak. Magyarorszdgon azonban bdven az unids dtlag felett teljesit:
Esztorszdg (62%) és Csehorszdg (58%) utdn ndlunk aggddnak a legtobben a bevandorlds
miatt. A magyarok mintegy 56 %-a tartja kiemelkedd problémdnak a migraciot.'°

A brit Nemzeti Biniildozési Ugynokség (National Crime Agency) szerint
nagyjabol 700 ezer fekete-afrikai szdrmazasu illegdlis bevandorlé varakozhat Libidban,
hogy migranscsempészek Eurdpdba szdllitsak oket. Az NCA illegdlis bevandorlas elleni

7 A migréicié fogalmdnak meghatdrozdsival részletesen foglalkozik Ritecz Gyorgy — Sallai Janos. A migraci6
trendjei, okai és kezelésének lehet6ségei, 2.0. Hanns Seidel Apaitvany. Budapest, 2016. 11-22. o.

$ Dobdk Imre: Tomeges migrécié a mobilkommunkaci6 tiikkrében: Szakmai Szemle, 2017/1. 101. o.

° Forrds: https://privatbankar.hu/makro/megdobbento-adatok-menekultek-millioi-erkeztek-mar-europaba-319224
(Letoltés ideje: 2018.06.13.)

10" Forrds: https://24.hu/belfold/2018/06/15/fordulat-immar-tobbsegben-vannak-magyarorszagon-azok-akik-nem-
biznak-az-europai-unioban/ (Letoltés ideje: 2018.06.15.)
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részlegének a vezetdje, Tom Dowdall becslései alapjan az afrikai emberkereskedelembdl a
csempészeknek évente 6 milliard font (2 200 millidrd forint) jovedelme szdrmazik!'!

Az illegdlis bevandorlds kezelése azonban megosztja a szovetségeseket. Bar, az
ENSZ-tagorszdgok 2018. jdlius 13-4n megallapodtak a vildgszervezet globdlis migracios
csomagjinak szovegérdl, amely hiriigynokségek szerint biztonsigosabbd és szabdlyozottd
teszi a migricidt, illetve visszaszoritja az embercsempészetet, hazdnk és jO néhdny mads
orszdg ezt masképpen litja. Az Egyesiilt Allamok példdul még tavaly kivonult a
targyaldsokrol. A tagorszdgokra jogilag nem kotelezd, harminchdrom oldalas, 23 célt,
megfogalmazé dokumentumot (The Global Compact for Safety, Orderly and Regular
Migration) hivatalosan 2018 december kozepén fogadjdk majd el a marokkéi Marrdkesben
tartand6 allam- és kormanyfdi értekezleten. Szijjarté Péter kiilgazdasdgi és kiiliigyminiszter
New Yorkban, a csomagrél szolo targyaldssorozaton felszélalva azt mondta: a magyar
kormany elsé szamu célja tovabbra is az orszdg €s a magyar emberek biztonsdganak
megdrzése. Hangsilyozta: Magyarorszdg nem ért egyet az ENSZ globdlis migracids
csomagjdnak végleges szovegtervezetével, mert annak kozéppontjdban a migransok jogai
allnak, holott nemcsak rajuk kellene Osszpontositani, hanem azoknak a jogaira is, akik a
sajat hazdjukban szeretnének biztonsagos és nyugodt koriilmények kozott élni.'?

Megitélésem szerint az illegdlis bevandorldssal, mint nemzetbiztonsdgi kihivéassal
még hosszi ideig szembe kell nézni, mind a nemzeti, mind pedig szdvetségi szinten.

4. A nemzetkozi szervezett biinozés kockazatai

A szervezett biinozés Nandsi Lasz16 szerint ,,tobb személy hosszabb iddre szolo
szervezett egyiittmiikodése olyan biincselekmények Osszehangolt elkovetésére, amelyek
biintetési tételének felsé hatdra legaldbb négyévi szabadsdg-vesztés vagy ennél siilyosabb
biintetés, tekintet nélkiil arra, hogy ezek a biincselekmények magukban képezik az elkovetés
céljdt vagy eszkoziil, szolgdlnak arra, hogy vagyoni elonyt szerezzenek, és adott esetben a
kozhatésdgok mitkodését megengedhetetlen moédon befolydsoljdk.”"3

A rendszervaltdssal egy idoben nemcsak békés turistak és érdeklodok latogattak el
a volt szovjet blokk tagallamaiba, és onnan sem csak a nyugati vildg fejlédése irant kivancsi
utazok keltek ttra. Minkét irdnybdl elkezdddott a kiilonbozd szervezett biinzdi csoportok
térnyerése. Az 1990 évek elsé felében hazankban a szervezett blinozés egyre nagyobb tért
nyert, és megkezdddott beépiilése a politikai életbe, valamint a rendvédelmi szervekbe is
(olajiigyek, embercsempészet, kabitoszer-kereskedelem, korrupcid, nemzetkozi prostiticid,
pénzmosds, szervezett gépjarmillopds). Mindenhol megjelentek és megjelennek, ahol a
legkisebb kockazattal a legnagyobb befektetést lehet elérni. A kiilfoldi blin6z6i csoportok
(alban, csecsen, orosz, ukran) megjelenésével egy idoben elkezdddott a harc a piacokért.
1990 és 1993 kozott 15 személy haldlaval kapcsolatban meriilt fel a bérgyilkossdg gyandja,
de szdmtalan eltlinés mogott is gyilkossag allt.

Az EU-hoz val6 csatlakozdsunk utdn még szabadabbd valt az Gt a szervezett
blin6z6i csoportok eldtt, mivel a rendvédelmi szervek csak korldtozottan jogosultak a

1 Forras: http://www.origo.hu/nagyvilag/201807 10-rengeteg-migran-var-arra-hogy-europaba-csempeszek-

oket.html (Letotlés ideje: 2018.08.12.)

12 Forrés: https://www.hirado.hu/kulfold/cikk/2018/07/14/megallapodtak-az-ensz-globalis-migracios-folyamatarol-
magyarorszag-kilephet-belole/ (Letoltés ideje: 2018.07.14.)

13 Nanasi Lészl6: A szervezett biinozés kérdései a magyar anyagi és eljdrasi biintetdjogban. Romaniai Magyar
Jogtudomdnyi Kozlony 2006/3. 45. o.
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hatdrokon atnydlé btinozés elleni fellépésre, mig a blin6zdi csoportok eldtt semmilyen
akaddly nincs.

Jiirgen Roth német szakértd szerint 6t nagy maffia uralja a vildgkereskedelmet. F6
célkitlizésilk a sajat hatalmuk biztositdsa erdszakkal, korrupcidval vagy a politikai
vezetéshez fliz6d6 kapcsolatokkal. Az ENSZ kébitoszer és blinozés elleni szervezete a
szervezett blinozés bevételeit 700 millidrd euréra becsiili (207 ezermilliard Ft, 2012-es
adat). A legjobban jovedelmezd a drogkereskedelem 270 millidrd eurd (80 ezermillidrd
forint) bevétellel, ezt koveti a termékhamisitas 200 millidrd euréval (60 ezermilliard forint).
Roth szerint az orosz maffia (fegyver, védelmi pénz) vezeti a klanok kozotti rangsort, utdna
jon a mexikéi (kokain), az olasz maffia (szemét, kabitészer, uzsora, de biin6zés minden
dgdban jelen vannak) Kelet-Eurépa (gépjarmiilopds, kabitszer kereskedelem), Azsia
(els6sorban a nemzetkdzi szerencsejaték-tizletet, a heroin kereskedelmet és a
termékhamisitast feliigyeli).!* A nemzetkozi szervezett blindzés — amely az idézetbdl lathatd
moédon hatalmas profitra tesz szert — tovdbbra is komoly biztonsdgi, nemzetbiztonsagi
kihivast fog jelenteni minden orszdg nemzetbiztonsagi szolgdlatdnak.

5. A nemzetkozi terrorizmus Kockazatai

A terrorizmus fogalmdnak meghatdrozdsit legpontosabban taldn Benjamin
Netanjahu jelenlegi izraeli miniszterelnok 1995-ben megjelent miivében taldlhatjuk meg. ,,A
terrorizmus a polgdrokon gyakorolt szandékos, modszeres erdszak, amely az dltala kivdltott
félelmen keresztiil politikai célokat kivin megvaldsitani.”’> Az NBS 29. pontja a
kovetkezOket tartalmazza: ,,A terrorizmus korunk jelents globdlis fenyegetése marad,
amely térben és idoben eltéro és folyamatosan vdltozo modon jelenik meg, és veszélyezteti
szovetségesi rendszeriinket és értékrendiinket.”

Az Amerikai Egyesiilt Allamokat 2001. szeptember 11-én ért terrortimadds utani
nemzetkozi Osszefogdsnak koszonhetdéen sokkal hatékonyabba vélt a terrorizmus elleni
kiizdelem. Nap mint nap lathatjuk azonban, hogy az erdszak kozvetlen dldozatai,
karvallottai csak szimbolikus kapcsolatban dllnak a terrorista akcidk valddi céljaival,
kivalasztasuk masodlagos jelentdségli, legtobbszor véletlenszerli. Mara ez a fenyegetés az
EU-s allampolgdrok mindennapjait is rendkiviil negativ mértékben befolydsolja. Lassunk
erre néhany ez évi példat:

,,Csaknem 450 radikalizdlodott, koztiik 50 iszlamista terrorizmusért elitélt szabadul
2019 végéig Franciaorszagban - kozolte szerddn Nicole Belloubet igazsdgiigyi miniszter,
aki jelezte, hogy ezeket, az embereket a hatésdgok a szabaduldsuk utdn is megfigyelik.”'®

Az elmiilt egy évben 9700-rol 10 800-ra emelkedett az ultakonzervativ, szalafista
iszldm kovetdinek szdama Németorszdgban, s koztiik is 1700-rol 1900-ra nétt azoknak a
szdma, akik a hatosdgok szerint fogékonyak lehetnek arra, hogy iszlamista terrorista vdljon
beloliik — deriil ki a német belfoldi hirszerzés és elhdritds, a Szovetségi Alkotmdnyvédelmi
Hivatal (BfV) kedden ismertetett jelentésébol. A jelentés megdllapitia, hogy Németorszdg
tovdbbra is az iszlamista terroristdk célkeresztiében van; az Iszldm Allam  nevii
terrorszervezet tovdbbra is megprobdl menekiiltnek dlcdzott terroristikat bejuttatni

14 Forrds: http://www.blikk.hu/aktualis/krimi/ez-az-ot-maffia-uralja-a-vilagot/IxfOyqb (Letoltés ideje: 2018.08.15.)
'3 Benjamin Netanjahu: Harc a terrorizmus ellen. Alexandra Kiad6. Budapest, 1995. 20. o.

16 Forrds:  http://www.korkep.sk/cikkek/friss-hirek/2018/06/06/jovore-tobb-szaz-radikalis-iszlamista-szabadul-
francia-fegyhazakbol (Letoltés ideje: 2018.06.18.)
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Eurdpdba, és mdr itt 1évo menekiilteket is igyekeznek beszervezni, hogy terrortdmaddsokat
hajtsanak végre.”"

A brit hirszerzés vezetdi attdl tartanak, hogy a médidaban Fehér Ozvegyként ismert
brit dzsihadista né ndi terroristikat toborzott annak érdekében, hogy eurdpai
turistacélpontok ellen ongyilkos merényletekkel tdmaddsokat intézzen. A titkosszolgdlat
értesiilései szerint az akcio kiemelt célpontjai, kozé tartozik Spanyolorszdg, a Kandri-
szigetek, Ciprus, Torokorszdg és Gordgorszdg.”'®

Kortilbeliil 150 egykori svéd allampolgdr tért mar haza az 4azsiai harcmezdékrdl. A
svéd biztonsagi szolgalat (SAPO) ez év februdrjaban kozolte, hogy tiz év alatt 200-ré1 2000-
re nétt az orszdg biztonsdgdt veszélyezteté radikdlisok szdma. Magnus Ranstorp
terrorizmus-szakérté pedig azt dllitotta, hogy a kétezer f6 kozott eleve 150 olyan svéd
dllampolgar van, aki harcolni ment az Iszlim Allamhoz és mostandban tért vissza
sziil6hazdjdba.”"

.Eletveszélyesen megfenyegették Sebastian Kurz osztrdk kancelldrt. A fenyegetések
nyomdn az osztrdk Alkotmdnyvédelmi és Terror-elhdritdsi Hivatal (BVT) hétfén nyomozdst
inditott. Sajtohirek szerint az életveszélyes fenyegetések azt kovetden terjedtek el, hogy a
kancelldr bejelentette tobb mecset bezdrdsdt és tobb tucat imdm kiutasitdsdt.”*

Izrael a megalapitdsa ota sziintelen harcot folytat a terrorizmus ellen. ,,A Sin Bet
Belbiztonsdgi Szolgdlat 250 nagyobb terrorcselekményt hilsitott meg idén izraelben. A
megakaddlyozott akciok kozott ongyilkos merényletek, emberrabldsok és fegyveres
merényletek is voltak — kozolte Nadav Argaman, a Sin Bet igazgatdja szerddn egy
Jeruzsdlemben rendezett nemzetkozi biztonsdgi konferencidn. A 2015 ota gyakori
“magdnyos farkas” merénylok tobbnyire a kozosségi médidaban folyo uszito és radikdlis
tarsalgds hatdsdra cselekednek — mondta Argaman. “A mindségi, elkotelezett emberi
erdforrdsok, a fejlett technologia, valamint az egyediildllo és szakszerii munkamodszerek
egyiittese révén lehetségesek és sikeresek a terrorizmus elleni csapdsok” — tette hozzd.“A
Sin Bet sokat fektet az olyan technologidk fejlesztésébe, mint a mesterséges intelligencia,
amely jelentos elorelépést jelent a szdndékok és terrorista tdmaddsok eldrejelzésében” —
kozolte Argaman.”™'

Sokat jelent nemzetbiztonsigi szempontbdl az egyes dllamok, allamcsoportok
nemzetkozi dsszefogdsa a nemzetkozi terrorizmus ellen, de ez a fenyegetés az Iszlam Allam
felszdmoldsa utdn sem fog elmulni.

6. A globalis és regionalis konfliktusok nemzetbiztonsagi kockazatai
A globdlis és regiondlis konfliktusok nemzetbiztonsagi kockdzataival az NBS 27.

pontja foglalkozik, megéllapitva, hogy ,.Az instabil régiok, az dllamok kozotti és dllamokon
beliili konfliktusok, a gyenge vagy miikddésképtelen dllamok, valamint a vildgban zajlo

17 Forrds: http://propeller.hu/nagyvilag/3366009-kozel-ezer-fovel-nott-radikalis-iszlam-kovetoinek-

szama?utm_source=hirkereso.hu&utm_medium=referral (Letoltés ideje: 2018.07.24.)

'8 Forrds: http://www.origo.hu/nagyvilag/20180716-feher-ozvegy-samantha-lewthwaite-brit-feher-no-attert-az-
iszlamra-es-terrortamadasokat-szervezett.htm (Letoltés ideje: 2018.07.17.)

!9 Forrds: https://ripost.hu/cikk-hazajaban-gyilkolt-a-sved-aki-korabban-az-isis-oldalan-harcolt (LetSltés ideje:
2018.07.14.)

2 Forrés: https://pestisracok.hu/a-mecsetbezarasok-miatt-fenyegethettek-meg-az-osztrak-kancellart/ Letoltés ideje:
2018.06.11.)

2! Forrds: https://izraelinfo.com/2018/06/14/a-sin-bet-250-terrorakciot-hiusitott-meg-iden-izraelben/ (Letoltés ideje:
2018.06.14.)



erdteljes fegyverkezés potencidlis veszélyt jelentenek Magyarorszdg és szovetségesei
biztonsdgdra. Az érintett térségekben tapasztalhato instabilitds, a szegénység és a
demokrdcia-deficit, valamint a konfliktusok jellemzden etnikai és valldsi hdttere tdptalajt
Jjelentenek az orszdgokon beliili erdszakhoz, fegyveres konfliktusokhoz, vagy az olyan,
hatdrokon dtiveld fenyegetésekhez is, mint a szélsoségesség, a terrorizmus, vagy a fegyver-,
kabitoszer- és emberkereskedelem.”

A napi hirekbdl tudhatjuk milyen kockdzatokat jelent az ismét nagyhatalmi
babérokra torekvé putyini Oroszorszdg. Ez jol kiveheté a 2016-ban megjelent dj orosz
Nemzetbiztonsagi Stratégidban: ,,Eldszor nevezte az Egyesiilt Allamokat, az Oroszorszdg
nemzetbiztonsdgdt fenyegeto tényezok kozott a Vlagyimir Putyin elnoki rendeletével a miilt
héten életbe lépett Nemzetbiztonsdgi Stratégia.”* Elsésorban ennek a nagyhatalmi
politikdnak koszonhetd az Ukrajnaban kialakult instabil helyzet. Oroszorszdg 2014 elején
vette birtokba a Krim-félszigetet, és jelenleg is ugynevezett ,hibrid hadviselést” folytat
Ukrajna ellen, valamint timogatja a keleti orszdgrész elszakaddsdért harcold szeparatistdkat.

Egy masik friss példa az orosz térekvésre az a sokakat megddbbentd hadgyakorlat,
amelyet a Dnyeszter-menti Koztarsasdgban rendeztek 2018 augusztus kozepén. Helyi és
orosz pancélozott jarmiivek azt modellezték, hogy miképpen lehetne dtkelni a Dnyeszteren,
és lerohanni a szomszédos Moldaviat.??

Hazdnk és Ukrajna kozott is jelentkeznek sajnos nemzetbiztonsdgi kihivdsok.
Ugyanis olyan oktatdsi torvényr6l dontott az ukrdn parlament, amely ellehetetleniti a
nemzeti kisebbségek, igy a magyar anyanyelv oktatdsat is. Ezért Magyarorszdg nem
tdmogatja Ukrajna EU és NATO csatlakozdsi torekvéseit, amig a magyar kisebbség
helyzete nem rendezddik.

A kovetkez0 komoly nemzetbiztonsiagi kihivdsokat jelenté fenyegetettséget a
Nyugat-Balkdn térségen zajlé folyamatok jelentik szdmunkra. A volt Jugoszldvia egyes
orszdgaiban fennmaradtak az etnikai fesziiltségek (Bosznia és Hercegovina, Horvatorszag,
Koszovo, Macedoénia) és folytatddik a szervezett biindz6i csoportok térnyerése (Albania,
Koszovo, Montenegrd, Szerbia).

Természetesen biztonsdgi kockazatot jelentenek a tavolabbi régidkban kialakult
konfliktusok is, mint példaul a Recep Tayyip Erdogan vezette Torokorszdg fegyveres
beavatkozasa Sziriaban, konfliktusai az USA-val és az EU-val.

Nem csokkentek az Iraki és Levantei Iszlam Allam elnevezésii szélséséges
szunnita szervezet altal keltet nemzetbiztonsdgi kockazatok sem. Az ENSZ kutatdi fontos
dolgokra jottek rd, miutdn 495 elfogott terroristdval interjiztak. A vildgszervezet szakértoi
arra is figyelmeztetnek, hogy a terrorizmusnak megigyazo gazdasigi-tarsadalmi jelenségek
az érintett régidkban tovabbra is fenndllnak, az al-Kdida globdlis hédldzata is ,.ellendllénak
bizonyult” 2

Nem tapasztalhaté enyhiilés a hetven éve fenndll6 Izrael — Palesztin konfliktusban,
és Izrael-Iran kozott is korldtozott mértéki habord folyik. ,Az izraeli hadsereg
légicsapdsokat mért irdni célpontokra Sziridban csiitortokon délelott, vdlaszul arra, hogy

2 Forrds: http://www.ieee.es/Galerias/fichero/OtrasPublicaciones/Internacional/2016/Russian-National-Security-
Strategy-31Dec2015.pdf (Letoltés ideje: 2018.08.25.)

z Forrés: https://index.hu/kulfold/2018/08/15/nyugtalanito_orosz_hadgyakorlat_a_dnyeszter-
menti_koztarsasagban/ (Letoltés ideje: 2018.08.16.)

2 Forrds: https://index.hu/kulfold/2018/08/14/iszlam_allam_al-kaida_ensz_jelentes_globalis_terrorizmus/ (Letoltés
ideje: 2018.08.16.)
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feltehetoen irdniak Ilottek ki rakétdakat éjjel Sziridbol a Goldn-fennsikon dllomdsozo izraeli
katonasdgra.”®

Természetesen ezekben, a konfliktusdvezetekben jelen vannak a nagyhatalmak
csapatokkal, fegyverekkel, katonai felszerelésekkel, tandcsadokkal, és megprobaljak sajat
gazdasdgi, nemzetbiztonsdgi érdekeiket érvényesiteni. ,, Az USA valdjdban soha sem vett
részt aktivan a sziriai  konfliktusban. Ahogy a boszniai Szrebrenyicdban, 1igy
Damaszkuszban és Aleppoban sem nézhették tétleniil, hogy egy mdsik orszdgban
tomegmészdrldsba kezd egy vezeto. De Damaszkusz mindig is Moszkva bardtja volt, igy az
irakihoz hasonlo nyilt megszdlldasra nem volt kildtds. Washington ezért diplomdciai és
bevdlt szuperhatalmi eszkozeivel avatkozott be: elitélte az emberi jogok sdrba tiprdsdt, a
gyilkossdgokat, a vegyi fegyverek bevétését, valamint a hideghdboriit idézve belekezdett a
lazadok kiképzésébe és felfegyverzésébe. Valamint kihaszndlva az Iszldm Allam dzsihadista
szervezet térnyerését, harcot hirdetett a terroristik ellen. Moszkva viszont katondkat,
fegyvereket és pénzt kiildott. Epp a mdsik oldalnak: Bassdr al-Aszad mellett dlltak ki.”*®

A globdlis nemzetbiztonsdgi kockdzatokat elemezve nem keriilhetd meg Kina
szerepe sem. A Donald Trump nevével fémjelzett, és a 2017. év végén megjelent
Nemzetbiztonsdgi Stratégidban tobbszor nemzetbiztonsagi kockdzatként emlitette a tdvol
keleti nagyhatalmat, és az aldbbi tények alaposan ald is tdmasztjdk az amerikai elndk érveit.
,AZ Uj amerikai nemzetbiztonsdgi stratégia ismét szigori fellépést igér a tisztességtelen
kereskedelmi gyakorlat és a szellemi tulajdon lopdsa ellen — mindketto régi vdd Kindval
szemben. Kimaradt beldle azonban a klimavdltozds, amelyet Barack Obama
nemzetbiztonsdgi kockdzatként hatdrozott meg 2016-os stratégidjdban.”® Az FBI vadjai
szerint az 58 éves Ron Rockwell Hansen 800.000 dollart kapott, hogy Kindnak kémkedjen.
A utahi férfit szombaton fogtdk el, éppen a seattle-i reptérre tartott, hogy felszdlljon egy
Kindba tarté repiildre. A szdvetségi nyomozok vddjai szerint Rockwell nemzetbiztonsagi
informaciokat akart atadni egy idegen kormanynak.?®

Lehetne még sorolni Kina nagyhatalmi torekvéseire, és ez altal az USA-val és mas
fejlett technolégidval rendelkezd orszdgokra irdnyulé nemzetbiztonsagi fenyegetéseket, de
az iras korlatozott volta miatt ez nem megvaldsithatd.

7. A kiber fenyegetettséghdl ad6dé veszélyek

A kiber veszélyekkel az NBS 31. pontja foglalkozik: ,,Az dllam és a tdrsadalom
mitkodése — a gazdasdg, a kozigazgatds, vagy a védelmi szféra mellett szamos mds teriileten
is — mind meghatdrozobb modon a szdmitdstechnikdra épiil. Egyre siirgetobb és
osszetettebb kihivdsokkal kell szdmolnunk az informatikai- és telekommunikdcios hdlozatok,
valamint a kapcsolodo kritikus infrastruktiira fizikai és virtudlis terében.”

Ma miar szinte elképzelhetetlen lenne az életiink kibertérben jelen 1év6 informatikai
és kommunikaciés hdl6zatok, rendszerek nélkiil, amelyet természetesen a nemzetbiztonsagi
szolgélatok is el8szeretettel haszndlnak.”® Az ott 1évé bizalmas, személyes adatok védelme

% https://24.hu/kulfold/2018/05/10/kezd-elszabadulni-a-pokol-izrael-es-iran-kozott/ (Letoltés ideje: 2018.08.16.)
26https://www.napi.hu/nemzetkozi_gazd:slsag/az_usa_elveszitette_a_haborut_europa_ﬁzeti_meg_az_arat.666990‘ht
ml (Letoltés ideje: 2018.08.16.)

" Forrds: https://nemzeti.net/amerika-egyik-legerosebb-fegyvere-2-10913260.html. (Letoltés ideje: 2018.08.16.)

28 Forrds: https://444.hu/2018/06/05/kinanak-dolgozo-kettos-ugynokot-fogtak-az-egyesult-allamokban  (Letoltés
ideje: 2018.08.16)

? Dedk Jozsef: Szigordan titkos-e a jo teljesitmény?! In: Dobék Imre, Hautzinger Zoltdn (szerk.): Szakmaisdg,
szerénység, szorgalom. Dial6g Campus Kiadé. Budapest, 2018. 170. o.



sok esetben csak korlatozottan oldhaté meg, az ott zajlé eseményekre valé rdhatdsunk pedig
nagyon csekély. Lassunk néhdny példat ezekre a kockdzatokra, kihivdsokra:

A Kaspersky Lab szakértéi nemrég olyan pénziigyi adathaldsz e-mail rohamot
azonositottak, amely kifejezetten ipari szervezetek ellen irdnyult. Az észlelt timadassorozat
sordn a blinoz8k kimondottan ipari véllalatokra fokuszaltak: rosszindulatd mellékleteket,
tartalmazé e-maileket kiildtek, amelyekben a gyanutlan dldozatoktdl bizalmas informédcidk
megosztasat kérték. >

LwDolldr szdzmilliok, ha nem millidrdok tiintek mdr el a vildg legveszélyesebb
kiberbiinozoinek mesterkedése miatt, de volt, aki titkos rakétakisérletek eredményeit lopta el
és megint mds, aki egy komplett gdtat akart megbénitani. Nem mind tudtak anonimitdsba
burkolozni: sokan ezek koziil a veszélyes hackerek koziil mdr leleplezddtek és kideriilt, hogy
kiilonféle dllamok, példdul Irdn, Oroszorszdg vagy Kina kormdnydnak megbizdsdra
cselekedtek. Az FBI a Kinai Népi Felszabadito Hadsereg (PLA) o0t tagjdt kordzi, amiért
2006 és 2014 kozt hat amerikai cégtol loptak informdciot. Tobbek kozt atomenergidval,
fémiparral és napenergidval foglalkozé vdllalatok keriiltek a célkeresztjiikbe.”!

Leginkdbb a bankok a célpontjai a kiberblinzésre szakosodott elkovetdknek. J6
példa erre, hogy letartéztatta az amerikai igazsdgiigy-minisztérium a Fin7 hackercsoport
hirom tagjat. Dmytro Fedorov, Fedir Gladyr és Andrii Kopakov ukrdn 4llampolgédrok
mindhdrman komoly szerepet jatszottak abban, hogy a Fin7 a legkomolyabb, pénziigyi
tertileten miikodo kiberbtin6z6i csoport legyen. A Fin7 egyes becslések szerint egymillidrd
dollar feletti 6sszeget gytijtott 0ssze, 15 millié bankkdrtya adatait lopta el. Mindezeket 3600
tizlet feltorésével érték el. ¥

A kibertamaddsok szdma és hatdsa minden évben sokszorosara ndvekszik, amivel a
védelmi oldalon 1évok nem képesek 1€pést tartani. Szakértok szerint 2022-re varhatéan mar
350 ezer kiberbiztonsagi szakember fog hidnyozni az EU-n beliil, mig az egész vildgot
tekintve ez a szdm 1,8 milli6 szakértdt is jelenthet. A teljes korli védelem a kiberbiztonsagi
szakértok szerint hid abrand, azonban az olyan Uj technolégidk mint a blokklanc
(blockchain), segithetik felvenni a harcot a rosszindulati szoftverekkel és adatlopasokkal
szemben.*

8. Befejezés

A tanulmdnyban felvazolt, példakkal illusztrdlt nemzetbiztonsagi kihivasok elleni
hatékony hazai fellépés csak egységes kormdnyzati tdimogatdssal, a sziikséges koltségvetés
biztositasdval lehetséges. Szovetségi szinten (ENSZ, EU, NATO) pedig a tagdllamok
hirszerz0, katonai és rendvédelmi szerveinek szoros egyiittmiikodése garantdlhatja az
eredményes fellépést.

30 Forrés: https://www.hirstart.hu/hk/20180803_rohamra_indultak_az_adathalaszok (Letoltés ideje: 2018.08.09.)

31 Porrds:  https://www.portfolio.hu/befektetes/privat-bank/a-fel-vilagot-rettegesben-tartja-a-10-legveszelyesebb-
hacker.292766.html Letoltés ideje: 2018.07.29.)

32 Porras:  https:/fintechradar.hu/penz/0802/lakat-alatt-a-legveszelyesebb-banki-hackerek/  (Letoltés ideje:
2018.08.02.)

3 Surjanyi Fanni: Hetek, 2018. 08.03., 15-17. o.
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