HERKE ZSOLT

KRIMINALISZTIKAI HABITUSVIZSGALAT, A PROFILALKOTAS UJ MODSZERE

1. Bevezeto

A digitalis vildg, az informaciés technoldgia fejlédése napjainkban lehetOséget
teremt a kriminalisztikai profilalkotds djszeri megkozelitésére, valamint az ebben rejld
lehetdségek kiaknazasara a biincselekmények elkovetdinek felderitése érdekében.

A vilag jelenlegi digitdlis fejlettségi szintje és azok a kilatdsok, ahovi ez a
tovabbiakban még fejlddhet, ma még a fantasztikus irodalom targykorébe ill6 tavlatokba
emelheti az elkovetdi profilalkotds lehetdségeit. Mar ma is a mindennapi életiink része - és
emiatt természetes - a nap minden percében magunknal tartott, folyamatos internetkapcsolattal
rendelkez6 mobileszkozok, a Google személyes keresési eldzményeinek felhasznildsa a
reklamok megjelenitése érdekében, a kozosségi alkalmazisok felhaszndldsa a folyamatos
tevékenység-megfigyelés céljdbol, az automatikus GPS helyzetmeghatirozis és megosztas
akiar az el6bb emlitett kozosségi alkalmazdsokon beliil, az internetes vasirlasok
nyomonkdvetése. Es batran dllithatjuk, hogy ez még csak a kezdet!

A jovGben, véirhatéan nagyon hamar a mindennapjaink részévé vilik a ,.dolgok
internete” (ami az Osszes, altalunk hasznalt eszkéznek az internethez és egymashoz val6
kapcsolddasat jelenti), ugy mint az okos kozlekedési eszkozok, okos otthonok, a
folyamatosan viselt, az egészségi allapotunkat figyelemmel kisérd és arrdl az egészségiigyi
ellatészerveknek, biztositdtarsasagoknak adatokat kiildo eszkozok, a térfigyeld rendszerek,
valamint az ennél is kifinomultabb személyfelismerd (arc, retina) rendszerek, melyek a
személyes rekldmok megjelenitésének piacan jelennek meg és szdmos olyan, ma még el
sem képzelhetd eszkoz és modszer, melyekre még gondolni sem tudunk. Es most feltehetjiik
a kérdést: Mindez hogyan vélhat a profilalkotés, a felderités eszkozévé?

Az 4ltalam alkotott fogalom, a , kriminalisztikai habitusvizsgélat” feltételezi, hogy
mindenkinek van egy j6l megfigyelhetd és nyomon kovethetd mindennapi életvitele.
Altalaban van egy (viszonylag) allandé lakhelye, ahonnan elindul és ahova rendszeresen
visszatér, van munkahelye, vagy mas olyan tartézkodasi helye, ahol a napjai nagyrészét
eltolti, a kettd kozott jol kimutathaté kozlekedési tdtvonala, tovabba ra jellemz6 szabadidds
tevékenységei, vasarlasi szokésai, ismerdsi és egyéb érdeklodési kore, melyek mind nagyon
j6l megfigyelhetdk, feltérképezhetdk.

Egy sulyos biincselekmény elkovetésére — amennyiben azt nem hirtelen
felindulasbol kovetik el — az elkdovetonek fel kell késziilni, azt tervezni kell, be kell szerezni
az elkovetést lehetdvé tevd, illetve azt konnyitd eszkozoket, biztositani a megfeleld
koriilményeket (az 4ldozat, valamint a helyszin megfigyelése, esetleges blintarsak
beszervezése, eszk6zok beszerzése stb.), tovabbd a végrehajtast kovetden a zsdkményt el
kell rejteni, az eszkozokt6l meg kell szabadulni, az egyéb bizonyitékokat el kell tiintetni.

Feltételezheté, hogy a fenti koriilmények a bilincselekmény elkovetdjének
viselkedési mintdjadban olyan véltozdsokat okoz, melyek a kriminalisztikai
habitusvizsgélattal j6l megfigyelhetdk és kimutathatok. Ennek megallapitisa érdekében
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pedig nem kell mast tenni, ,,mindossze” a bevezetdben felsorolt eszkozok és médszerek
felhasznalasdval Osszehasonlitani a kordbbi, ,j0l megszokott” viselkedésmintit a
bilincselekmény ideje alatt, azt kozvetleniil megelédzden és azt kovetden tapasztalhatd
viselkedésmintaval. Azon személyekkel szemben, akiknél a két viselkedésminta kozott
kimutathatd, relevans eltérések vannak, mar a hagyomanyos felderitési mddszerekkel
operélva lehet biiniildozési eredményeket elérni.

A téma kifejtése sordn természetesen részletekbe menden kivinom elemezni és
bemutatni a médszer djszertiiségét és eredményességét bizonyitd tényeket, illetve az azzal
kapcsolatos kilatasokat.

2. A kriminalisztikai profilalkotas miltja és jelene

A mbdszer eredeti angol elnevezése profiling. Sz6 szerinti forditdsban taldn
profilozasként hasznalhatnidnk, azonban hazdnkban a kifejezés profilalkotasként valt
ismertté. A profilalkotasnak szdmos definicidja ismert', amelyek szintéziseként a
profilalkotas fogalma: olyan magatartdselemzd tevékenység, mely stilyos biincselekmények
esetén sziikitheti a szdmitisba johetd elkovet6k korét. A modszer tehdt dnmagiban nem
alkalmas a biincselekmény elkdvetdjének megnevezésére, azonban egy olyan hasznos
eszkdz a nyomozohatésdgok kezében, melynek segitségével hatékonyabbak lehetnek a
btncselekmények elkovetdinek felderitésében.

A profilalkotis bolcséje az Amerikai Egyesiilt Allamok, ahol mar a mésodik
vildghaborud idején a hadsereg pszichiatriai szakért6t bizott meg azzal, hogy készitse el a
német katonai vezetdk jellemzését és azok segitségével probdlja meg meghatirozni a
katonai akcidkra lehetséges valaszlépéseiket. Ezt kovetden az Otvenes évektdl a
rendérségen, a blinligyi nyomozdsok sordn is alkalmaztik a moddszereket a kiilonbozd
jellegli stlyos és sorozat-blincselekmények elkovetdinek felderitése érdekében. Eur6paban
az Egyesiilt Kiradlysag volt az els§ éllam, mely a nyolcvanas évektdl alkalmazta a
profilalkotds mddszerét a biiniigyi felderitésben. Hazdnkban 1993. jiliusdban a Budapesti
Renddr-fékapitdnysdg megbizdsdbol Bendzsdk Katalin és Benke Miklds tanulményozta a
profilalkotds modszereit az Egyesiilt Kiralysigban, egy tanulményiit sordn. Ezt kovetden
kapott helyet a moédszer a hazai biiniild6z8 szervek felderitési modszereinek palettdjan.?
1996-ban kisérleti jelleggel létrehoztdk az ORFK Biniigyi Fdigazgatésag Elemzd és
Koordinaciés Igazgatésdgan a Kriminalisztikai Azonositdé Szolgalatit. Az egység az
erészakos bilincselekménynek és gyands eltiinési iigyek felderitésében nyujtott segitséget a
nyomozast folytatd alegységeknek.

3. A dolgok internete (Internet of Things — IoT) és a nagy adathalmaz (Big Data)

Az utdbbi évek adatrobbandsa, a kiilonboz6 digitilis eszk6zok kommunikacidja és
rendszerbe kapcsolésa, az internet teljes korli alkalmazasa az élet minden teriiletén, alaposan
megvéltoztatta, a jovOben pedig még inkabb meg fogja valtoztatni koriilottiink a vilagot. A
dolgok internete® és a nagy adathalmaz® a jelen id6szak két kulcsfogalma, melyek

! Bendzsdk Katalin - Benke Mikl6s: Profilalkotds mint nyomozasi médszer. Rendészeti Szemle 1994/5. 21-37. o.

2 Uo.

3 A fogalmat Kevin Ashton alkotta meg. Sajat elmondasa szerint azt 1999-ben, a Procter & Gamble-nél tartott
eldadasan hasznélta el8szor. Kevin Ashton: That 'Internet of Things' Thing RFID Journal 2009.05/06.

40Osszetett fogalom, néhany szoban nem fogalmazhaté meg. A kiilonféle adatgyiijté és tovabbité eszkozok altal
generalt hatalmas adathalmaz. Boyd, Danah, and Kate Crawford. "Six provocations for big data." A decade in
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gyokeresen, minden kordbbi trendnél gyorsabban és mélyrehatobban hatdrozza meg és
befolyasolja mér a kdzeljovonket is.

A dolgok internete technoldgia lényege, hogy minden elképzelhetd dologba -
alapanyagokba, épiiletekbe, gépekbe, eszkozokbe, késziilékekbe, vagy akir él6
szervezetekbe — érzékeldket és jeladdkat helyeznek, melyek a kornyezetiikbdl begyijtott
adatokat elkiildik a hil6zatnak és igy lehetdvé vilik ezek feldolgozasa és hasznositisa. Az
egyes tirgyak igy képesek az emberi kozremiikodés nélkiilli kommunikaciora,
dontéshozatalra és cselekvésre.

A halézatra kapcsolddd eszkozok szama gyakorlatilag végtelen. A reklamipar,
egészségligy, gazdasag, biztositasi piac, kozlekedés, kereskedelem, varosiizemeltetés és
fejlesztés, otthonok mind-mind olyan teriiletek, melyeken a felhasznalt eszk6zok adatokat
gytjtenek, tovabbitanak, az elemzdrendszerek pedig ezekbdl kovetkeztetéseket vonnak le.

Nézziink néhany példat, mi mindent tettek alkalmassd mar ma is az internethez
valé kapcsolddasra: kamera, telefon, karéra, szemiiveg, fejhallgatd, cipd, a kiillonb6zd
bitorok, hiitégép, mosogép, siitd, kavéfozo, grillkésziilék, hémérd, termosztat,
légkondiciondld, flittest, vilagitotest, dgymatrac, pénztargépek, jarmiivek, kozlekedési
jelzdberendezések, térfigyeld rendszerek, oOntozOberendezések stb. Mér manapsag is
lehetetlen teljes korlien felsorolni ezeket az eszkozoket. A Cisco informatikai cég becslése
szerint® 2020-ra — ez igazdn nem a tavoli jov6 — mar 50 milliard eszkdz fog egymassal
online kapcsol6dni.

A rekldmipar hatalmas mennyiségli adatot gyljt a fogyasztokrdls. Rogzitik az
internetes kereséseinket, a megtekintett oldalakat, mennyi ideig nézziik az adott oldalt, a
begépelt szovegeket (egyes alkalmazasok mar azt a is rogzitik, amit a billentylizeten
begépeliink ugyan, de aztin az enter billentyli megnyomdsa nélkill kitoroljik), a
megrendeléseinket, a visarlasi szokasainkat.

Az egészségiigyben egyre tobb viselhetd eszkoz figyeli egészségi éllapotunkat’,
életfunkcidinkat. Figyelmeztetéseket kiildenek nem csak a viseljének, hanem kozvetleniil
az egészségiigyi szolgaltatonak is az idOszakos szlirések esedékességérdl, vagy hirtelen
allapotromlas esetén kozvetleniil képesek értesiteni akdr a mentdszolgélatot is. Egyes
biztositk a biztositds megkotését, vagy a fizetendd Osszeget is attdl teszik fiiggdvé, hogy a
biztositott viseli-e ezeket az eszkozoket alkalmazza, és betartja-e a kapott a biztositoktol
jovo javaslatokat, ajanlasokat.’

A kozeljovo kozlekedésben nem csak a jarmivek kommunikdlnak egymadssal,
hanem a térfigyeld rendszerek, a kozlekedési jelzések is. Az autdk figyelik tulajdonosuk
kozlekedési dtvonalait, szokésait, javaslatot tesznek a rovidebb, gazdasagosabb utvonalak,
idépontok kivalasztisara. A tomegkozlekedésben az emberek mobil eszkozeinek hely adatai

internet time: Symposium on the dynamics of the internet and society. Vol. 21. Oxford: Oxford Internet Institute,
2011.

3 Dave Evans: The Internet of Things How the Next Evolution of the Internet Is Changing Everything April 2011.
http://www.cisco.com/c/dam/en_us/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf (Letoltés ideje:
2017.06.21.)

¢ David Knight: Welcome to the commercial Internet of Things Computerworld 2015. 10. 22.
http://www.computerworld.com/article/2991498/internet-of-things/welcome-to-the-commercial-internet-of-
things.html (Letotlés ideje: 2017.06.21.)

7 Reda Chouffani: Can we expect the Internet of Things in healthcare? Tech Target IoT Agenda 2016. 12. 30.
http://internetofthingsagenda.techtarget.com/feature/Can-we-expect-the-Internet-of-Things-in-healthcare (Letotlés
ideje: 2017.06.21.)

8 Doug Drinkwater: 10 real-life examples of IoT in insurance Internet of business 2016. 06. 24.
https://internetofbusiness.com/10-examples-iot-insurance/ (Letotlés ideje: 2017.06.21.)

199



200 Herke Zsolt

alapjan pontosan iddziteni tudjak a jarmlivek kovetési idejét, igy alkalmazkodva - akar
preventiven - az éppen aktuélis igényekhez, forgalomhoz.’

A varosiizemeltetésben a térfigyeld rendszerek az éjszaka folyaman csokkentik,
vagy akér le is kapcsoljik a kozvilagitast, ha senki sem kozlekedik az adott szakaszon, mig
visszakapcsoljak, ha mozgast érzékelnek. A hulladékgytijtést tobb nagyvarosban mar most
ugy korszeriisitették, hogy a szemetesedények értesitéseket kiilldenek a toltottségi
allapotukrél, igy a gyiijtéjarmiivek mindig olyan udtvonalon kozlekednek és csak azokndl a
konténereknél allnak meg, ahol sziikséges az iirités.'”

Egyes orszdgokban mar napjainkban is alkalmazzdk a biliniildoz0 szervek az
okoseszkozok 4ltal gyijtott és tovabbitott adatokat a bilincselekmények felderitése
érdekében.!! A felsorolast tulajdonképpen a végtelenségig lehetne folytatni, az emberi
képzelet sem szabhat hatart - sét tulajdonképpen éppen az hatdrozza meg - az adatgyujtod és
tovabbitd eszkozok szamanak és felhasznalasi teriileteinek.

4. A kriminalisztikai habitusvizsgalat

Eldszor is definidlni kivinom a kriminalisztikai habitusvizsgilat fogalmat. Az
Idegen Szavak Gylijteményében a habitus sz6 jelentései kozott 1. pontban az alabbi
meghatarozasok szerepelnek: Alak, kiils6 megjelenési forma; szokés, viselkedés,
magatartas. 2

A kriminalisztikai habitusvizsgdlat soran a blincselekmény ismeretlen
elkovet6jének altalanos, a ,,mindennapok sordn” rd jellemz6 viselkedési, magatartasi
mintdjat kell 6sszehasonlitani a biincselekmény ideje alatt, azt megel6z6en és azt kovetden
tapasztalhatd viselkedésmintdjaval. Mivel a két viselkedésminta kozott varhatéan jol
kimutathat6, relevans eltérések lesznek, a mddszer alkalmas lehet a olyan elkdvetdként
szoba johetd személyi kor meghatirozisira, akikre vonatkozéan mar a hagyomanyos
felderitési modszerekkel operdlva tovébbi adatgylijtést, felderitést lehet végezni és ezzel
eredményes nyomozasokat lefolytatni. Az 4ltalanos viselkedésminta meghatarozasdban az
alabbiak lehetnek segitségiinkre.

5. Kriminalisztikai habitusvizsgalat a gyakorlatban

A rendelkezésre 4ll6 adatok halmazat a kriminalisztikai profilalkotds soran is
felhasznalhatjuk. Az ehhez sziikséges elemek, dgymint az adatok és az elemzésiikhoz
sziikséges rendszerek és szamitdsi kapacitds mar most is rendelkezésiinkre all és ahogy
lathatjuk, azok mennyisége és mindsége a jovOben csak gyarapodni és tokéletesedni fog.

Mivel hamarosan (s6t, a szinte mindenki altal hasznalt mobil eszkdzok altal mar
most is) nem lesz olyan hely, ahol ne figyelne minket legalabb egy kamera, vagy mikrofon,
ezért mindig pontosan megallapithat6 lesz, hogy adott személy éppen hol tartézkodik, mit
csindl.

¥ Szab6 M. Istvan: Okosod6 vérosok HVG Extra Business 2015/01. 18. o.

19 Meixner Zoltdn: Okos varosok — Urbanizalt technolégia HVG Extra Business 2015/01. 33-35. o.

' Mint a Columbédban: a rendérok mar olyan dolgokat is kideritenek ©nrdl, amelyekre nem is gondolna
http://hvg.hu/tudomany/201720__arulkodos_dolgok_internete__apenge_hangja__hajlehallgatas__testkozelben
(Letotlés ideje: 2017.06.21.)

12 Forras: http://idegen-szavak.hu/keres/habitus (Let6tlés ideje: 2017.06.14.)
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A dolgok internete és az éltala begyiijtott nagy adathalmaz lehetévé teszi, hogy
barkinek nyomon kovessilk a mindennapi életvitelét. Megismerhetjiik a lako, vagy
tartdzkodési helyét, a napi rutinjat. Mikor kel fel, mikor indul el otthonrdl, mivel és merre
kozlekedik, napkozben hol tartézkodik, hol étkezik, majd ezutdn mikor indul haza, mivel és
merre kozlekedik, mikor fekszik le. Altalaban hol és mit szokott véasarolni, szabadidejében
mivel szokott foglalkozni, mit sportol, mi a hobbija, egyéb szenvedélye. Kik a rokonai,
baritai, velik mikor, hol szokott taldlkozni. Ezek az adatok mind nagyon jol
megfigyelhetdk és feltérképezhetdk. Az adatokat elemzd szoftverek elkészitik az egyénre
jellemzd, egyedi digitélis viselkedésmintat, az igynevezett egyéni viselkedésmintat, mely a
habitusvizsgilathoz sziikséges elsd elem. Az egyéni viselkedésmintat kiilsé és belsd
tényezdkre bonthatjuk.

Kiilsé tényezék: Egy eldre Kkitervelt, silyos biincselekmény elkovetésére az
elkovetonek fel kell késziilni. Ennek érdekében eldzetesen megfigyeli az aldozatot,
kivélasztja és felkeresi a helyszint, az elkdvetéshez sziikséges eszkdzoket megvasirolja,
vagy elkésziti, az esetleges blintdrsakkal személyesen taldlkozik, vagy egyéb modon tartja
velik a kapcsolatot. A bilincselekmény idején az 4ldozattal a helyszinen kozvetlen
kapcsolatba keriil, majd azt kovetden a cselekmény és sajat maga leplezése céljabol az
eszkozoket, egyéb bizonyitékokat elrejti, vagy azoktél egyéb mddon megszabadul.
Mindezek a tevékenységek, a rendelkezésre 4116 nagy adathalmaz vizsgilataval konnyedén
nyomon kovethetok.

Belsé tényezok: Fentieken kivill a bilincselekményre torténd felkésziilés sordn,
majd féleg az elkovetés ideje alatt, illetve az azt kozvetlenill megel6zé és kovetd
idészakban az elkovetd fizioldgiai tulajdonsagai is jelentésen megvaltoznak. Felgyorsul a
1égzés és a szivverés, megnd a vérnyomads, a verejtékezés, megnd a mozgés sebessége. Ezek
az élettani valtozdsok a viselhetd okos eszkdozok adatai alapjan szintén pontosan
kimutathatok.

Az el6z6 két bekezdésben részletezett adatok elemzése alapjan készithetd el az
elkovetdi viselkedésminta, mely a habitusvizsgalathoz sziikséges masodik elem.

A kriminalisztikai habitusvizsgalat soran sziikséges megvizsgilni, hogy egyrészt
szlikebb korben az elkdvetés ideje alatt, valamint kozvetleniil azt megel6z8en és azt
kovetden, kik voltak azok a személyek, akik a rajuk jellemz6 egyéni viselkedésmintdjukt6l
eltérden a helyszinen, vagy annak kozelében tartézkodtak és ezek koziil kiknek a fizioldgiai
paraméterei valtoztak nagy mértékben az adott iddszakban. Madsrészt pedig a
btincselekményt megel6zd és kovetd tdgabb iddszakban kik voltak azok a személyek, akik
szintén a rajuk jellemzé egyéni viselkedési mintdjuktol eltér6 és egyben a
btncselekménnyel kapcsolatban hozhaté helyen tartézkodtak, utvonalon kozlekedtek,
személyekkel taldlkoztak, vagy ilyen vésarlasokat folytattak.

Akiknél az egyéni és az elkovetdi viselkedésminta kozott kimutathatd, relevins
eltérések vannak, azok a habitusvizsgalat sordn, mint a biincselekménnyel Gsszefiiggésbe
hozhat6 személyek keriilnek a nyomozohatésidg 14tokorébe és veliik szemben mar a
hagyomanyos felderitési modszerek felhasznélasaval lehet a tovabbi adatgylijtést elvégezni.

Amennyiben a blincselekményt az elkdvetd nem eldre kitervelten, hanem hirtelen
felindulasbdl koveti el, ugy természetesen az egyéni viselkedésminta az elkovetést
megel6z6 iddszakban nem, ,.csak” az az alatti és azt kovetd idészakban fog kimutatni
eltéréseket.

A két viselkedésminta kozotti kiilonbség természetesen abban az esetben lesz a
leginkdbb kimutathat6, ha az elkovetdre jellemzo egyéni viselkedésmintatol eltérd helyen
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és személlyel szemben koveti el a biincselekményt, vagyis ha az elkdvetés olyan helyen
torténik, ahol az elkdvetd egyébként nem szokott tartdzkodni és olyan sértettel szemben,
akivel egyébként nem all kapcsolatban, valamint ha a cselekményt megeldz6 és azt kovetd
idészakban is olyan helyeken jar és olyan személyekkel talalkozik, akik szintén nem illenek
az egyéni viselkedésmintajaba.

Az azonban valdsziniileg teljes mértékben kizérhatd, hogy valakinek egy silyos
bilincselekményre torténd felkésziilés, annak elkdvetése és az azt kovetd iddszak alatti
viselkedésmintdja és az egyébként ra jellemz6 egyéni viselkedésmintdja kozott ne legyenek
kimutathato eltérések.

6. Osszegzés

Tekintetbe véve, hogy a dolgok internete és a nagy adathalmaz mar jelenleg is, de
foként a jovOben, az adatokat szolgaltatdé szdmos eszkoz titjan, szinte végtelen mennyiségii
adatot tesz hozzaférhetdvé és feldolgozhatova, elkeriilhetetlen, hogy a biiniildozés is
kiakndzza az ebben rejlé lehetdségeket. A nyomozasokat folytatd szervek a megfeleld
torvényi felhatalmazas birtokdban a rendelkezésre 4ll6 adatok igen széles koréhez férhet
hozza, azokat az informatikai eszkdzokkel és programokkal, erre képzett szakemberek
segitségével a sajit igényeinek megfelelden elemezheti és azokbdl kovetkeztetéseket vonhat
le. Tovabba mivel az egyéni és az elkovetdi viselkedésminta 6sszehasonlitdsanak folyamata
tulajdonképpen automatizilhaté - a rendelkezésre all6 digitalis er6forrasok a sziikséges
elemzéseket a megadott szempontok alapjan onalldan is képesek elvégezni -, ezért az adott
btncselekmény esetén az egyéni és az elkovetdi viselkedésmintak kozotti kiillonbségeket
abrazol6 elemzésekhez a nyomozé szervek konnyedén hozzajuthatninak.

Taldn nem rugaszkodunk el a valésigtél és nem allitunk fikcidkat azzal a
kijelentessél sem, hogy a viselkedésmintdk automatikus elemzése sordn az azt végzd
rendszerek mar akkor jelzést tovabbithatnak a bliniildo6z8 szerveknek, ha a rendelkezésre
all6 adatok alapjan a mintazatokban olyan eltérés mutathatd ki, melyek szerint kozeli
veszélye allhat fenn egy bizonyos bilincselekmény elkovetésének.

Ugy gondolom, a fentieket figyelembe véve kijelenthets, hogy a jové biiniigyi
felderitést segitd eszkozei és moédszerei kozott, a kriminalisztikai habitusvizsgalatot is hely
illeti meg.



