NAGY ZOLTAN ANDRAS — MEZEI KITTI

A ZSAROLOVIRUS ES A BOTNET VIRUS MINT NAPJAINK KET
LEGVESZELYESEBB SZAMITOGEPES VIRUSA

1. Bevezetés

Napjaink a szamitogép felhasznalasi lehetdségek bdviilésével a kiilonbozo
rosszindulati programok (malware-ek, pl. virusok) atalakultak. Uj célok érdekében, dj
felhasznalasi forméra sziiletnek. Az Internet lehet8ségei teremtik meg, hogy a virusok
kifejhessék nemkivanatos hatdsukat és azt, hogy robbandsszerlien elterjedhetnek a
vilaghaléon. A tanulminyban két kiilonosen veszélyes malware-fajtdval kivanunk
foglalkozni, az egyik a napjainkban elterjedt zsarolvirusokat, illetdleg a szamitastechnikai
rendszerek (pl. akar kritikus infrastruktdrdk) miikodésének megakadalyozasara,
megbénitasara alkalmas terheléses tdmadashoz sziikséges botnet-virusokat mutatjuk be,
egyben felhivva a figyelmet szamitégépeink sebezhetdségére, a védekezés sziikségességére.

2. A tilterheléses tamadasokrol altalaban

A tidlterheléses, avagy szolgéltatismegtagadéssal jar6 tdmadas egy olyan tdmadasi
forma, amelynek a célja az informéicids rendszerek, szolgaltatisok vagy halézatok oly
mértékben torténd tilterhelése, hogy azok elérhetetlenné valjanak, ne tudjik ellatni az
alapfeladatukat. Az ilyen elektronikus tdmadast intéz6k a jogosult felhasznilokat
akadalyozzak a szolgiltatis igénybevételére — innen a szolgaltatismegtagaddssal jard
elnevezés is -, amelynek a leggyakoribb forméja a webszerver elérését és rendeltetésszer(i
hasznélatat gatolja a mesterségesen generalt és megndvekedett adatforgalommal.

Az elnevezés a tamadas angol megfeleldjének roviditésébdl ered, amely sordn az
emlitett timadas egyetlen szamitogéptdl szarmazik, tobb kozbeiktatott gép nélkiil: Denial of
Service (roviditve: DoS). Amennyiben a tdmadas Osszetettebb, mert Osszekapcsolt
rendszerek csoportjatol, egyszerre sok — lehet6leg minél tobb - helyrdl indul, akkor
hasznalatos a Distributed Denial of Service (roviditve: DDoS), vagyis az elosztott
szolgéltatismegtagadassal jard tdmadas elnevezés. Ebben az esetben feladatot nem egyetlen
eszkoz végzi el, mint a DoS-tdmadasnal, hanem a rendszert alkot6 — egymastdl akar nagy
tavolsagban 1év6 — eszkozok (pl. asztali gépek, mobiltelefonok, vagy routerek stb.)
parhuzamosan.?

A technikai alapja leegyszeriisitve a kovetkez8képpen néz ki: amikor a felhasznilo
az Internethez kapcsolodik, akkor egyben az tn. hozzaférést biztositd szolgéltatd
szerveréhez is, amellyel adatcsomagokat véltanak egymassal. Kozben megtorténik

' http://www.cert-hungary.hu/ddos [2017.01.06.]; Kezdetben 100 Gbps tdmaddsok voltak megfigyelheték,
napjainkra ez mar a 300 Gbps-ot is meghaladhatja, sot allitélag 600 Gbps tdmadasra is sor keriilt és ezek 24 6ranal
tovdbb is tarthatnak. Europol: The Internet Organised Crime Assessment. 2016. 35. o.
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-
2016 (Letotlés ideje: 2017.01.11.)

2 Gyanyi Sandor: Az informéciés terrorizmus altal alkalmazott tdmadisi moédszerek és a veliik szemben
alkalmazhat6 védelem. PhD értekezés. Budapest, 2011. 88. o.
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mindkettdjiik azonositisa (ligyfél személye, jogosultsaga, a keresett weboldal azonositésa, a
szerver azonositisa stb.), majd ez a szerver a keresett weboldal szerverére irdnyitja a
felhasznalot. A tdmadas esetében pedig a célzott szerverre — egyszerre — ezer-, vagy tizezer
szamra érkeznek adatcsomagok, amelyekre a szervernek — idérendi sorrendben — valaszolni
kellene. A DDoS-tdmadas sordn a tdmadé egy halozatot alkotd szamitdgépek
adatcsomagjaival eldrasztja a célzott szervert akkora forgalommal, hogy az képtelen lesz az
adatcsomagok fogaddsara, azoknak valaszolasdra, ezzel akar a rendszer teljes ledllasat is
eredményezhetik, azonban a funkcionalis miikodésképtelenséghez elegendd a nagymértékii
lelassulds is, ami a valaszidé megndvekedett mértékébdl adodik.

A felhasznaldé tudta nélkiill megfert6zott szamitégépeket, amelyek tavolrdl
irAnyithatok ,,zombi’-nak nevezik. Masik elnevezésiik a robot és network szavak
Osszevonasabdl eredd ,.botnet”, amely a tobb bot dsszekapcsoldsival keletkezett haldzatot
jelenti. A botnet iranyit6jat, aki kiosztja a feladatot a fert6zott eszkozoknek, ,,botmaster”-
nek, illetve tobb iranyitd esetén ,botherder”-nek hivjak. A botnet tagjait a fert6zott zombi
szamitogépek alkotjdk. Azt a kozponti vezérld eszkozt, amely vezérli a botnet-akcidkat
,,controller”-nek hivjuk. A controller altaldban az tn. ,,drop server’-re csatlakozik, amely a
botnet altal gylijtott adatok tiroldsdra szolgdld tarhelyet jelenti, ami hozzaférhetd a botnet
tagjai és a botmaster részére is. A botmaster és botnet kozti kapcsolatot és az utasitdsok
eljuttatisat biztosité kommunikacios ttvonal az in. Command&Control (C&C) csatorna.* A
botnetek alkalmasak a DDoS tdmadésok inditasdn kiviil spamkiildésre, adathaldszatra,’
halézat-figyelésre, billentytizet-figyelésre, illetve az internetes rekldmokhoz a klikkelések
begytjtésére.

Béarmely felhasznalé szamitdégépe barmikor valhat konnyedén ,,zombigéppé”. A
szamitogépek a szamitogépes hildzatra torténd csatlakozassal mar ki vannak téve a
veszélynek, a kockdzat pedig kiilonosen megndvekedett az 1j mobilinformatikai és Internet
of Things (IoT)® eszkozok elterjedésével, fOleg azért, mert utobbinak még nincs
megfelelden biztositott informatikai védelme és a tobbségiik maganszemélyek hasznalatban
van, akik a biztonségi frissitésekkel hajlamosak nem foglalkozni.’

Az elsd bot, 1999-ben PrettyPart féreg néven jelent meg, ami egy IRC (Internet
Relay Chat) szerverhez csatlakozva tavolrdl vezérelte a fertdzott szamitogépeket.
Napjainkban a botnetek a technoldgiai fejlédésnek koszonhetéen mar megosztott
halézatokon, fajlmegosztd rendszereken, peer-to-peer (P2P) hélézatokon, HTTP

3 Nagy Zoltdn Andrds: A sértett szerepe néhany kibertérben elkovetett biincselekményben — alkalmazott
viktimol6gia. In: Finszter Géza — Kohalmi L4szl6 — Végh Zsuzsanna (szerk.): Egy jobb vildgot hitrahagyni...
Tanulményok Korinek Laszl6 professzor tiszteletére. 2016. 487. o.

* Gyényi: i.m. 89. o.

5 A botnetek képesek nagy mennyiségii személyes vagy egyéb titkos adat megszerzésére. Altalaban j6l ismert
cégek — foleg bankok, pénzintézetek — nevében e-mail lizeneteket kiildenek, melyekben azt kérik a felhasznalotol,
hogy 1épjen be elektronikus uton fidkjédba. A levél altalaban egy linket is tartalmaz, hogy az dldozat konnyebben
eljuthasson a honlapra. A link azonban nem a cég weblapjara mutat, hanem egy ahhoz kisértetiesen hasonlité —
esetleg kiviilrél nem is megkiilonboztethetd — al-honlapra, mely tobbnyire a botnet valamely tagjan fut.

¢ http://www.digitalhungary.hu/e-volution/Mi-is-az-az-10T/2202/ (Letotlés ideje: 2017.01.05.): ,,Az ’Internet of
Things’, vagy roviditve 'ToT’” magyarul a ’dolgok (tirgyak) internete’, mellyel a mindennapjainkban hasznalt
eszkozok (példaul haztartasi gépek, autok, mérdorak, pénztargépek, stb.), az interneten keresztiil is elérhetdek, és
képesek egymassal akar onalldan is kommunikélni. Ennek a kommunikaciénak a motorja az tin. M2M (machine-
to-machine) technoldgia, ami olyan adataramlast jelent, mely emberi kozremiikodés nélkiil, gépek kozott zajlik. A
kommunikécié minden olyan gép kozott létrejohet, amely a megfeleld technoldgidval (érzékeldkkel, chipekkel)
van ellatva ahhoz, hogy bekapcsolhat6 legyen a rendszerbe.”

7 https://www.symantec.com/content/dam/symantec/docs/reports/istr-22-2017-en.pdf (Let6tlés ideje: 2017.01.05.)
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weblapokon, illetve akar kozosségi oldalakon mint a Facebook, Twitter, Reddit-en keresztiil
is terjedhetnek.

Uj trendként jelent meg, hogy a DDoS timadasok konnyii inditasira szolgalo
botneteket, illetve a létrehozdsukra szolgdlé eszkdzoket, szoftvereket mint egy
szolgéltatasként bérelni (DDoS-for-hire vagy DDoS-as-a-Service) — napi vagy havi dijjal
atlagosan 5 $ és 1000 $ kozotti aron -, vagy akar vasarolni lehet manapsag a fekete online
piacokon és forumokon keresztiil (pl. Alphabay és Exploit), amik az Gn. Deep Weben
keresztiil érhetdek el és kozos jellemzoéjiik, hogy nehezen lenyomozhaték. A hackerek
gyakran nem egyértelmiien hirdetik a szolgéltatasukat, hanem a ,stressers” vagy ,,booters”
elnevezést hasznaljak. A szolgaltatas igénybevételével a hozza nem értd felhasznaldk is
olcsén, egyszerlien és gyorsan tudnak tadmadast inditani, mert csak a célpontot kell
kivalasztaniuk, egy egérkattintds az egész, s6t sokszor a végrehajtashoz technikai segitséget
is kapnak. Ezek a szolgaltatasok és eszkozok kiberfegyvernek mindsiilnek, ezért velitk
szemben szigord és azonnali fellépés sziikséges, kiilonosen figyelembe véve az egyre
ndvekvo népszertiségiiket és széleskort elérhetdségiiket.®

Erdemes felhivni a figyelmet a hazai helyzetre. A magyarorszigi botnet
fertdzottségre figyelmeztetd 2015-6s Symantec tanulmény szerint Magyarorszdg a bot
fertdzott szamitogépek szamat tekintve a 6. legfertézottebb orszdg a vildgon — Kina, USA,
Tajvan, Torokorszag és Olaszorszag el6z meg minket — és 2. helyet foglalja el az eurdpai
orszégok kozott.’

3. A tilterheléses tamadasok motivaciéja

A tilterheléses tdimadasokat sokszor anyagi haszonszerzés céljabdl inditjak. Ezeket
a timadasokat egyre tobbszor zsarolas vagy un. ,,védelmi pénz” kovetelése soran haszniljak
fel, amit az 4ldozatoktdl online fizetés - dltaldban Bitcoin - formijaban kovetelnek. Az
elkovetdk gyakran olyan cégek weblapjait valasztjak ki, amelyek folyamatos és zavartalan
miikodést kdvetelnek meg (pl. online casinok, energia-, pénziigyi szféra).

2016-ban az Europol sikeres akcidt hajtott végre és letartoztatta a zsaroldsokban
élen jar6 DD4BC Team hacker csoportnak a kulcsfontossigu tagjait, akik szimos DDoS
tdmadast inditottak eurépai cégekkel szemben.

Az altaluk alkalmazott zsarol6 séma a kdvetkezOképpen néz ki: felmérik a célpont
halézati sériilékenységét, majd kisebb DDoS-tamadasokat inditanak a céggel szemben, ezt
kovetden a tovabbi tdmadadsok inditdsdnak elkeriilése érdekében Bitcoin forméjiban
fizetséget kérnek a cégtdl. Abban az esetben, ha az 4ldozat ennek a kovetelésnek nem tesz
eleget, akkor tovabbi, erteljesebb tdmadisokat inditanak a cég weblapjaval szemben,
amely annak a teljes elérhetetlenségéhez is vezethet. Azonban nem javasolt, hogy
fizessenek a zsaroloknak, mert a tdmaddk célja a haszonszerzés, valamint nincs garancia
fizetség esetén sem a tamadds elkeriilésére. DD4BC csapatnak a modszere egyre
elterjedtebbé valt €s mar ,,copycat” hacker csoportok is megjelentek, akik masoljak oket.'”

8 James Scott-Drew Spaniel: Rise of the machines: The DYN attack was just a practice run. 2016. 7-12. o.
*https://www.symantec.com/content/en/us/enterprise/other_resources/21347933_GA_RPT-internet-security-threat-
report-volume-20-2015.pdf (Letotlés ideje: 2017.01.05.)

10 https://www.cardschat.com/news/pokerstars-ddos-attackers-arrested-by-Europol-extortion-group-also-alleged-to-
have-targeted-betfair-neteller-18629 (Letoltés ideje: 2017.01.18.)
http://news.softpedia.com/news/members-of-dd4bc-the-group-that-blackmailed-companies-with-ddos-attacks-
arrested-by-Europol-498797.shtml (Letoltés ideje: 2017.01.18.)

http://neih.gov.hu/zsarolo-ddos (Let6ltés ideje: 2017.01.21.)
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Az anyagi haszonszerzésen kiviil gyakori a gazdasagi célzat, ami az {iizleti
versenytarsak technoldgiai folyamatai ellen intézett tdmadisokban nyilvanul meg. A
tdmadok altaldban tudatosan, j6l id6zitve olyan idépontokat valasztanak a timadasokhoz,
amikor az adott cég nagyobb bevételre szamithat - igy nagyobb kért is tudnak okozni - pl.
ilyen a Cyber Monday, Black Friday vagy a karicsony. A weboldalak miikodésének a
megszakitisa koltséges terhet jelent bairmely weboldal tizembentartéjanak legyen sz6 kis- és
kozépvallalkozasrdl vagy nagyobb cégrdl. A tdmadassal jard pénziigyi veszteség esetenként
kiilonbozhet és nem kizart, hogy az adott vallalkozas miikodésére hosszitavon is hatdssal
lehet. Ez megnyilvanulhat a kies6 és poétolhatatlan bevételben, illetve akar
presztizsveszteséget is okozhat, mivel az iigyfelek nem tudjak elérni a tAmadéssal célzott
cég honlapjat, sem igénybe venni a cég altal kinalt szolgéltatast, ezért inkdbb a konkurens
véllalkozasokat valasztjak és lemorzsolédnak az adott cégtol (pl. a pénziigyi dgazaton beliil,
kiilonosen az értéktdzsde, értékpapir kereskedés piacan ez pillanatok alatt silyos és
hatalmas kart okozhat).!!

A tulterheléses timadasok hatterében politikai vagy ideoldgiai indittatas is allhat,
amit az un. hacktivizmus elnevezéssel illetek. A hactivista nem egy csaldrd hacker, aki
személyes informdicidkat szeretne megszerezni vagy egyéb kart okozna, hanem
tevékenységével az a célja, hogy felhivja a figyelmet valamely fontos politikai vagy
tarsadalmi iigyre. Szdmdéra a hacktivizmus egy Internet altal biztositott stratégia, amely
lehetdvé teszi a polgari engedetlenség gyakorlasat (pl. DDoS tidmadasok inditasdval, a
weboldal felillirdsdval azaz ,defacement’-tel, adatlopassal, illetve azok kés6bbi
nyilvanossagra hozatalaval, vagy egyéb virtualis szabotazs akciokkal).!?

Az egyik legismertebb hacktivista csoport, az Anonymous'?, akiknek a tdmad4sai
rendszerint valamilyen kozos tigyet szolgalnak. A csoport nevében intéztek mar tdmadast
amerikai, izraeli, tunéziai és ugandai kormanyszervezetek weblapjai, gyerekpornograf
tartalmu oldalak, sz€élsdségesen rasszista szervezetekkel szemben (mint példaul a Westboro
Baptist Church), de nagyvallalatok is valtak mar célpontjukka. A masik ismert csoport a
LulzSec, akiknek hasonlé tdmadasaik voltak ugyanigy kormanyzati (pl. CIA webszervere
ellen intézett tilterheléses timadas) és nagyvallalati rendszerek ellen (pl. a Sony Playstation
online szolgéltatasait tették elérhetetlenné, illetve tobb szdzezer regisztrdlt felhasznalo
adatait, fontosabb rendszerleirasokat tették nyilvanossd).!* Tovéabbi példa a politikai célzati
tdmadasokra az USA elnok valasztisanak kampany idészaka, amikor Trump és Clinton
oldalait sorozatos tdmadasok érték. Magyarorszagi érintettségti iigy is volt, amikor a
Beliigyminisztérium kormdanyzati rendszereinek az egyes nyilvanosanan elérhetd
szolgéltatasait jelentds mértékii tilterheléses timadas tette idészakosan elérhetetlenné. !>

' Urcuyo: i.m. 302-303. o. Forrés: http://hirek.prim.hu/cikk/125744/ (Let6tlés ideje: 2017.06.23.)

12 hitps://www.techopedia.com/definition/2410/hacktivism (Let6tlés ideje: 2017.01.21.)

13 Térok Szilird: Anonymous a viligban és Magyarorszégon. Felderitd Szemle. 2014. mércius XIII. évfolyam 1.
szam. 192. o.: Az Anonymous egy nemzetkozi hacker csoport, amely formalisan 2003-t6l 1étezik és 2008 6ta indit
tdmadésokat. Tobb, egymastdl fiiggetlen sejtbdl 4ll, a vildg szdmos orszdgdban vannak aktivistdi. A csoport
megalakuldsat a ,4chan” internetes oldalhoz kotik.

' Torok: i.m. 196. o.
Bwww.kormany.hu/hu/belugyminiszterium/hirek/senki-nem-vallalta-magara-a-kormanyzati-informatikai-
rendszerek-elleni-tamadast (Letoltés ideje: 2017.01.21.)
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4. A zsarolovirusokrol altalaban

A malware-t'® zsarolasi célzattal méar az 1990-es években haszndltdk. A
zsarolovirusok megjelenése az otthoni szamitogépek elterjedésével egyidds: 1989-ben
floppy lemezen érkezett az elsd hasonl6 kartevd. Joseph Popp bioldgus programot irt, amely
cimében az AIDS-re vonatkoz informacidkat tartalmazta. Ez azonban valdjaban egy "tr6jai
falo" program volt. Az "AIDS Information Disk" szamit6gépbe torténd betoltése utin arra
szoélitotta fel a felhasznaldt, hogy kiildjon pénzt egy privat panamai postafidk cimére. Ennek
fejében Popp kiildott (volna) egy ujabb szoftvercsomagot. Ellenkezd esetben a lemezen
rogzitett program 90. hozzaférést (Ujrainditast) kovetOen tOnkreteszi, pontosabban a
felhasznal6 szamitégépében rogzitett adatallomanyat titkositja. Az inkriminélt lemezeket
Popp angliai és panamai cimekrél 20 ezer (!) cimzettnek kiildte el, amelyekbdl
Magyarorszagra is érkezett két (?) lemez.!”

A zsarol6virus (ransomware) modern véltozata mér online terjed, az eldvigyazatlan
felhasznalok telepitik szamitogépeikre. A program a szdmitégépen levd adatidlloményt
letitkositja, igy a felhaszndlé nem fér adataihoz, konyvtiraihoz. A titkositds feloldasét
pénzdsszeg megfizetésétdl teszi fiiggdvé. Az elkovetd kilétének megismerése szinte
lehetetlen, hiszen a ,,valtsdgdijat” virtudlis valutdban, Bitcoinban vagy valamely altcoinban
kéri. A pénz kifizetése sem garancia arra, hogy a zsarold a titkositast feloldja. De
el6fordulhat, hogy a valtsdgdij fejében titkositott adatidllomany egyrészét teszi ismét
elérhetévé, majd tovabbi kovetelésekkel 4all elé. Az elkovetok célja az anyagi
haszonszerzés, ezért altalaiban ezek nem célzott tamadasok, azonban 2016-ban
megfigyelhetd volt egy tendencia, amely sordn sorozatos timadasok a kérhdzakat érintette.
Példaul a Hollywood Presbyterian Hospital Medical Center 17 000 $ értékii Bitcoint fizettet
ki, mert a virus napokig megbénitotta a kérhdz miikodését. Részben ennek a tdmadasnak
koszonhetd, hogy Kalifornia 4llam Biintetd torvénykonyvébe 6nalld bilincselekményként
jelent meg a ransomware felhasznildsa.'’® A maganvallalkozasok, amelyek nagyobb
Osszeget is képesek fizetni, konnyedén vélhatnak szintén a zsarolévirusok aldozataivi.

2017-ben a WannaCry zsaroldvirus soport végig a vildgon, amely a Windows
sebezhetdségét hasznilta ki. A virus e-mailek mellékleteiben és fertdzott linkek
megnyitasaval terjedt, s azért tudott ilyen 1éptékben rendszereket megfert6zni, mert
féregként viselkedve egy lokalis hal6zatban elég volt, ha egyetlen felhasznaldé Svatlanul
rakattintott a fertdzott fijlra, és mdris atterjedt a rendszer tobbi gépére is. A legrosszabb
helyzet Nagy-Brittandban volt, ahol a National Health Service gépeit teljes egészében
blokkolta a virus. Oroszorszdgban a Beliigyminisztérium, és a Sperbank volt érintett, mig
Németorszagban a Deutsche Bahn vasitvallalat gépeit tdmadtak, a kijelz6kon megjelent a

16 A malware gyiijtéfogalom, e korbe vonhatdk a virusok (rootkitek, tréjai, zsarolovirusok), ,.férgek”, logikai
bombak és mas kart okozé programokat, illetleg a spyware-eket, mint kémprogramokat, ezek azok a programok,
amelyek a szamitogépes munkafolyamatot, elektronikus adatot, a szdmitastechnikai eszkozoket kdrositja. A
malware kifejezés valamilyen rosszindulati programot jelent, amely a malicious software angol szavak
Osszetételébdl szarmazik.

17" http://www.origo.hu/techbazis/2017042 1-floppyn-erkezett-a-vilag-elso-zsarolovirusa.html  (Letoltés  ideje:
2017.05.21.)

18 hitps://www.barkly.com/hospital-ransomware-healthcare (Letsltés ideje: 2017.05.21.)
https://blog.barkly.com/hospital-ransomware-attacks (Letoltés ideje: 2017.05.21.)
https://www.bleepingcomputer.com/news/government/new-california-law-makes-ransomware-a-standalone-crime/
(Letoltés ideje: 2017.05.21.)
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virus iizenete. Az Egyesiilt Allamokban a FedEx csomagkiildé cég gépei valtak a virus
aldozataiva.'

5. A hazai szabalyozas

Az Eurépai Uniéban az Eurdépai Parlament és Tandcs 2013/40/EU iranyelve hivta
fel elészor a figyelmet a botnetekre mint kiemelt veszélyforrasokra. Altaluk egyre
veszélyesebb, ismétlddé és atfogd tdmadasokat tudnak végrehajtani, melyek gyakran
kulcsfontossagt informaciés rendszereket is érintenek. Az irdnyelvnek megfeleléen a
magyar Biintetd Torvénykonyv - 2012. évi C torvény - értelmében a tilterheléses timadas
végrehajtasa a 423. § szerint az informacids rendszer vagy adat megsértésének mindsiil és a
2) bekezdés szerint biintetendd, aki a) az informdaciés rendszer miikodését jogosulatlanul
vagy jogosultsaga kereteit megsértve akadalyozza, vagy az informaciés rendszerben 1€vo
adatot jogosulatlanul vagy jogosultsiga kereteit megsértve, megvaltoztat, tordl vagy
hozzaférhetetlenné tesz. A mindsitett eset valosul meg, ha a (2) bekezdésben meghatirozott
bilincselekmény jelentds szdmi informdaciés rendszert érint. A DDoS tdmadas sordn a
tdmado sok szdz vagy tobb ezer felhasznald gépei felhasznédldsival kisérel meg kapcsolatot
létesiteni a megtidmadott szamitégéppel. E sok szdz vagy ezer zombigép egy botnet
héalézatot alkot, amelyet a timad6 vezérel. Az egyszerre kiildott nagy mennyiségli adatkérés
és tovabbitas bénitja a timadott szamitogépet €s rajta keresztiil az informécios rendszert.” A
biintetés két évt6l nyolc évig terjedd szabadsiagvesztés, ha a tdmadast kozérdekil tizem ellen
kovetik el.

A zsaroldvirus alkalmazasa esetében hasonldéan az informacids rendszer vagy adat
megsértése blincselekmény valésul meg, de 2) bekezdésének b) pontja szerint biintetendd
informécids rendszerben 1év0 adatot jogosulatlanul vagy jogosultsiga kereteit megsértve
megvéltoztat, tor6l vagy hozzaférhetetlenné tesz, biintett miatt hirom évig terjedd
szabadsigvesztéssel biintetendd és a mindsitett esetek ugyantgy alakulnak, mint a
tulterheléses tAmadasnal.

19 http://www.hirado.hu/2017/05/15/vilagszerte-terjed-a-virusfertozes/ [2017.05.21.]
2 Nagy Zoltin Andras: XLIIL fejezet tiltott adatszerzés és az informéciés rendszer elleni biincselekmények.
Magyar Biintetdjog: Kiilonos rész. Osiris Kiad6, Budapest 2014. 598. o.



