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Osszefoglalis

A COVID-19 pandémia az informdcidbiztonsig teriiletén Gj kihivasokat jelentett. A tivolrdl végzett munka kiilon-
boz6 formii jelentds mértékben noévelték az online tér biztonsagi kockdzatat. N6tt a halézatok nagysaga, az adatfor-
galom, és azon felhasznalok szama, akiknek nem volt érdemi tapasztalatuk az online térben. A jarvany ideje alatt a
kibertérbdl érkez6 timadasok szektoronként és idészakonként eltérd intenzitastak voltak, a timaddsok tipusa a phi-
shingtSl a malwareken keresztiil az informdcios zavarkeltésig széles spektrumban valtozott. Szamos jelenségnek nem-
zetbiztonsigi vonatkozdsai is voltak. Osszefoglalé cikkiinkben a fenti jelenségek nemzetkozi és hazai tapasztalatait
osszegezziik, kiilonos figyelmet szentelve az egészségiigyi rendszernek, illetve a vakcinafejlesztés kibertérbdl érkezd
fenyegetéseinek.
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Summary

During the COVID-19 pandemic, new challenges emerged in the field of information security and cyber security.
Home office, home schooling and distance learning, or even telemedicine hit some organizations unprepared. Secu-
rity risks in online space have increased significantly: the number of network endpoints and the number of computers,
laptops and mobile devices have increased with network data traffic as well as the number of users who had no sig-
nificant experience in online space. They appeared as a significant risk factor. This has been exacerbated, especially in
healthcare, by the extremely high workload, which has made systems highly vulnerable. During the epidemic, attacks
from cyberspace varied in intensity from sector to sector and period to period. Statistics from international and na-
tional organizations have shown that from the end of the first quarter of 2020, the number of cyber security incidents
jumped sharply and then remained high even after a small decline. The types of attacks had an extremely wide range:
from phishing through malware to misinformation, almost all types of attacks occurred. Many phenomena also had
national security implications. Ransomware virus attacks on health have affected almost all health systems and reached
high levels by the end of 2020 in particular. It was during the first period that, in an emergency case, there is thought
to be an association between a ransomware virus attack and the death of a patient who was not admitted because of
the attack.

In addition to distance measures and the associated increase in cyber threats, the emerging threats related to vac-
cination, which is central to the fight against the epidemic, should also be highlighted. This period has shed light on
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how many vulnerabilities there are, from vaccine development through drug trials to delivery to vaccines and the
organization of vaccines, that cybercriminals are able to attack. In order to prevent and combat these threats and at-
tacks, and to respond appropriately, complex, multidisciplinary collaborations are needed in which security science
has a privileged place. In our review article, we summarize the international and national experiences of the above
phenomena, paying special attention to the health care system and the threats coming from cyberspace in vaccine

development.

Keywords: cybersecurity, cyberthreats, healthcare, vaccination, ransomware

Bevezetés

A koronavirus-jarvany 2019-es indulasa, majd 2020-as
vilagjarvannya valdsa sok tekintetben megvaltoztatta a
korabbi életiinket: szamos azonnali intézkedés kertilt be-
vezetésre Magyarorszagon is mdr az elsd jarvanyhullam
megjelenésekor (Szerencsés et al. 2021). A jarvanykezelés
sikeressége szempontjibol az egyik kritikus dontés a
kontaktusszam csokkentése volt. Ennek [épései kozé tar-
tozott az otthonrdl végzett munka (home office) lehets-
vé tétele, az otthoni tanulds (home schooling) azonnali
bevezetése a kozoktatisban, de emlithetjiik az egészség-
tgy tertletén megjelent, f6ként az alapellitisban és a
jarébeteg szakellatasban lehetéségként megjelend tive-
gészségligyi (telehealth, telemedicina) megoldasokat is
(Wosik et al. 2020), illetve a jarvany miatti sziikségszert-
en dtszervezett egészségiigyi kapacitisokat.

Ezek, a jarvanykezelés érdekében kiilonodsebb el6ké-
sziilet nélkil (technoldgiai és humdnfelkésziilés) beveze-
tett eljarasok még a modern, fejlett allamok szamdra is
jelentGs kihivast, id6nként komoly megterhelést jelentet-
tek, elég ha csak a tivoktatas széles kord elrendelésére
utalunk (Bansak—Starr 2021).

Ezzel parhuzamosan az online térben megnovekedett
a jelenléte és az aktivitdsa azoknak a rosszindulata sze-
repl6knek is, akik — ugyan eltér$ szindékkal, de mégis —
a kibertér és az ott megjelendék biztonsigat veszélyez-
tették.

A helyzetet egyfajta ambivalencia jellemezte és jellem-
zi napjainkban is: az online térben megfigyelhets foko-
zott aktivitds folyamatos terhelés alatt tartja a rendszere-
ket, mikozben ez a terhelés rairanyitotta a figyelmet a
kiberbiztonsigra mint témara, ez pedig érezhetfen no-
veli a biztonsdgtudatossdg irdnti igényt.

Igy batran mondhatjuk, hogy ebben a hirtelen meg-
valtozott kornyezetben, ahol az online megolddsok fel-
éreékelédtek, a személyes és a nemzetbiztonsig egyik
kulcstényezdje lett a kibertér biztonsigos hasznalatanak
biztositasa, segitése.

Ezek a tényez6k nemcsak a kiberbiztonsag vagy a jar-
vanykezelés szempontjabol fontosak, hanem ebben a
rendkiviil érzékeny pszicholégiai helyzetben alkalmasak
az emberek bizonytalansigdnak fokozdsara, eziltal rend-
szerek destabilizaldsa révén politikai vilsigot, valamint
személyes és nemzetbiztonsigi problémit vagy vilsigot
is képesek elGidézni.

Osszefoglald  cikkiink célja, hogy éttekintsiik a
COVID-19 jarvanyidGszak alatti f6bb valtozdsokat, ten-

denciakat, valamint kiilén kiemeljiik azokat a szempon-
tokat, amelyek kiilonos figyelmet kaptak a 2020-as év-
ben. Az egészségiigyi vonatkozasokkal, tekintettel a
jarvany lekiizdésében betoltott kulcsfontossagu szerepé-
re, kilon részekben foglalkozunk. A fentiek mellett
kiilon utalunk néhany, kifejezetten nemzetbiztonsigi
vonatkozast megfontolasra is, illetve kiemeljiik a lénye-
gesebb hazai mutatdkat és torténéseket is.

2020 és a COVID-19-jarvany az éves
beszamoldkban

A 2020-as év soran folyamatosan jelentek meg elemzé-
sek, amelyek probaltak érzékeltetni és bemutatni, hogy
hogyan befolyasolja a jarvany a kiberbiztonsagi hely-
zetet.

Az Interpol a 2020. augusztusi kiadvinyiban 6ssze-
foglalta a COVID-19-jarvinyhoz kothet6 legjellegzete-
sebb kibereseményeket, biincselekményeket (Inzerpol
20200). Ot tipust kiilonboztettek meg, amelyek mind-
egyikében megdobbentden alakultak a szdmok.

1. Online atverés és phishing
Nem véletlen, hogy ezt a kategoériat emliti el6szor az
Interpol 6sszefoglaldja. Szinte valamennyi megjelent
osszefoglald, beszamol6 az elsG helyen emliti ezeket
a kiberblinozdi tevékenységeket. Az dtverések és a
phishing kampanyok szimdnak novekedésérdl mind
az Interpol, mind az ENISA (European Union Agency
for Cybersecurity — ENISA) nagyon hasonlé szimokat
kozolt.
A 2020 oktoberében megjelent ENISA-jelentés,
amely a 2019. janudr és 2020. dprilis kozotti adatokat
dolgozza fel, azt emeli ki, hogy a COVID-19-pandé-
mia egy hénapja alatt a phishing-aktivitis 667%-kal
nétt (ENISA 2020).
Hasonlé6 tendencidt, de nem ilyen erdteljes novekedést
mutatnak az Anti Phishing Munkacsoport (Anti-
Phishing WorkGroup — APWG) adatai is, itt a noveke-
dés kb. négyszeres (APWG 2020), és az a tevékenység
2020 marciusatél kezd majdnem egyenletesen nove-
kedni.
A masfél millidrd e-mail-hasznaléval rendelkezd
Google 2020. aprilis kozepén jelezte, hogy a phishing
e-mailek szdma ,felrobbant”, és az & rendszeriik na-
ponta 100 milli6 kiros tartalma e-mailt sz{r ki a rend-
szerben (BBC News 2020a).

Scientia et Securitas

Brought to you by National Széchényi Library | Unauthenticated | Downloaded 06/10/22 09:58 AM UTC

2021 m 2. évfolyam, 1. szam



Az Interpol jelentése szerint a phishing-kampdnyok az
alabbi f6bb témak koriil csoportosultak:

a. e-mail valamilyen globdlis vagy helyi egészségiigyi
hat6sagtol,
kormanyzati utasitis,
pénziigyi timogatas kezdeményezése,
pénziigyi teljesités kérése, fizetés,
vakcina vagy a jarvannyal kapcsolatos gyogyaszati
anyag vagy eszkoz ajanlata,
COVID-19 mobil nyomkovetd,
g. Dbefektetések,
h. COVID-19-hez kapcsolhaté jotékonysigi tevé-

kenység.

A helyi hatésigoktél érkezd e-mail phishing-kam-
panyra vonatkozdan Magyarorszagon is volt példa.
2020 janiusiban kiterjedt e-mail-kampanyban prébal-
tak a blinozok a jarvany kapcesin az Orszagos Tisztifé-
orvos dltal kialakitott altalanos bizalmat kihasznalni
(1. abra).
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2. Diszruptiv malware-ek hasznalata (zsarolovirusok és
DDoS)
A zsarolévirus fertézések a COVID-19 jarvinyids-
szak kiemelt kiberbiztonsagi torténései, ezért errdl
egy kiilon bekezdésben részletesen frunk. Itt talan
annyit elég megemliteni, hogy ennck az id6szaknak a
legnépszerilibb ransomware-jei a CERBER, NetWalker
és a Ryuk voltak, feltételezések szerint erGteljes orosz
hittérrel. Mindhirom zsarol6virus esetében az RaaS
(Ransomware-as-a-Service) tizleti modell miikodik,
amely nagymértékben hozzdjarult ahhoz, hogy az el-
mult 2 év alatt ezzel a hirom zsarolévirussal kb. 250
millié USD (~75 Mrd Ft) bevételt generaltak.
A vakcinaregisztraciot biztosité magyar informatikai
rendszer 2021. februiri DDoS timaddsardl a cikk ké-
sGbbi részében irunk.

Palicz et al.

3. Rosszindulattt domainek

A ,,corona” vagy ,,COVID?” kulcsszavakkal regisztralt
domainek szdma 2020-ban ugrisszerien megnove-
kedett. Az Interpol 2020. marcius végéig tobb mint
116 000 ilyen domaint azonositott, amelyek koziil
2022 kifejezetten rosszindulat volt, mig tobb mint
40 000-t magas rizikéjanak detektalt. 2020 janiusara
ez a szam 200 000-re novekedett. Az ilyen tipust
domaineket leginkabb malware terjesztésére, phishing-
kampanyokhoz, kriptovaluta-banyaszathoz, illetve hi-
vatalos weboldalak (pl. hatésiagok, egészségiigyi szol-
galtatok, adohivatal, bankok, kormdnyzati oldalak
stb.) hasonmdsainak el6allitisihoz hasznaltak és hasz-
naljak. A megnovekedett regisztraciot magyarazza az
is, hogy az internetes kereskedés mértéke extrém mér-
tékben ndétt, ez pedig egyiitt jart a jarvanyhoz kapcso-
16d6, hamisitott aruk (maszkok, egyéni védSeszkozok,
diagnosztikai kitek, higiénés eszkozok, gyogyszerek,
vakcinak stb.) kereskedésével, vagy egyszerd csaldsra
haszndlt weboldalak létrehozasaval is.

4. Adatgy(ijt6 malware-ck

Ebben a kategoériaban az Emotet-et és a TrickBot-ot
emliti meg a jelentés. Az el6bbi egy rendkiviil ,,j6 ké-
pesség” modularis tréjai, amelyet pdf, docx és mp4
fajlokhoz csatolva terjesztettek leggyakrabban. 2020
elején a legelterjedtebb adatgyjté malware volt, egyes
statisztikdk szerint a malware kozel egyharmadat ez
adta. Az Emotet Magyarorszagon is megjelent az
egészségiigyi intézményekben, ami miatt a Nemzeti
Kibervédelmi Intézet (NKI) 2020 Gszén riasztast is
kiadott (NKI 2020). 2021 januirjiban tobb orszig
egytittmiikodésével az eurdpai hatésigok lekapesoltak
az Emotet hil6zatit, ami remélhetSleg jelentSsen
csokkenti ezeket a kockdzatokat (The Hacker News
2021).

Re:SAFTY CORONA VIRUS AWARENESS WHO
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Dear Sir,

Kivénjuk eljuttatni a magyarorszagi Gsszes reg
alkalmazottak szama és a cég cime egyértelmi

Go through the attached document on safety measures regarding the
spreading of corona virus.

Click on the button below to download

Safety measures

Symptoms common symptoms include fever,coughcshortness of breath and
breathing difficulties.

1. dbra

12, P 928

védileiszerelés ngyenes forgalmazésa (Nemzeli Egész:

pont Magyarorszag) 2020

NEMZETI I F—
NEPEGESZSEGUGY! Allami Népegeészségugyi és
KOZPONT

Kedves mindenkinek,

A magyar kormany altal kiadott covid-19 vélaszad

Tisztiorvosi Szolgalat

tasok szerint mi, a|Magyar Nemzeti Egészségiigyi Kozpont|a covid-19 véddeszkaziket ingyenesen
oz & Iparaghoz | Kenik, tltse ki egyértelmaen a mellokelt t. aybzodiin|men arrol, hogy az

n irva ebben a formaban.

Téltse ki a mellékelt Grlapot]és a mai bezdras elétt killdje vissza nekiink a mésolatot, virva a gyors valaszt.

HEPEGESZSEGUGYI
KOZPONT

* 1097 Budapest, Albert Flonan ot 2-6.
+ Muser Cocliaank, ooy

Példa globilis szervezettdl és helyi hatésagtdl érkezd phishing e-mailre (Nemzeti Kibervédelmi Intézet sajit gy(jtése)

A magyar példa kapcsdn feltiintettiik azokat a sajitossigokat, amelyek figyelmes megtekintése segiti annak eldontését, hogy ez nem valds e-mail, pl.
szovegezés, az intézmény nevére hasonlité, de azzal nem egyez6 név, fénykép becsatoldsa a hivatalos e-mailbe stb. (Nemzeti Kibervédelmi Intézet

sajat gy(jtése)
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2. 4dbra A Nemzeti Kibervédelmi Intézet dltal észlelt események szamd-

nak alakuldsa tipus szerint 2020. januar 1. - 2020. december 31.
kozott (észlelés: folytonos vonal, jelzés: szaggatott vonal, beje-
lentés: pontozott vonal) (Nemzeti Kibervédelmi Intézet sajat
adatai)

Az abribdl lathat6, hogy a nemzetkozi adatoknak megfelelGen a
2020. évben a madrcius—aprilisi idészak volt a kiberbiztonsigi
események szempontjibodl a legaktivabb.

A masik fontosabb adatgyljt6 malware a TrickBot
volt, amely leggyakrabban phishing-kampanyok része-
ként vagy nonprofit szervezetek adomdanygytjt
e-mailjének csatolmdnyaként keriilt be a rendszerekbe.

5. Megtévesztés (miszinformdci6), take news
Talan ez az a teriilet, ahol szinte végtelen mennyiségi
esetet, torténést lehetne bemutatni, mind a nemzet-
kozi, mind a hazai események alapjan. Azt fontosnak
tartjuk kiemelni, hogy a hazai szabalyozas lehet&vé
tette és teszi, hogy azok a szerepldk, akik ilyen 1épést
tesznek, alhireket terjesztenck, eljirds ala vonhatok.
Az dlhirek veszélyére mdr a jarvany kezdetén, 2020
februarjaban felhivta a figyelmet a WHO (WHO

Kiberbiztonsag a COVID-19 alatt

2020), és a jelent6sebb tudomdnyos folyéiratok, a
nagy technologiai cégek csatlakoztak az alhirek elleni
harchoz (Zarocostas 2020; Vraga—Bode 2020). Igy a ki-
alakitott mesterségesintelligencia-eljardsokkal a k6zos-
ségimédia-platformokrdl j6 eredményességgel tivo-
litjik el a félelmet és bizonytalansigot kelté hireket.

A kiizdelembe beszallt az Eurdpai Bizottsag is, és elér-

te, hogy tobb mint 3,4 millié gyanas Twitter-felhasz-

ndl6 ellen eljarjanak; hogy 100 000 YouTube-videot

eltavolitsanak, illetve hogy a Microsoft naponta 96

milli6 felhaszndlét elérjen a koronavirussal foglalkozo

online platformjan keresztiil (Privdatbankdir.hu 2020).

A magyarorszagi események kapcsan a Nemzetbizton-
sdgi Szakszolgdlat ala tartozé Nemzeti Kibervédelmi In-
tézet adatait tekintjik at. Az intézet — a hatalyos jogsza-
bélyok alapjan —2019. januar 1-t6l latja el a [étfontossigu
informdcioés rendszerek és rendszerelemek, valamint az
online piactér, internetes keresGszolgiltatds, és felhd-
szolgaltatisok esetében az eseménykezelési feladatokat.

A hazai adatok azt mutatjak, hogy 2020 marcius—apri-
lisaiban voltak jelent&sebb szamban események, majd azt
kovetSen csokkent az események szama, és kisebb id6-
szakos valtozasok voltak (2. abra).

Amennyiben ezen események szektorilis megoszlasit
vizsgaljuk, akkor egyértelmden latszik, hogy az allami és
onkormanyzati szervezetek esetében fordultak el§ leg-
nagyobb szamban események. Ki kell emelni, hogy az
oktatdsi intézmények is milyen ,el6kel6” helyen végez-
tek: az online oktatds bevezetése a 2020-as évben na-
gyon nagy lehet&séget teremtett a kiberblin6z6k szama-
ra (3. abra).

A Nemzeti Kibervédelmi Intézet szdmdira nemcsak
szakmai, eljardsrendi kihivast jelentett és jelent a jarvany,
hanem a folyamatosan felmerilSé kiberbiztonsagi és
védelmi kérdések miatt erdteljes kommunikiciora is

8. Egyéb szervezetek NI

7. Oktatasi intézmények [INNEGN

6. Nemzetbiztonsagi védelem ala esé szervezetek [N

5. Kbzvetitd szolgéltatok [N

4. Bejelentéskoteles szolgéltatok M
3. Nemzeti létfontossagu rendszerelemek [l

2. Alapvet§ szolgaltatasokat nyujté szerepls [l

1. Allami és 6nkorményzati szervek  [IEEE—

0 100 200 300 400 500 600 700 800 900 1000

3. dbra
adatai)

A Nemzeti Kibervédelmi Intézetnél a 2020-as évben regisztralt események megoszldsa intézménytipusonként (Nemzeti Kibervédelmi Intézet sajit

Az dllami és 6nkormdanyzati szervek esetében kozeliti az ezret az éves eseményszdm. Az oktatasi intézményeknél észlelt magasabb szim az online

oktatds 2020. mdrciusi bevezetésével is magyardzhato.
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4. dbra A 2019. dprilis 1. —2021. marcius 31. kozott az USA Egészség-
tigyi Minisztériuma felé kiberbiztonsagi eseményt jelents egész-
ségiigyi szolgdltatdst nyGjt6é intézmények szamdnak alakuldsa
(HHS 2021n)

Jol lithat6, hogy a pandémia elSretorésével folyamatosan nétt a
tdmadott intézmények szdma, amely 2020 szeptemberében ért
a cstesra. Ennek kovetkezménye volt a CISA dltal 2020 okt6-
berében kiadott riasztas (CISA, 2020).

szlikség van. 2020. oktéber végéig a COVID-19-cel
Osszefliggésben 2 riasztast, 3 kozleményt, 5 informacio-
biztonsagi tippet és 17 cikket publikalt az Intézet. Emel-
lett a kozosségi médidban 19 poszt és tobb mint 30 sze-
replés volt a jarvanyhoz kothetd.

Az egészségiigy tekintetében érdemes kiemelni az
USA egészségiigyl kormanyzata alatt miikoddé kozpont
adatait (Department of Health and Human Services —
HHS) (HHS 2021a), ahol 2010-t8] folyamatosan re-
gisztraljak az egészségiigyi intézmények eseményeit (ez
nemcsak egészségligyi szolgaltatokat jelent, hanem
egészségbiztositokat, illetve egészségszervezéssel foglal-
kozokat, és minden, legalibb 500 tigyfelet érint§ ese-
ményt jelezni kell). A 2020-as év adatai egyértelmten
novekedést mutatnak az egészségiigyi szolgaltatdk eseté-
ben. Itt a novekedés mar 2019 végétél megindult, és
folyamatos. Erdemes kiemelni a 2020. szeptember—de-
cemberi kiugrasokat. Azonban az adatok alapjan agy td-
nik, hogy tovibbra is magas az észlelt események szaima
(4. dbra).

Egészségiigy és nemzetbiztonsag =
egészségbiztonsag?

Magyarorszag 2020-ban, a 1163,/2020. (IV. 21.) Kor-
manyhatirozattal elfogadott Nemzeti Biztonsagi Straté-
gidja kiemelten foglalkozik az egészségbiztonsiggal is.
A 169. pontban megfogalmazott megallapitds szerint
»Hkiemelt figyelmet kell forditani az egészségbiztonsagra,
amely a magas szint( egészségiigyi ellaitds mellett maga-
ban foglalja a természeti vagy civilizaciés eredetd koz-
egészségiigyi és jarvanyiigyi kihivisokkal szembeni ope-
rativ és hatdsdgi reagilé képességet is. SzélsGséges
esetben készen kell dllni a haderd alkalmazdsara jarvany-
ugyi valsaghelyzet elhdritasa érdekében (kitelepitésben és
karantén fenntartasiban torténd részvétel, személyi
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mozgasok ellendrzése, migricidés és blindzési hullim
megfékezésében torténd részvétel, katonai koérhiazak
mukodtetése stb.).” Az egészségbiztonsagi kérdések
azonban a XXI. szazadban talmutatnak a jarvanyiigyon,
illetve nem értelmezhetSk kizdrdlag az egészségligyi
cllitds folyamatinak biztonsigaként. Szdécska és Joo
2018-as tanulmanyaban mutatta be, hogy a folyamatok
komplexitasa, az egymdssal Osszefiggd rendszerek azt
mutatjak, hogy amikor egészségbiztonsigrél beszéliink,
akkor ma mir figyelembe kell venni olyan tényez&ket és
szempontokat is, mint példdul a kornyezeti tényezdsk, az
egészségre karosan hatd szerek kereskedelme (pl. do-
hanyaruk), az elérhetd informaciés anyagok megbizha-
tésdga (social media és fake news jelent8sége) vagy ép-
pen az egészségiigy altal is haszndlt kibertér biztonsiga
(Szdcska—Joé 2018).

Az egészségligynek van néhany jellemzdje, amely ki-
berbiztonsigi, és részben nemzetbiztonsigi szempont-
bél kilonleges helyzetet jelent az dgazat szamara. A XXI.
szdzad elejére az egészségligy lett az az egyik agazat,
ahol a digitalisan keletkez6 adatok kiilonleges jelentd-
séggel rendelkeznek. Az egészségiigyi adatok keletkezé-
sének napjainkra szinte végtelen forrasa és lehet&sége
van, és az adat- és informdciétarolas és a szamolasi képes-
ségek novelése az egészségiigyi adathasznositas 0j pers-
pektivait nyitottdk meg. Ezek a kihivasok és lehet&ségek
nemcsak az dgazaton beliil dolgozok részérdl kivinnak
er6feszitéseket, hanem olyan tiarstudomanyokkal és ha-
tarteriiletekkel torténd egyiittmiikodést is megkivannak,
mint a biztonsigtudomany, az informdcidébiztonsag,
vagy kifejezetten a kiberbiztonsdg (Palicz—Joé 2020). Ki
kell emelni, hogy az itteni adatvisszaélések hatterét az
adatvezérelt egészségiigyi megoldisok elGretorése, piac-
képessége adja, vagyis az itt keletkezett adat jelentSs ku-
tatds-fejlesztési és innovacios (KFI) potenciallal rendel-
kezik. Emellett fontos az is, hogy az adat nemcsak a KFI
tevékenységet tudja tAmogatni, hanem az azonnali orvo-
si dontések alapja, illetve olyan érzékeny adat, amely a
betegek szamdra érzékeny lehet (pl. pszichidtriai kezelés
adatai), illetve akdr az azonositdsukra is alkalmas (bio-
metrikus adatok). Ezt haszndljak ki példaul a zsarolévi-
rus-tamadds soran, amikor az egészségiigyi informatikai
adatokat hozzaférhetetlenné téve kényszeritik ki, hogy a
megtamadott fizessen.

Az emberi tényezd

A kibertér biztonsaga szempontjabdl mindig érdemes az
emberi tényezGt az els6k kozott kiemelni. Egy 2020 mé-
jusiban megjelent magyar tanulminy szerint szamos
olyan emberi tulajdonsdg van, amely a jarvany kezdetétdl
novelte a pszicholégiai manipuldcié (social engineering)
esélyét (Oroszi 2021). Ezek kozil a cikk kiemeli a kovet-
kez&ket: félelem megléte, kivancsisag, informdciééhség
¢és tudasvagy, ismerethidny, figyelmetlenség és kapkodas,
unalom. Emellett érdemes kiemelni, hogy ugyan a fenti
publikdcié nem egészségligy-specifikus, azonban szimos
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olyan vonatkozist és megallapitist tartalmaz, amely az
egészségiigyben dolgozékra is érthetd. Kiemeljik ezek
koziil, hogy a social engineering tipusu sériilékenységet
fokozza az egészségiigyi dolgozok alapattittidje (segits-
készség), a jarvany alatti munkaszervezési helyzetek (at-
vezénylések, Gj munkatirsak megjelenése, gyors prob-
lémamegoldads, ismeretlenekkel valé egytittmikodés
szlikségessége, Gj tipusu feladatok megjelenése a szerve-
zetben), valamint az aktualis munkaterhelésbél ad6do
tényezSk (faradtsag, talterheltség, sietség és kapkodais,
szabadsag).

A fentieket erdsiti az a 2020 elején végzett tanulmany
is, amely kérhdzi dolgozok esetében kimutatta, hogy a
munkaterhelés és a kiros csatolmdnyra torténd kattintas
kozott szignifikins Osszefiiggés van, igy a COVID-19
alatti extrém kortilmények kozotti betegellatas jelentd-
sen megnovelheti a sikeres timaddsok esélyét, hiszen a
maszkban, specidlis 6ltozékben szinte megallas nélkiil
dolgoz6 egészségiigyi munkatirsak sokkal konnyebben
kattinthattak egy-egy phishing e-mail csatolmanydra a
kimerit6 nap sordn vagy nap végén (Jalali et al. 2020).

A fenticket figyelembe véve a pszicholdgiai megté-
vesztésre (social engineering) alapulé tdmaddsokra a
COVID-19 jarvanyidGszak alatt nagy esély van, és ma-
gas sikerrataval jarhatnak, ezért a védelmi intézkedések
kapcsan kiemelt figyelmet érdemelnek.

Telemedicina alkalmazasok hasznalata

Mint azt a bevezetSben is emlitettiik, a mostani jarvany-
idGszaknak az egyik legfontosabb torténése kiberbizton-
sagi szempontbdl az volt, hogy a kontaktusszam csok-
kentése érdekében az online tér lehetSségeit a politikai és
gazdasigi dontéshozok a legszélesebb korben fel kivan-
tak hasznalni a jarvany elleni kiizdelemben. A tavmunka
és az otthoni oktatas olyan szimban novelte meg a kiber-
térbe felkésziiletlentil érkezket, hogy ez értelemszerien
eredményezte a kiberblin6z6i aktivitds novekedését. Egy
2020 szeptemberében, informacidbiztonsigi cégek altal
végzett kutatds alapjan kiberbiztonsigi szempontbo6l a
telehealth jelenti a legnagyobb fenyegetést az egészség-
tigyre. Ezen beliil az alkalmazdsok biztonsiga, a végpon-
ti (késziilék) biztonsag, a hdldzati biztonsag ¢s a frissité-
sek kapcsan sziikséges jelentds 1épéseket tenni a biztonsag
novelése érdekében (SecurityScorecard 2020).

Itt kiilon kell szot ejtentink arrél, hogy szamos egész-
ségiigyi intézmény is biztositotta a tavolrél torténd
munkavégzés lehetéségét. Ugyan bizonyos szaktertiletek
esetében ez mdr régdta bevett szokas, hogy bizonyos
munkafazisokat (pl. a képalkoto eljarasok esetén a tavdi-
agnosztizilas, leletezés) tavolrdl végeznek, azonban ez
2020-ban dltalinossd valt. Emellett ki kell azt is emelni,
hogy az orvos-beteg és az orvos-orvos kapcsolattartas is
atterel6dott az online térbe, amelynek jogszabalyi kere-
teit a magyar kormany a 157 ,/2020. (IV. 29.) Kormany-
rendelettel is biztositotta mdr a jarvany els6 hullima
sordn.

Kiberbiztonsag a COVID-19 alatt

Videokommunikaciora hasznalt platformok
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5. ibra Magyar hédziorvosok altal videokommunikdciéra hasznilt plat-

formok megoszlisi gyakorisiga 2020 augusztusiban (vilasz-
adok szdma: 145) (Hadi 2020)

A 2020 augusztusiban végzett felmérésben az alapellitisban
dolgozé orvosok 68%-a mar haszndlt valamilyen videokommu-
nikacids platformot.

A hazai alapellatasban dolgozok kozott 2020 augusz-
tusaban végzett sajat kutatidsunk (5383 bevont hizior-
vos, 145 kitoltés, online kérd6ives felmérés) jol mutatja
(5. dbra), hogy milyen széles kord az itt haszndlt online
kapcsolattarté platformok valasztéka (Hadi 2020). A vi-
laszadok 68%-a hasznalt, vagy hasznal ma is ilyen video-
kommunikaciés eszkozoket az ellatds soran, amelyek ko-
ziil a Viber, a Facebook Messenger és a Skype volt a
legnépszertibb. A valaszadok kozel 32%-a ugyanakkor
nem haszndlt még ilyen rendszert a munkdja soran (5.
dbra). A kutatds arra is rimutatott, hogy az alapelldtds-
ban dolgozok a valasztaskor nem tartottik szem el6tt az
informdciébiztonsigi és kiberbiztonsigi szempontokat,
cls@sorban egy platform ismerete, ¢és kényelmi szolgalta-
tasok befolyasoltik a dontést. A nem hasznaloknak azt a
tovabbi kérdést tettiik fel, hogy amennyiben lenne egy
orszagosan elérhetd, specidlisan orvosok szamara, kap-
csolattartdsra  kifejlesztett videokommunikiciés rend-
szer, szivesen haszndlndk-e azt. Erre a kérdésre a 75%-uk
(37 kitoltd) igennel valaszolt, amely azt jelezheti, hogy
cgy biztonsigos, az egészségiigyi folyamatokat figyelem-
be vevs, a magyar Elekronikus Egészségligyi Szolgalta-
tasi Térhez kapcsoldodd dllami szolgaltatds esetén még
kiterjedtebben lehetne alkalmazni ezt a korszerd ellatasi
format.

Az orvosok és szolgaltatok altal haszndlt alkalmazasok
kockazatai miatt az amerikai kormdany egészségiigyi mi-
nisztériuma 2020 tavaszan ki is adott egy ajanlast, amely-
ben meghatidrozta azokat a szolgaltatasokat, amelyeket
javasol az egészségiigyi kapcsolattartasra, és amelyeket
kifejezetten nem javasol (pl. TikTok, Facebook Live stb.)
(HHS 2021b).

Zsarolovirus-tamadasok

Az elmult években az egészségligyi létesitmények eseté-
ben az egyik jellegzetes tdimadastipus a zsarolévirus-ta-
madas lett. Ennek hatterében timadoi oldalrdl a gyors
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megtériilés lehetésége all, hiszen a mdra mar szolgalta-
tasként is igénybe vehetd lehetéség (Ransomware-as-a-
Service, RaaS) viszonylag kis pénziigyi raforditdssal elér-
hetd, és gyors megtériiléssel kecsegtet, amellett hogy a
tamadoé szamdra lehetGséget jelent az adatok masodlagos
hasznositasara is (Palicz et al. 2020). A COVID-19-jar-
vany alatt lett egyre altalanosabb a zsarolévirusok azon
képességének kihaszndldsa, amely az adatokhoz torténd
hozziférés révén lehetéséget teremt a timadénak arra,
hogy akar érzékeny adatokat is kozzétegyen, ezzel is
kényszeritve a megtimadott intézményt a fizetési hajlan-
dosig novelésére. Erdemes két esetet kiemelni. Az egyik
eset az USA-ban tortént, ahol a jarébeteg-ellitisban
végzett béltikrozéses vizsgilatok eredményeit tették
kozzé, mig a masik esetben finnorszagi pszichiatriai gon-
dozéintézet betegeinek adatait tették nyilvinossi. Ez
utébbi esetben a finn kormany rendkiviili 6sszehivasara
is sor keriilt a részletek tisztazasa és a tovabbi teend6k
meghatarozasa érdekében (BBC News 20200).

A 2020-as évet és a jarvanyidGszakot az egészségiigyi
zsarolévirusok tekintetében azonban mds ok miatt érde-
mes megjegyezni. Az egészségiigyi szolgaltatok mint kri-
tikus infrastruktara-elemek, kiemelt szerepet jatszanak
az ellatasban, illetve gyakran az ellitas szervezésében is.
Két eseményt emeliink ki: egyrészt 2020 Gszén tortént
az els6 olyan haldlozassal jar6 eset, amelyet kozvetleniil
osszefiiggésbe hoztak egy zsarolovirus-tdimadassal, mas-
részt ekkor zajlott az USA kérhazait érinté legnagyobb
tamadas, amelyek koziil egy nagy orszdgos hilézatot is
érintett az egyik eset.

Az els6 olyan dokumentdlt klinikai ellatasi esemény,
amely halalos kimenetellel jart, és kozvetlen 6sszefliggés-
be hozhaté egy zsaroldvirus-timaddssal, Németorszag-
ban tortént 2020 szeptemberében. A Diisseldorfi Egye-
temi Korhazat egy DoppelPaymer zsaroldvirussal
tdmadtak meg. A ransomware-t hasznalé, nem egészség-
tigyi szektorra specializdlodott kiberblin6zéi csoport
—amely egyébként a jarvany elején deklaralta, hogy nem
fogja tdmadni a jarvinykezelésben részt vevd egészség-
tigyi szolgiltatokat — eredetileg az Egyetemet szandéko-
zott megtimadni, azonban ,,félrement” a timadds, emi-
att allt le az egyetemi koérhaz siirg6sségi osztalya 2020.
szeptember 11-én. A beérkezd kritikus allapoti beteget
a leallas miatt a 32 km-re levé wuppertali korhazba kel-
lett volna széllitani, ami az azonnali ellatast egy Oraval
késleltette, ezt a beteg mdr nem élte tal. A haldleset miatt
ismeretlen tettes ellen nyomozast inditottak a német ha-
toésagok (Wired UK 2020).

2020 szeptemberében egy masik jelentSs zsarolovirus-
tamadas hivta fel a figyelmet arra, hogy az egészségiigyi
intézmények milyen mértékben vannak kitéve ezeknek a
tamadasoknak. Szeptember 27-én, egy vasdrnapi nap
reggelére az amerikai kontinensen tobb szdz egészség-
tgyi szolgéltatoval rendelkez8 Universal Health Services
(UHS) rendszerében jelentds lassulasokat, indokolatlan
ledlldsokat és a kommunikaciés rendszer leallasit tapasz-
taltak. Ezt kovetSen azonositottak, hogy a Ryuk zsarolo-
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virus-tdmadas dldozatai lettek, és tobb napon keresztil
kénytelenek voltak mell6zni az informatikai szolgaltatd-
sokat: az orvosok és az egészségiigyi személyzet a hagyo-
ményos papir-ceruza alapt dokumentaciot voltak kény-
telenek hasznalni, és szimos diagnosztikai és terpids
szolgaltatist nem tudtak teljesértékdien igénybe venni. A
UHS rendszere az USA egyik legnagyobb egészségiigyi
szolgaltatdja, kortilbelil 400 egységgel, kozel 90 000
munkavallaléval, és éves szinten 11,4 Mrd USD (3300
Mrd Ft) arbevétellel. Ezek az adatok nagysigrendileg
hasonlbak a magyarorszagi egészségligyi rendszer f6bb
paramétereihez (~120 000 munkavallalo, éves egészség-
tigyi kiadasok kb. 2900 Mrd Ft).

Az egészségligyi intézmények, f6ként kérhizak elleni
fenyegetések a jarvany elsé hullimatél jelen voltak,
amelyre a nemzetkozi szervezetek a jarviny kezdetétdl
Sfugyelmeztettek (Interpol 2020a). 2020. masodik felére
olyan mértéklvé vilt ez a fenyegetettség, hogy 2020.
oktéber végén az amerikai egyesiilt allamokbeli nemzet-
biztonsagi szervezetek kozos figyelemfelhivist tettek
kozzé az egészségiigyi létesitményekkel kapcsolatos td-
madasokkal kapcsolatban (CISA 2020).

Tesztelés, tesztelés, tesztelés? — a genetikai
vizsgalatok biztonsagi jelentGsége

A jarvany valamennyi idGszakdban, a kezdetektdl a most
zajlé harmadik hullimban is, az egyik fontos szakmai
kérdés az, hogy milyen mértékben érdemes a fert6zott-
séget kimutatd tesztvizsgilatokat elvégezni. A WHO
ajanlasa szerint az elvégzett tesztek szima, és azon beliil
a pozitiv esetek ardnya a jarvany kontrollalasinak egyik
fontos mutatéja. A tesztek hitterében tobbféle laboratéd-
riumi modszer is létezik, azonban a legaltalinosabban
elterjedt és a legmegbizhatobb eljards a genetikai vizsga-
laton alapul6é PCR (polymerase chain reaction — polime-
raz lancreakcid) vizsgalat. Ennek soran a fert6zésgyants
személybdl levett mintaban probéljik kimutatni a virusra
specifikus genetikai szakaszt. A mintavétel kapcsan azon-
ban a fert6zésgyanis személybdl is keriilnek be olyan
testnedvek, vagy akdr hamszovetrészlet, amelyek akar az
egyén genetikai vizsgalatara is alkalmasak lehetnek.
A személy genetikai vizsgalata soran feltart gének lehetd-
vé teszik azt, hogy valakit megvaltoztathatatlanul azono-
sitsunk, vagy egy genetikai sorrend alapjin meghatiroz-
zuk, hogy milyen betegségre van esélye, ez alapjin speci-
fikus terdpia adhaté. A terdpia azonban a meghatarozott
ponton haté gyégyszer mennyiségének novelésével mé-
reggé vilhat, igy mar nem gydgyit, hanem 6l. Az ered-
mények nemcsak személyre szabottan, hanem egy-egy
populicid, népcsoport, nemzet esetében is felhasznilha-
t6 bizonyos betegségek eléfordulasinak meghatirozasi-
ra. A kutatdsokkal és a genetikai vizsgalatokkal kapcsola-
tos kockdzatokra mdr 2020 mdjusiban felhivta az FBI a
figyelmet (FBI 2021), amelyet 2021 februdrjaban a
Nemzeti Kémelhdritasi és Biztonsagi Kézpont (National
Counterintelligence and Security Center — NCSC) meg-
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erGsitett (NCSC 2021). A felhivasban ramutattak arra,
hogy a kinai gyartok altal uralt géntechnolégiai piacon
jelen levé késziilékek lehet6vé teszik, hogy nagy mennyi-
ségli genetikai adat keriiljon 4t mds nemzethez, ezzel
személyes és nemzetbiztonsagi kockdzatot is el6idézhet-
nek ezekkel a vizsgilatokkal. A felhivas természetesen
nem a genetikai vizsgalatok sziikségességét kérddjelezi
meg, hanem arra hivja fel a figyelmet, hogy a géntechno-
l6giai vizsgalatok elvégzéséhez sziikséges miszerek kiva-
lasztisanal gondosan kell figyelni azok gyartdjara, és a
késziilékek biztonsagossagara, elsGsorban arra, hogy mi-
lyen adatok keriilhetnek ki az adott vizsgilat elvégzése
soran.

Itt érdemes megemliteni azt is, hogy a 2020-as év so-
ran tobb olyan kibertdmadas is tortént, amely kifejezet-
ten kutatdssal foglalkozé akadémiai intézeteket, intéz-
ményeket timadott meg vilagszerte, igy az ott végzett
kutatasok eredményeit felhaszndlva, vagy azokat médo-
sitva befolydsolhatjik a kutatas-fejlesztés innovacids po-
tencidljat egy adott orszdgnak vagy szektornak.

Kiberfenyegetések a vakcinacios folyamatra

A COVID-19-jarvany lekiizdésének leghatisosabb, és
maig egyetlen eszkoze a virus ellen kifejlesztett vakcina.
Ennek a leggyorsabb és legbiztonsagosabb eljuttatdsa a
fejlesztéstdl a gydrton keresztiil az oltdsi pontokig, a jar-
vany elleni kiizdelem egyik kritikus sikertényezdje. Ezzel
elérhetd, hogy a veszélyeztetett csoportok szamara meg-
telelGen szervezett oltassal a kozosségek a leghamarabb
elérjék a nydjimmunitas kialakuldsihoz sziikséges atol-
tottsagi szintet. A fejlesztéstdl a betegekig torténd eljut-
tatds, és annak a dokumentaldsa sordn szamos olyan ,,be-
avatkozasi” pont létezik, amely a kiberblin6zéi csoportok
szamdra lehet8séget teremtenek rosszindulat tevékeny-
ség kifejtésére.

Szinte a vakcinafejlesztés elsé pillanatatdl megjelent a
fenyegetettség. 2020 jaliusiban jelezte az egyestlt ki-
rilysagbeli Nemzeti Kiberbiztonsigi Kézpont (National
Cyber Security Centre), hogy az orosz hitterd APT29
csoport megtimadta a vakcinafejlesztésben részt vevs
szervezeteket (National Cyber Security Centre 2020n).
Az egyik ilyen egyesiilt kiralysagbeli gyogyszervallalat az
AstraZeneca, amely az Oxfordi Egyetemmel kozosen fej-
lesztett ki egy vektorvirus vakcinat, és a fejlesztésben
sokdig clol jart. Ezt a tdimaddst a kanadai és USA-beli
kibervédelmi kormdnyzati szervek is megerdsitették.
A jelentés nagyon évatosan fogalmaz a szellemi tulaj-
donra vonatkozoéan (,,highly likely with the intention of
stealing information and intellectual property relating to
the development and testing of COVID-19 vaccines”),
és az ok-okozati Osszefiiggés nehezen bizonyithatd. Az
azonban tény, hogy Oroszorszag 2020. augusztus elején
az els6k kozott jelentette be a Szputnyik-V vakcina kifej-
lesztését, amely ugyanarra a technolégidra épiil, mint az
AstraZeneca altal kifejlesztett. 2020 végén az Astra-

Kiberbiztonsag a COVID-19 alatt

Zenecat ismételten kibertdmadas érte, ezuattal észak-ko-
reai allamilag timogatott csoportot sejtettek a hattérben
(National Cyber Security Centre 20200).

A vakcinafejlesztést kovetGen a termékfejlesztési lanc
kovetkezd 1épésénél az egyik klinikai kiprobélast szerve-
z6 nagy cégnél (IQVIA) 2020 oktéberében észleltek
zsarolovirus-timaddst, amely tobb hétig lelassitotta a cég
mikodését, azdltal a klinikai tesztelések folyamatdt is.
Erdemes megemliteni, hogy a cég nemcsak a vakcindk
klinikai kiprobdlasat szervezte (pl. az AstraZeneca vak-
cindét), hanem a Bristol Myers Squibb dltal gyartott
COVID-19 diagnosztikai gyorstesztek kiprébalasat is 6k
végezték. A Pfizer és a Johnson&Johnson vakcindja nem
volt érintve ebben a timaddsban. A timaddok ebben az
esetben teljesen ismeretlenek maradtak, még gyant sem
volt arra vonatkozoéan, hogy honnan érkezhetett a zsaro-
l6virus (CPO Magazine 2020).

A gyogyszerek engedélyezési folyamata sem maradt
érintetlen kiberbiztonsagi szempontbdl. 2020 decem-
berében jelezte az Eurdpai Gyogyszeriigynokség
(European Medicine Agency — EMA), hogy timadas
érte, és megkezdte a kivizsgalast (EMA 2020). Ennek
soran derilt fény arra, hogy nemcsak adatokat lophattak,
hanem az adatintegritas is sériilhetett, ezzel befolydsolva
a vakcinafejlesztés és az ehhez kapcesol6déd hatdsagi érté-
kelési folyamatok sebességét, illetve a kiszivargott belsd
bizalmas levelezések moddositisa alkalmassa valhatott a
vakcinakba és az eljardsokba vetett bizalom megingatasa-
ra (HIPAA Journal 2021).

Ha a teljes ellatasi lancot tekintjiik, akkor a kiilonleges
gyartasi, taroldsi és szallitasi koriilmények is szamos pon-
ton jelentenck biztonsigi kockdzatot. Ennek veszélyére
hivja fel a figyelmet a napokban megjelent USA-beli ta-
nulmany, amely hangstlyozza, hogy a logisztikai tertile-
tet is egyre gyakrabban tdmadjak zsarolévirussal, amely
nagymértékben veszélyezteti a vakcinak biztonsigos el-
juttatisat az oltast végz8khoz (BlueVoyant 2021). Emel-
lett az oltbpontokon meglevs infrastruktiara és a betegek
szervezésének szempontjai miatt tovabbi olyan lehet&sé-
gek vannak, amelyek jelentésen novelik a vakcindcids fo-
lyamat sériilékenységét.

Az aktualitdsa miatt érdemes kiemelni, hogy a lakossa-
gi oltas szervezéséhez sziikséges informatikai infrastruk-
tara timadasa, az adatok sértetlenségének modositasa, és
az dlhirek megjelenése tobb esetben is eléfordult, ezzel
okozva zavart az oltdsi folyamatban, lassitva azt, és rész-
ben csokkentve a lakossdg bizalmat a kormdnyzati szer-
vek munkdjiban. 2020 februdrjaban a magyar kormany
altal tizemeltetett, az oltasra jelentkezSk regisztracidjat
biztosité koronavirus.gov.hu oldalt is megosztott terhe-
léses tamadas (DDoS) érte, amelyet sikeresen elhdritot-
tak az allami szervek (Magyar Kormany 2021).

A vakcinacié kapesian érdemes utalni a kordbban mar
részletesebben kifejtett dezinformicids, ,,fake news” je-
lenségre is, amely komoly nemzetbiztonsigi kockizatot
jelent a jelenlegi COVID-19 virushelyzetben.
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Osszegzés

A COVID-19-jarvany mind nemzetkozileg, mind a ha-
zai kornyezetben kiberbiztonsagi szempontbdl ambiva-
lens helyzetet teremtett: mikdzben a folyamatos, magas
szintd terhelés raviligitott a kiberbiztonsagi Achilles-
pontokra, ezzel egytitt az események napvilagra kertilése,
a hatésdgok proaktiv 1épése jelentésen novelték a laiku-
sok szdmadra a téma ismertségét, amely kedvezGen befo-
lydsolta az egytttmiikodést, és ezaltal a biztonsigtuda-
tossagot. A jarviany ugyanakkor segitette bizonyos
fogalmak és a parhuzamos értelmezések révén a kiber-
biztonsagi intézkedések egyszertibb értelmezhetSségét,
megértését. Gondoljunk csak arra, hogy mennyivel
konnyebb elmagyarazni ebben a kornyezetben a szami-
togépes virus fogalmit, vagy éppen a kézmosassal kap-
csolatosan a kézhigiéné fogalmabol sokkal konnyebben
értelmezhet6vé vélik a kiberhigéné fogalma, és az ehhez
kapcsol6doé tennivalok.

A hazai és a nemzetkozi adatok alapjan a 2020-as év
kibervédelmi szempontbdl sok Gj teriiletre is rdiranyi-
totta a figyelmet. Itt nemcsak az egészségligyre mint a
jarvany alatt a kritikus infrastruktarak egyik koézponti
elemére gondolunk, hanem olyan 4j teriiletek is kozép-
pontba keriiltek, mint az online oktatds, vagy éppen a
genetikai vizsgalatok nemzetbiztonsagi jelentGsége, vagy
a nemzeti szinten jelent6s kutatds-fejlesztési innoviciods
potenciallal rendelkez6 gyogyszerfejlesztés sériilékenysé-
ge. Ezek a teriiletek 4j, specilis megkozelitéseket igé-
nyelhetnek, és szoros egytittmikodés sziikséges a kiilon-
boz6 szereplék és a kapcesolddd tudomdnyteriiletek
kozott.
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