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Osszefoglalas

A mesterséges intelligencia az elmalt években hatalmas fejl6désen ment keresztiil, melynek készénhetGen ma mér
rengeteg kiilonbozd szaktertileten megtalilhato valamilyen formdban, rengeteg kutatds szerves részévé vilt. Ez leg-
inkdbb az egyre inkabb fejl6dS tanuldalgoritmusoknak, illetve a Big Data kornyezetnek koszonhetd, mely Oridsi
mennyiségi tanitbadatot képes szolgaltatni.

A cikk célja, hogy osszefoglalja a technolédgia jelenlegi dllapotit. Ismertetésre keriil a mesterséges intelligencia
torténelme, az alkalmazdsi teriiletek egy nagyobb része, melyek kdzponti eleme a mesterséges intelligencia. Ezek
mellett raimutat a mesterséges intelligencia kiillonboz§ biztonsagi réseire, illetve a kiberbiztonsdg teriiletén valé fel-
hasznalhatésdgra. A cikk a jelenlegi mesterséges intelligencia alkalmazdsok egy szeletét mutatja be, melyek jol illuszt-
raljak a széles felhaszndldsi teriiletet.
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Summary

In the past years artificial intelligence has seen several improvements, which drove its usage to grow in various differ-
ent areas and became the focus of many researches. This can be attributed to improvements made in the learning
algorithms and Big Data techniques, which can provide tremendous amount of training.

The goal of this paper is to summarize the current state of artificial intelligence. We present its history, introduce
the terminology used, and show technological areas using artificial intelligence as a core part of their applications.
The paper also introduces the security concerns related to artificial intelligence solutions but also highlights how the
technology can be used to enhance security in different applications. Finally, we present future opportunities and
possible improvements. The paper shows some general artificial intelligence applications that demonstrate the wide
range usage of the technology.

Many applications are built around artificial intelligence technologies and there are many services that a developer
can use to achieve intelligent behavior. The foundation of different approaches is a well-designed learning algorithm,
while the key to every learning algorithm is the quality of the data set that is used during the learning phase. There
are applications that focus on image processing like face detection or other gesture detection to identify a person.
Other solutions compare signatures while others are for object or plate number detection (for example the auto-
matic parking system of an office building). Artificial intelligence and accurate data handling can be also used for
anomaly detection in a real time system. For example, there are ongoing researches for anomaly detection at the
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ZalaZone autonomous car test field based on the collected sensor data. There are also more general applications like
user profiling and automatic content recommendation by using behavior analysis techniques.

However, the artificial intelligence technology also has security risks needed to be eliminated before applying an
application publicly. One concern is the generation of fake contents. These must be detected with other algorithms
that focus on small but noticeable differences. It is also essential to protect the data which is used by the learning
algorithm and protect the logic flow of the solution. Network security can help to protect these applications.

Artificial intelligence can also help strengthen the security of a solution as it is able to detect network anomalies
and signs of a security issue. Therefore, the technology is widely used in IT security to prevent different type of at-

tacks.

As different BigData technologies, computational power, and storage capacity increase over time, there is space for
improved artificial intelligence solution that can learn from large and real time data sets. The advancements in sensors
can also help to give more precise data for different solutions. Finally, advanced natural language processing can help
with communication between humans and computer based solutions.

Keywords: artificial intelligence, security risks, cybersecurity, vulnerability, neural networks

Bevezetés

Biar a mesterséges intelligencia teriilete az elmult évek-
ben hatalmas fejlédésen ment keresztiil, az alapjai mar az
el6z6 évszizadra nytalnak vissza. A Church-Turing tétel
szerint egy szamitogép képes barmilyen formalis bizo-
nyitds elvégzésére. Ezzel pirhuzamosan az idegtudo-
many fejlédésével felismerték, hogy az emberi agy renge-
teg kisméretii neuron, és az azok kozotti kapesolatokboél
all, mellyel felmeriilt az elektronikus agy készitésének
lehetSsége.

A mesterséges intelligencidnak nehéz pontos definici-
6t adni, mivel magit az intelligenciat sem kénnyd pon-
tosan korbeirni. Turing ennek meghatarozasa helyett
egy tesztet vezetett be, melyben egy megfigyel$ egy em-
berrel és egy géppel kommunikal {rasban. Ha a megfi-
gyel6 a beszélgetés alapjan nem tudja meghatirozni, me-
lyik tél az ember, és melyik a gép, akkor a gép mesterséges
intelligencidval rendelkezik.

Az 1956-1974 kozotti idGszakaszra sokan gy tekin-
tenek, mint a mesterséges intelligencia aranykoréara: ren-
geteg timogatast kaptak kutatok ennek fejlesztésére, so-
kan optimistin alltak a jov6hoz. A szakasz végére viszont
egyre tobb kritika érte a tertiletet, mely mogott legin-
kabb a korlatozott szamitasi kapacitas volt a felel6s. A
kritikak, illetve a jelent&sebb eredmények elmaraddsa
miatt a kormdnyzatok megvontik a timogatasokat, és
bekdszontott az elsd ,,Al tél”. Ezt kovette egy masodik
fellendiilés, egy mdsodik tél, majd egy jelent&sebb id6-
szak 1993-2011 kozott, amikor rengeteg ma is hasznalt
algoritmusnak alkottik meg az elméleti hatterét.

A jelenlegi fejl6dési szakasz 2011 oOta tart, melyet els6-
sorban a Deep Learning, illetve Big Data technikdk ural-
nak és amelynek az alapja a szamitasi kapacitas rohamos
méret( fejlédése volt. Egyik oldalrél elsGsorban a video-
kartyak fejlédésének koszonhetSen oridsi parhuzamos
szamitasi kapacitassal rendelkeziink, mely nagyban elGse-
giti a jelenleg is hasznalt neurdlis hdlok tanitasat. Masik
oldalrdl az internet, illetve az olcsé elektronika elterjedé-
sével eddig még soha nem latott mennyiségd adat be-

/7

gyljtésére és feldolgozasira vagyunk képesek, melyek
elengedhetetlenek a betanitishoz.

A cikk a tovabbiakban az alabbi felépitést koveti. A
masodik fejezetben kiilonféle felhasznalasi teriileteket
mutatunk be a mesterséges intelligencia tertiletén. A har-
madik fejezetben a mesterséges intelligencia alkalmazai-
sanak kockazatival és biztonsigi kérdéseivel foglalko-
zunk. A negyedik fejezet Osszegzi a tapasztalatokat és
tovabbi iranyokat vazol fel.

A mesterséges intelligencia felhasznalasi
teriiletei

A mesterséges intelligencia tertiletén ma mdar rengeteg
kiilonbozé algoritmus talalhatd, melyek szimos szakte-
riileten elegendd tanitéadat segitségével jobb eredményt
érnek el a hagyomanyos megoldasokon feliil.

Az elmult években Oridsi fejlédésen mentek keresztiil a
neuralis halokkal taimogatott képfelismerd alkalmazasok.
Rendszeresen megrendezésre kertil az ImageNet ver-
seny, melyen a versenyz&k altal készitett programok a
szervezOk altal megadott képeken prébaljik beazonosi-
tani a targyakat. 2012-ben ezt az AlexNet nevezet( neu-
ralis hdl6 nyerte meg 6ridsi folénnyel, 16.4%-os Top5 hi-
béval (a neurdlis halé altal legvaldszintibbnek talalt ot
targy egyike se helyes) (Alom et al. 2018). A jelenlegi
legjobb megoldas a NoisyStudent (Xie et al. 2020), mely
98.7%-0s Top5 hibat ér el, ezzel jobb eredményt elérve
az emberek atlagos 95%-os hibajahoz képest.

A jatékok vildgaban is 6ridsi valtozast hoztak a neurdlis
halok. A DeepMind vallalkozas a kinai Go jatékra terve-
zett szamitogépes programot AlphaGo, illetve AlphaGo
Zero néven. Mig az AlphaGo mas vilagbajnokok jatékai
alapjan tanult meg jatszani, az AlphaGo Zero program
csak és kizarolag sajat maga cllen jatszott (Selver=Schritt-
wieser—Simonyan 2017). Igy tanitva a program képes volt
mindosszesen hirom nap tanulds utin 100-0 eredmény-
re megverni az el6djét, mely maga is mir képes volt a
vilagbajnok Lee Sedol legy&zésére.
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1. dbra | Arcfelismerd szoftver mitkodés kozben

Mesterséges intelligencia képfeldolgozasi
megoldasok

A mesterséges intelligenciara szdmos alkalmazis épit,
melyek mar a mai vilagban is megtaldlhatéak. Ezeknek
futtatasira sok esetben nincs is szlikségiink nagyon erds
szamitdgépre, gyakran elég akir egy laptop szamitési ka-
pacitasa is.

Az arcfelismerés terén tortént fejlédéseknek koszon-
het6en ma mar rengeteg informécié kinyerhetd akar egy
ténykép alapjan. A Microsoft az Azure szolgaltatisin ke-
resztil példdul elérhetévé tett egy arckeresd -és felismerd
szoftvert. Ez a képen 1évS arcok megtaldlasa mellett ké-
pes az arc alapjan életkort becsiilni, nemet megdllapitani,
az arc killonboz8 f6bb pontjait megkeresni, de akdr
osszetettebb dolgokat is vizsgilhatunk, mint példaul az

Mesterséges intelligencia a gyakorlatban

2. abra | Kéz 8 pontjainak felismerése

arcrol leolvashato gesztus, hajszin, szemszin, arcsz8rzet
tipusa, smink viselete. Az 1. abrin egy prototipus forma-
jaban szemléltetjiik az arcfelismerés adat lehetségeket,
mely az arcok dsszehasonlitdsan tal szamos jellemzdt ké-
pes leolvasni, mint példdul az adott személy neme, élet-
kora, kedve, hajviselete stb.

Az arc mellett képesek vagyunk a kéz gesztusainak de-
tektdldsara is. A helyesen betanitott program képes nagy
pontossiggal kovetni a kéz {6 pontjait (2. dbra), mellyel
igy detektilhatjuk a kéz aktudlis pozicidjit, vagy akdr egy
mozgassort azonosithatunk. Felhasznalhaté példaul egy
felhaszndldi feliilet iranyitdsara, vagy akar a jelelés fordi-
tasdra.

A Kkézi aldirdsok ellendrzése és hitelesitése fontos tertii-
let elsGsorban a pénziigyi, illetve a véllalati viligban.
A hamisitott alafrasok sztrésével konnyebben meg lehet
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akaddlyozni a személyazonossiggal val6 visszaéléseket.
A modern képfeldolgozasra optimalizalt neuralis halok
ebben a feladatban is segitséget tudnak nytjtani (Kévdri—
Charaf2013). A 3. abran lithaté alkalmazas példaul ké-
pes a felhasznal6 alairdsa alapjan javaslatot tenni az irdnt,
hogy valés vagy hamis az aldiras egy adott dokumentu-
mon.

A fenti megoldisok lehetévé teszik teljes és modern
azonositasi funkciok megvalésitasat akar video/kameran
keresztiili alkalmazasok szamadra is, mely jelent&sen hoz-
zajarulhat a digitalizacios fejlédéshez és az tizleti folya-
matok hatékonysiaginak noveléséhez.

Az autok azonositisindl elterjedt moddszer a rend-
szamtabla beolvasasa, hiszen ez a hatalyos jogszabdlyok
értelmében egyértelmlen meghatirozza az adott jarma-
vet. Ez egészen addig mikodSképes, ameddig nem cse-
rélik ki a rendszamtiblakat az autékon ezeknek a rend-
szereknek a megkeriilése érdekében. Ilyen helyzetben
hasznos, ha a rendszamtiblak mellett az objektum mas
jellemzdit is vizsgaljuk, mint példaul kocsi tipusa, szine,
dllapota (4. dbra).

Anomalia detektalas tesztpalya
kornyezetben

A tartertlet dinamikus fejlédése és a felhGmegoldasok
segitségével manapsig mar nem probléma akir TB (Ter-
raByte) méretii adatok gyors feldolgozasa sem. Ilyen fel-
dolgozds soran szintén kiemelt szerep juthat a mestersé-
ges intelligencia megolddsok szdmdra, amelyek akdr
kozel valés idGben is képesek kiilonféle szolgiltatisokat
nyUjtani. Az egyik ilyen szolgaltatas lehet az anomadlia
detekcid, mely miel6bbi felfedezése komoly hatassal le-
het barmilyen informatikai megoldasban.

A Zalaegerszegen miikods onvezets autd tesztpalya
egy jo terep az anomalia detekcids megoldasok vizsgila-
tara. A palyan miakodik egy tgynevezett Tracker rend-
szer, melynek segitségével a palyara felhajtott jarmuvek

Behajtas

4. dbra

| Autbéazonositis masodlagos tulajdonsigokkal egyiitt

Ekler Péter, Pasztor Daniel

5. abra

A zalacgerszegi 6nvezetd jarm tesztpdlya Tracker megoldas az
anomilia detektdlé modullal

folyamatosan nyomon kovethet6k valds idében. Ezen
rendszer adatainak megfelel§ gyGjtése alkalmas lehet
arra, hogy egy mesterséges intelligencia megoldis megis-
merje a normdl adatokat és eltérések esetén azonnal érte-
sitést adjon a palya kezel6i szamdra. Ilyen eltérés lehet
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egy autd sebességének jelentSs valtozasa, egy titkozés
esetleges elbre jelzése, vagy egy kanyar irrealis sebesség- : # el 100%8
gel torténé megkozelitésének detektdlasa, de szamos
egyéb tertilet is megemlithetd, példiul kiugré energiafo-
gyasztds, vagy jelentds kilengések a jarmd adataiban (pél-
daul fordulatszdm). Az 5. abra a Tracker rendszerbe épi-
tett energia monitorozoé és anomalia detektalé megoldas
teliiletét szemlélteti.

RENDORSE
,‘ “‘
Egyedi alkalmazasok

A mesterséges intelligencia megolddsok az ipari felhasz-
nalas mellett a hétkoznapi haszndlat soran is szdmos
elénnyel jarnak. Prototipus jelleggel elkésziilt egy tigyne-
vezett ,,Polgdrér” alkalmazds (6. dbra), melynél alap- Nev

funkcié az dltalanos informaciényujtas, az aktudlis hirek, ek edemes e
valtozasok bemutatasa, értesitések (példaul KRESZ sza-
bily valtozas) megjelenitése, helyfiiggd informaciok

Baj esetén tegyen bejelentést!

Bejelentés jellege

nyugjtasa, interaktiv szavazasok és kvizek timogatasa, be- O Lopés
jelentési drlapok kezelése. Egy ilyen megoldds azonban a O csalés

napi haszndlat sorin képes megismerni a felhasznilokat, O Kozlekedési kinagds
képes azonositani azok szokdsait és igy lehetévé vilik,

Leiras

hogy id6vel a rendszer az adott felhaszndlé szimadra leg- Kerikiate écltesan az setst
fontosabb és legérdekesebb tartalmakat kiemelt helyen
jelenitse meg, igy biztositva, hogy a fontos informaciék a
relevans felhasznalok szamara biztosan eljutnak.

Az alkalmazott mesterséges intelligencia
biztonsagi kérdései : 2.7 100

A mesterséges intelligencia alapt megoldasok fokozatos ’
terjedésével kiilonosen fontos, hogy ezen megolddsok | 1
biztonsagi kérdéseit is megvizsgaljuk. Szamos friss kuta-
tas foglalkozik a mesterséges intelligencia biztonsiga
kérdéskorével. A (Tadapaneni 2020) cikk szerzGi bemu-
tatjik, ahogyan vezetd villalatok mesterséges intelligen-
cia eszkozoket alkalmaznak a szervezet miikodésében,

‘Aktualitasok

ELG TARTALOM MEGJEGYZESEK

1

segitette ki a személygépkocsi.alél-az eliitott kerékparost

azonban szamos biztonsdgi kérdés felmeriil az adatok i e >
kezelése soran. A cikk ezen lehetGségeket vizsgilja, és
bemutatja milyen fontos szerepe van a hilézati és egyéb . Rendérségi kbszonet

biztonsagi beallitasoknak a mesterséges intelligencia al-
kalmazasakor.

A kovetkezSkben két aspektus szerint vizsgiljuk a
mesterséges intelligencia biztonsigi kérdéskorét. Egy-
részt bemutatjuk milyen valés kockdzatokat hordoz a
technoldgia és annak alkalmazasa, masrészt pedig ismer-
tetjiikk, hogyan haszndlhat6 a mesterséges intelligencia a
biztonsag novelésére, mely egy Gj felhasznalasi teriilet a
korabban felsoroltakon tal.

Karjelzések

4.‘ ; 3
Kockazatok mesterséges intelligencia M

alkalmazésakor Rendéreén talafonez4m
1] O

Mesterséges intelligencia alaptt megolddsok nagy része
valamilyen gépi tanulds eredményére épit. Gyakorlatilag
elmondhat6, hogy a megoldds annyira intelligens ameny- | 6- 4bra | Polgirr” alkalmazds prototipus
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nyire j6 volt a tanulds folyamata és a tanitdsra haszndlt
adatok mindsége. Példaul, ha egy halézatot arcfelisme-
résre tanitunk akkor fontos, hogy minél szinesebb legyen
a tanité halmaz, minél szélesebb embercsoportot fedje-
nek le a mintaadatok, kiilonben a rendszer elképzelhetd,
hogy jelentss hibakat fog véteni nem ismert csoportok
esetén és egy hibds felismerés akar biztonsagi kockaza-
tokhoz is vezethet, ha példdul erre épiil egy azonositd
rendszer.

A tanitisokhoz gyakran haszndlt neurdlis hdlok egyéb
tdmadasi feliiletekkel is rendelkeznek. Jiawei Su (2019)
kutatdsiban mutatta be, hogy egy betanitott képfelisme-
r6 halénal sok esetben akdr egy pixel megvaltoztatdsa is
elég ahhoz, hogy a predikcié jelentésen megvaltozzon,
és masik cimkével lassa el a képet (7. abra). A timado
ezek mellett azt is befolydsolni tudja, hogy a melyik cim-
két adja vissza a halé az adott képre, igy, ha ismeri a be-
tanitott halé paramétereit, konnyedén ki tudja jatszani a
rendszert.

Ahogy a cikkben is irjik, az ilyen tipust viltoztatasok
elkertilhetGek a kép eléfeldolgozasaval, melyben detek-
talni és adott esetben el is lehet tivolitani az ilyen tipusa
valtoztatasokat. Ez azonban nagyon teljesitményigényes,
és noveli a késleltetését is az algoritmusnak, mely a valds-
idejd rendszereknél (mint példaul 6nvezetd autodk) jelen-
leg nem megengedhetd.

Cup(16.48%)
Soup Bowl(16.74%)

Bassinet(16.59%)
Paper Towel(16.21%)

Hamster(35.79%)
Nipple(42.36%)

Teapot(24.99%)
Joystick(37.39%)

7. abra A cimkézés befolydsoldsa egy pixelen keresztiil (Su—Vargas—

Kowichi 2019).

A fekete az eredeti kép cimkéje, a kék a megvaltoztatott cimke,
mig a piros karikiban lithat6 a véltoztatas helye.

Ekler Péter, Pasztor Daniel

Egy komoly biztonsigi kockdzat napjainkban az agy-
nevezett deepfake alapi hamisitdsi technoldgia, amely
mesterséges intelligencia és komoly szamitaskapacitds
felhaszndldsaval képes realisztikus audiovizualis tartalma-
kat el6allitani, ahol a szerepld (példaul egy politikus) hi-
telesen kijelent valamit egy videon, azonban mind a kép,
mind a szoveg mesterségesen lett eléallitva korabbi anya-
gok alapjin. Az ilyen megoldasok szamos esetben meg-
téveszthetSek lehetnek és fontos olyan megolddsokat
kidolgozni, amelyek képesek ezeket a csalasokat azonosi-
tani. Ilyen lehet6ségrol szamolnak be a (Amerini 2019)
cikk szerz6i.

Osszességében elmondhatd, hogy a mesterséges intel-
ligencia és a hozza kapcsolodd tanulasi folyamatok és
tanité adatok nagyon érzékeny és Osszetett rendszerek.
Ezek védelme és a miikodés titkositisa kiemelten fontos.
Ilyen rendszerek fejlesztésekor kiilonféle halézati és
egyéb biztonsagi megoldasokkal el kell keriilni, hogy a
rendszer miikodése kiviilrél kirosan befolydsolhaté le-
gyen, illetve hogy akdr a miikodésbél vissza lehessen fej-
teni a tanité adathalmazt, vagy annak egy részét.

A biztonsag fokozasa mesterséges
intelligencia segitségével

Természetesen ahogy sok mis tertileten, a mesterséges
intelligencia segitségével a kiberbiztonsagi feladatok is
hatékonyabba tehetSek. Ebben a fejezetben pdr teriiletet
mutatnink be, melyben jelenleg vagy a jovében el6relat-
hatdlag 6riasi szerepet fognak kapni a gépi tanulassal el-
latott algoritmusok.

A mai modern, digitilis viligban 6ridsi szerepet kap az
informdcios rendszerek védelme, mivel azok szimos ér-
zékeny és értékes adatot tartalmazhatnak. Szamos cso-
port létezik, melyek kifejezetten az online vilagban ke-
resnek kiilonb6zé rendszercken tdmadasi feliileteket,
illetve végzik el a timadasokat.

Az els6 szamu védelem, melyet a szoftverfejlesztSk
megtehetnek, a kiillonbozd fejlesztési és tervezési hibak
elkertilése. Bar tokéletes programot senki se fog tudni
késziteni, a nyelvhez tartozé ajanlasok (best practices)
betartasaval jelentGsen csokkentheté a hibak szama.
Ezek mellett a legtobb programozasi nyelvhez késziilt
statikus kédanalizist végzé keretrendszer, mely képes a
program forditdsi idejében az ilyen ajinldsok betartdsat
ellendrizni, illetve csak a programkdd elemzésével hiba-
kat keresni a programban.

Sajnos a statikus elemzési modszerek se tokéletesek.
Szeretnénk, ha minél tobb hibat megtaldlna, ez viszont
jellemz&en azzal jir, hogy rengeteg valéjaban nem hibas
kédot is hibdsnak jelol (mivel az analizist végz8 rendszer
nem feltétlen van tisztiban minden kényszerrel, mint a
programoz0), melyek kozott igy elvesznek a valéban is
tamaddsi feltletet jelentS hibak. A statikus analizdtorok
tovabbi fejlesztésével tovabb novelhet§ a pontossiguk,
¢és ennek egyik modszere lehet a gépi tanulas alapta algo-
ritmusok.
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Ilyen elvek mellett fejlesztettek ki tobbek kozott pél-
ddul C és C++ nyelvhez mesterséges intelligenciat alkal-
mazdé statikus analizatort (Russel et al. 2018). Ebben a
kutatdsban rengeteg mér elére felcimkézett hibds kod
mellé a kutaték még szdmos nyilt forrask6da projekten
lefuttatott statikus analizatorok eredményeit hasznaltik
az algoritmus tanitasira. Az altaluk tanitott algoritmus
egy neuralis hdlot hasznal, melyen belil kiprébaltak a ti-
pikusan képek feldolgozasira haszndlt konvoltciés halé-
kat, illetve a beszélt nyelvek elemzését segitd visszacsa-
tolt mély neurdlis hilokat.

Az igy betanitott rendszeriiket tesztelve arra az ered-
ményre jutottak, hogy mindegyik neurdlis hil6é jobb
eredményt ¢ér el az ltaluk tesztelt nyiltan elérhetd keret-
rendszerekhez képest. A neuralis halokon beliil is a kon-
volicids hilé jobb eredményt ért el a visszacsatolt halo-
val szemben.

Az aktiv kutatdsok mellett taldlhaté hasonlé rendszer
a piacon. A DeepCode egy tobb nagyobb cég (mint pél-
ddul Google, Microsoft, Samsung) altal hasznalt szol-
galtatas, mely a fejlesztbi eszkozokbe integralédva képes
intelligens hibakeresésre, illetve a hibak javitdsara szol-
gdl6 ajanlasokat tenni. A tanulé algoritmusnak kodszon-
hetSen képes a nyilt forriskdéda projektekre feltoltott
valtoztatasokat elemezni, azokbdl automatikusan javi-
tani magdt, igy pontosabb és aktualisabb hibajelentése-
ket képes adni.

A statikus kddelemzés csak az egyik modja a hibakere-
sésnek. A timadok azonban csak kivételes esetekben fér-
nek hozza az alkalmazas forraskodjahoz, igy ez szamukra
nem jelent segitséget. Ilyen helyzetekben a timado, illet-
ve hibakeres$ tipikusan csak egy futas kozbeni alkalma-
zashoz tér hozza a fejlesztdk altal 1étrehozott feliileteken
(példaul egy REST API) keresztiil, ezeken kell olyan
sériilékenységeket keresni, mellyel beljebb lehet kertilni a
rendszerbe.

Ezen sériilékenységek megtalalasaval rengeteg kutatas
foglalkozik. Kiilonb6z6 adatbazisok vannak a hibak le-
irdsarol, feltételeirdl, kihasznaldsi lehetSségiikrsl. Azon-
ban ezek ismerete és haszndlata jelenleg a timado sze-
mély feladata. Bir vannak eszkozok, melyek a keresés
bizonyos aspektusait képesek automatizalni, ezek haté-
kony hasznélatahoz 6ridsi tapasztalat és tudas sziikséges.

Az ilyen irdnyd kutatisok koziil egyet emelnénk ki,
melyben a szerz$ egy weboldalak sériilékenységét tesz-
teld dltalanositott rendszert hozott 1étre (Zech—Felderer—
Bren 2017). Ebben egy tapasztalt kiberbiztonsagi szak-
embernek definidlnia kell a kilonb6z6 webes alapa
tamadasi lehetSségeket egy altaluk specifikilt nyelvben.
A rendszer ebbdl az informaciébodl képes 1) sériilékeny-
ségek létrehozdsara, illetve az igy definialt adatbazis se-
gitségével teszteket futtatni weboldalak ellen. Tesztjiik-
ben egy szandékosan hibakeresésre készitett weboldalon
futtatva nagy ardnyban talalta meg a tipikus hibdkat, a
nehezebben kivitelezhetd hibafeliiletek esetén viszont
sokszor nem jelzett, vagy bizonytalan jelzést adott vissza.
Ezt a rendszert kiegészitve egy tanul6 algoritmussal ké-

Mesterséges intelligencia a gyakorlatban

pes lenne a rendszer tovibbi hibak keresésre, illetve a
weboldalakon futtatott tesztek is célzottabbak lehetné-
nek.

Osszefoglalas, jovbeli iranyok

A cikkben bemutatasra keriiltek a mesterséges intelligen-
cia alkalmazasi teriiletei, melyeket tobb valds példan ke-
resztiil ismertettiink. Ezen feliil kitértiink a mesterséges
intelligencia biztonsagi kérdéskorére is, megvizsgaltuk
milyen veszélyeket és kockazatokat rejt a technolédgia
hasznalata és hogyan lehet a biztonsig meger&sitésére
hasznélni.

A technolégia 6riasi mértékben fejlédik, szimos meg-
oldas virhaté a jovében, melyek erésitik az ilyen megol-
ddsok terjedését. A Big Data megjelenésével, illetve a
szamitasi kapacitas exponencidlis novekedésével a tanuld
algoritmusok tovibbra is 6ridsi fejlédési potencidllal ren-
delkeznek. Bar mar most is rengeteg helyen hasznaljak,
rengeteg kihasznalatlan tertilet maradt még.

Az 6nvezetd autok teriiletén mar most is hasznalatban
vannak a kiilonb6z6 mesterséges intelligencidt hasznald
megolddsok, azonban jelenleg még nem érték el a teljes
autonémidt, egy vezetének mindenképp figyelnie kell az
utra. A jelenlegi rendszerben két mdisodpercet adnak a
vezetének a beavatkozdshoz, a jov6ében ezt szeretnék ki-
tolni tiz masodpercre, majd kés6bb a teljesen 6nallo ve-
zetésre.

A nyelvek elemzésével, beszélgetni képes robotokban
is hatalmas fejl6dés lakozik még. Jelenleg képesek mar
helyes nyelvtannal beszélni, viszont tipikusan a szoveg
kornyezetét, kontextusat nem tudjak kovetni, hamar el-
lentmondasba keverednek magukkal. A jovében a szo-
vegértés tovabbi javulasaval képesek lesznek akdr embe-
rek kiszolgdldsara is.

Ko6szonetnyilvanitas

A kutatds az NKFIH Magyarorszag (BME IE-MI-SC
TKP2020) BME Mesterséges Intelligencia TKP2020 IE tdmo-
gatdsaval készilt. A kutatds FIEK 16-1-2016-0007 szama
projekt a Nemzeti Kutatasi Fejlesztési és Innovicids Alapbol
biztositott timogatassal, a FelsSoktatasi és Ipari Egytittmko-
dési Koézpont — Kutatdsi Infrastruktira Fejlesztése (FIEK_16)
pdlyazati program finanszirozasiban valésult meg.
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