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Osszefoglalas

A mély mesterséges neuronhdldk elterjedése az ipari alkalmazasokban évekkel azok megbizhatésigaval, értelmezhetd-
ségével, és biztonsigdval kapcsolatos szakteriiletek fejlédését megel6z&en tortént. Az egyik, gyakorlatban is jelent8s
teriileten, a képfelismerésben példaul a megvalésult megolddsok szinte mar emberi teljesitményre képesek, de ezzel
egylitt célzott zajjal ezek a rendszerek félrevezethet6k, megzavarhatok. Jelen kéziratban ismertetiink néhdny tipikus
biztonsagi problémat, valamint raimutatunk arra, hogy a hagyomanyos szoftverfejlesztés teriiletén alkalmazott ming-
ségbiztositasi modszerekkel rokon megolddsokra sziikség van az MI-re épiil6 rendszerek fejlesztésében, akar a mester-

séges neuronhaldk biztonsigit, akir az MI rendszerek hagyomanyos komponenseinek fejlesztését tartjuk szem el6tt.
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Summary

Research on the trustworthiness, interpretability and security of deep neural networks lags behind the widespread
application of the technology in industrial applications. For example, in image recognition, modern solutions are
capable of nearly human performance. However, with targeted adversarial noise, these systems can be arbitrarily
manipulated. Here, we discuss some of the security problems and point out that quality assurance methods used in
traditional software development should also be adapted when developing Al-based systems, whether in the security
of artificial neural networks or traditional components of Al systems. One of the main concerns about neural net-
works today that — to the best of our knowledge — affects all deep neural networks is the existence of adversarial ex-
amples. These examples are relatively easy to find and according to a recent experiment, a well-chosen input can at-
tack more networks at the same time. In this paper we also present a wider perspective of security of neural
architectures borrowed from the traditional software engineering discipline. While in traditional development sev-
eral methods are widely applied for software testing and fault localization, there is a lack of similar well-established
methods in the neural network context. In case of deep neural networks, systematic testing tools and methods are in
the early stage, and a methodology to test and verify the proper behavior of the neural networks is highly desirable.
Robustness testing of machine learning algorithms is a further issue. This requires the generation of large random
input data using fuzz testing methods. The adaptation of automatic fault localization techniques has already started
by defining notions like code coverage to neural networks. Lastly, we argue that the effective development of high
quality Al-based systems need well suited frameworks that can facilitate the daily work of scientists and software de-
velopers — like the Deep-Water framework, presented in the closing part of the paper.
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Bevezetés

Az elmult évtized soran a mesterséges intelligencia kuta-
tasokban jelent8s attoréseket értek el, s ezek az eredmé-
nyek szamos ipari alkalmazasban is megjelentek. Ilyen
széles korben felhaszndlhaté eredmények sziilettek a jel-
teldolgozas teriiletén, ezen beliil a hangfelismerés, a kép-
felismerés, valamint a természetes nyelvek feldolgozasa
kiemelked6 kutatdsi és alkalmazasi tertilet. Ma mar ter-
mészetes nyelven lehet tarsalogni mesterséges személyi
asszisztensekkel, a nyelvek kozotti forditds rutinfeladat-
nak szamit, az arcfelismerés szinte tokéletes pontossig-
gal mikodik, és még sorolhatnank a példikat tovabb.

A legtobb alkalmazds hatterében mély neuronhalok-
bél allé architektarak miikodnek, amelyek rendkiviil
nagyméret(, adott feladattipus ellatasara tervezett, min-
tapéldak atjan a miikodésiiket a feladat altal meghataro-
zott elvarasokhoz adaptivan médosité (tanuld) szamitasi
egységek. Ahhoz, hogy a neuronhidlék mutkodésiiket
adekvit modon, kielégité pontossiggal tudjik a feladat
kovetelményeihez igazitani, megfelel$ szamossagi min-
tapéldat kell szamukra biztositani. Habdr a neuronhdl6k
teljesitménye figyelemre méltd, azonban hatranyaikrol
sem szabad megfeledkezniink. Ezek koziil az egyik leg-
fontosabb, hogy az automatikus tanitisnak koszonhet6-
en az adaptalédott szamitasi egység miikodési részletei
nem értelmezhetdk, ezért rendkiviil nehéz garantilni,
hogy az minden koriilmények kozott (minden elképzel-
hetd inputra) megfelel§en és megbizhatéan mtkodik.
A megbizhatosag, illetSleg a biztonsigi szempontok fi-
gyelembe vétele pedig rendkiviil fontos, hiszen MI rend-
szercket kritikus rendszerekben is talalunk, akar az
egészségligyrol, kozlekedésrol, vagy katonai alkalmaza-
sokrol van szé.

Az MI rendszerek felderitetlen biztonsagi réseit rossz-
indulatd tdmadok ki is hasznalhatjik azdltal, hogy a
rendszert véletlenszerd, vagy akar elére eltervezett hely-
telen viselkedésre birjak. Az Eurépai Bizottsig a napok-
ban tette kozzé az MI stratégidjaval foglalkozé doku-
mentumot (European Commission 2020), amelyben
szintén kiemelt szerepet kap a technologia megbizhat6-
sdganak a kovetelménye.

Jelen kéziratban vazoljuk az MI rendszerek néhany is-
mert sériilékenységét, illetve kitériink olyan technoldgiai
megoldasokra, amelyek segithetnek ezeket kezelni.

Ellenséges inputok az MI rendszerekben

A matematikai formalizmust mell6zve, ebben a fejezet-
ben egy rendkiviil fontos és érdekes problémit vizolunk,
amely az eddigi ismereteink szerint minden mély neu-
ronhdlora épiil§ MI rendszert érint.

A mély neuronhdlok szamitasi egységek, vagy fiiggvé-
nyek, amelyek adott inputra (ami lehet példaul egy kép)
kiszamitanak egy adott outputot (jellemzben az érték-
készlet elemeinek valdszinliségi eloszlasit), amely fel-
adattdl fiiggben példaul egy igen/nem dontésben
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(»a képen lithaté-e macska?”) vagy akar egy bonyolul-
tabb szoveges képaldirds generdlasiban realizalodik.
A neuronhalok, megfelel6 mennyiségii és mindségi ta-
nité adatot feltételezve, automatikusan betanithatok
ilyen feladatok a gyakorlatban elvirt pontossagon torté-
nd végrehajtasira. Fontos kiemelni, hogy a neuronhalok
végsd architektiraja és igy az altaluk reprezentalt szimu-
laci6 is emberi beavatkozas nélkil, a mintapéldak
telhaszndlasaval torténd tanitds sordn jon létre automati-
kusan, mikodésiik jellemzéen ,fekete doboz”, azaz
részleteikben nem, vagy nehezen interpretalhatok.

Ellenséges inputon azt értjiik, hogy a timado valaszt
egy olyan inputot, amelyre a neuronhalé helyes dontést
hoz, majd megfelel§ matematikai médszerekkel olyan
lithatatlan zajt ad az inputhoz, amelynek hatdsdra a neu-
ronhalé mar teljesen mds dontést fog hozni, mikozben
az emberi érzékelés szamdra a zajjal terhelt input vilto-
zatlannak tdnik. Ilyen timadasok minden ismert neuron-
hél6zat ellen sikerrel, és meglepSen konnyen kivitelezhe-
t6k. Ennek a tipust tdmadasnak az els§ leirdsat adja
(Szegedi et al. 2014). A vonatkoz6 szakirodalom Oridsi,
egy friss Osszefoglalét ad (Xu et al. 2019). A teriileten
sajat eredményekkel is rendelkeziink, egyik kutatisunk
soran megmutattuk, hogy olyan ellenséges input is gene-
ralhat6, amely egyszerre tobb neuronhalét is félre tud
vezetni, mégpedig elére megadott mintdzat szerint
(Megyeri—Hegediis—Jelasity 2020). Az 1. dbra ezt a fel-
adatot szemlélteti, ahol a kérddgjellel jelolt perturbaciot
kell megtalalni tgy, hogy azt a képhez adva a kiilonbo6z6
neuronhdalok el6re megadott kimenetet produkalnak.

Az ellenséges példik a neuronhdlék ,,optikai illazi6ja-
nak” tekintheték. Bar az emberek esetében is ismert a
jelenség, a human illtziok jellemzdbiben jelent&sen eltér-
nek az MI rendszereken fenti médon értelmezettektdl.
Annak ellenére, hogy szamos moédszerrel lehetséges né-
mileg javitani a neuronhdl6zatok robosztussigan az el-
lenséges példikkal szemben, egyelére még messze
vagyunk az olyan megoldasoktol, amely az emberi don-
tésekkel elfogadhaté konzisztencidt mutatna.

MI rendszerek tesztelése, verifikacidja

A komplex MI rendszerck egyik alapvet§ dilemmija,
hogy szamos esetben csak viselkedésiik megfigyelhetd
jellemzdit, valamint a benntik alkalmazott heurisztikikat
és algoritmikus megolddsokat ismerjiik, a pontos részle-
tek, azaz példaul miért torténik egy adott dontés agy,
ahogy az adott esetben torténik, rejtve maradnak. Tud-
juk azonban azt is, hogy célzott eljarasokkal és megfelel6
adatok felhasznalasival egy ilyen rendszert is konnyen
helytelen mikodésre lehet kényszeriteni. Ez a tény az
MI rendszereck megbizhat6sagara és alkalmazasira vo-
natkozoélag jelentés kockazatot jelent (Gleave et al.
2020).

Az MI rendszerek verifikiciéjara médszertani szem-
pontbdl rendkiviil viltozatos eszkozkészlet all rendelke-
zésre. A mesterséges neuronhdlézatok, mint matemati-
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1. ibra | Ellenséges input generaldsa

kai objektumok vizsgilata kiemelt kutatdsi tertilet, ahol
az olyan modszerek, mint az intervallum aritmetika, di-
namikus rendszerek stabilitdsvizsgilata, linedris progra-
mozas, kombinatorikus optimalizilds, globdlis optimali-
z4las, vagy az automatikus tételbizonyitds modszerével
torténd tulajdonsagok igazolasa, nyajtanak eszkozkész-
letet ezeknek az objektumoknak vizsgilatahoz (Fischetti—
Jo 2018; Forti—Nistri—Papini 2005; Hamm— Brorsen—
Hagan 2007). Az emlitett médszerek kombinacidjaval a
komplexebb felépitésd mély neuronhildk vizsgalatira
alkalmas eljarasok kidolgozdasira is lehetSség nyilik.

Az MI alapt rendszerek (igy a mély neuronhaldk is)
elvart mtkodése jelenleg csak empirikusan ellendrizhetd,
alkalmas tesztkészletek megvalasztasa atjan (Sun et al.
2018). A hagyomanyos felépitésli szoftverrendszerek
szisztematikus teszteléséhez hasonlé modszerek és esz-
kozok ma még nem allnak rendelkezésre. Annak érdeké-
ben, hogy az ¢ ténybdl adédé problémakat elkeriiljiik, az
MI rendszerek teszteléséhez adekvat modszertan kidol-
gozasara van sziikség. Ez magaban foglalja az tn. black-
box (specifikicié alaptt) hagyomanyos modszerek adap-
taldsat (pl. input tér particionaldsa vagy kombinatorikai
modszerek), de a white-box (strukttra alapti) megkoze-
litések kutatasat is (Ebmer—Khan 2012). Utdbbi a kiilon-
b6z teszt-lefedettségi kritériumok kidolgozasit és azok
megvalésitasat jelenti, amelyre példa lehet az egyes neu-
ronok aktivaldsi szintjeinek mérése (Raunber et al. 2017),
de egyéb mas modszerek is elképzelhetdk.

Tovabbi kutatasi teriilet a rendszerek robosztussagat
célz6 tesztelési modszerek kidolgozasa, amely szamos
bemenet véletlenszeri generaldsa atjan teszi probara a
vizsgalt rendszer stabilitasit, helyességét. Illyen megolda-
sok példaul a fuzzing (Xie et al. 2019), vagy egyéb Mon-
te Carlo jellegti tesztelési eljarasok (Gandy-Scott 2020).

A mesterséges intelligencia...

1. Neurdlis halozat

2. Neuralis hal6zat

_N. Neuralis halozat

Ezeknek a moédszereknek egyik fontos jellemzje, hogy
adott célfiiggvény altal vezérelve (pl. neuron lefedettség,
input adat lefedettség) automatikusan képesek a tanulas-
hoz sziikséges adatok el6allitisdra, ami segiti a tesztlefe-
dettség elérését, ezaltal a teszt megbizhatdsigat is noveli.
A fuzz tesztelés teriiletén jelentGs eredményeket értek el
a Szegedi Tudominyegyetem kutatéi (Hodovan—Kiss
2018; Hodovan—Vince—Kiss 2019), amelyek mind klasszi-
kus, mind biztonsagi tesztelés teszteseteinek 1étrehoza-
sdban hasznosnak bizonyultak.

Az emlitett, input vezérelt esetekben a vizsgilt rend-
szer elvart mikodése, kimenete is meghatarozando fel-
adat, amely tjabb kihivisokat tamaszt a tesztel$ felé.
Az igy jelentkezS ordkulum problémdanak nevezett di-
lemma csokkentésére a hagyomdnyos tesztelési eljarasok-
ban alkalmazott metamorf moédszerek vizsgilata az
utébbi években a mesterséges neuronhaldk korére is ki-
terjedt (Chen et al. 2018). A metamorf tesztelés sordn az
input és output kozott tn. metamorf relaciot hatiro-
zunk meg és a rendszer kimenetét ezen relicio ellenében
vizsgdljuk (Id. 2. 4bra). Hasonléan a metamorf teszte-
léshez az adattranszformaciés modszerek alkalmazasa
(Zhu et al. 2019) is segitséget nyujthat a tesztesetek ge-
nerdldsa sordn. Ez utdbbi az eljirds sordn alkalmazott
adattranszformaciét modellezi makroszkopikus aton, s
veti Ossze az igy létrejott elvart eredményt a kapott kime-
nettel.

Hibakeresés MI alapti rendszerekben

A tesztelés soran az MI alapt rendszerekben 1évé hibdk
jelenlétét tudjuk kimutatni, de azok pontos helye és javi-
tasi médja nem mindig egyértelmid. A komplex, mély
neuronhdlés modellekben valé hibakeresés jelenleg is
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2. abra | Metamorf tesztelés

nyitott probléma. A kezdeti kutatasokon talmutato, jol
megszokott interaktiv/tamogatott hibakeresési modszer
jelenleg nem 4ll rendelkezésiinkre, amely egyébként a
hagyomanyos szoftverfejlesztés bevett napi eszkozkész-
letébe tartozik. Amennyiben a modell egy bemenetre
nem az elvirt kimenetet produkdlja, sziikség van egy
modszerre, melynek segitségével a modell mkodését 1¢-
pésrdl 1épésre végig elemezhetjiik, és a megfelel§ hiba-
pontokat azonosithatjuk. A hagyomanyos szoftverfej-
lesztésben az automatikus hibalokalizaciés modszerek
statisztikai megkozelitése a program futdsi nyomait fel-
dolgozva és azokat a tesztekre vetitve a program sorai-
hoz tn. gyantssagi értéket rendel, amely megmutatja,
hogy az adott sor mennyire valészint, hogy hibat tartal-
maz (Jones et al. 2002). Egy friss kutatisban megmutat-
tuk, hogy a hibalokalizaciés eljarasok pontossaga javitha-
td, ha a program futdsabol nem csak az Gn. lefedettségi
értékeket, hanem a hivasi lancolatokat is figyelembe vesz-
szlik, amelyhez azonban sokkal nagyobb mennyiségi
adat feldolgozasara van sziikség (Beszédes et al. 2020).
Természetes modon felmeril, hogy hasonlé mddszerek
a mesterséges neuronhdlok teriletén is alkalmazhatok,
adaptalhaték. Egy Gttoré munkaként a teszt lefedettség
fogalmdt Sun és munkatdrsai (Sun et al. 2019) iltették dt
neuronhalokra, a teszt lefedettség szamitasahoz sziiksé-
ges teszteket automatikusan generdlva. Szintén 2019-
ben jelent meg egy tanulmany, mely a korabban emlitett
gyanussagi értékeket neuronokhoz rendelve kisérletet
tesz a neurdlis hdlé azon neuronjainak azonositdsira,
amelyek esetében a stlyok nem megfelel§en kalibraltak
(Eniser et al. 2019).

A hibalokalizaciét kovetSen az automatikus hibajavito
modszerek (automatic program repair) is alkalmazhat6-
va valnak. Ez a tertilet jelenleg a hagyomanyos fejlesztés-
ben is aktudlis kutatdsi téma, amelyben a f6 modszer a
hibajavit6 foltok véltozatos generildsa és a jeloltek tesz-
teléssel torténd ellenérzése (generate and test). Itt a
mesterséges intelligencia leginkibb megoldasi mdodszer-
ként van jelen (Tarlow et al. 2019), példiul a generilt

|' | M(O A, OA) fennall?
| Output A’

hibajavité jeloltek josiganak eldontéséhez egy friss mun-
kiankban demonstraltuk a népszerd szoébedgyazasi mod-
szerek (doc2vec, BERT) forrask6don torténd alkalmaz-
hatosagit (Csuvik et al. 2020). Kimondottan neurilis
halok, illetve azok megvaldsitasit biztosité rendszerek
hibajavitasara késziilt médszerek a kozeljovében varha-
téak (Islam et al. 2020).

MI fejlesztést timogat6 keretrendszerek

A mesterséges intelligencia, kiillonosen az egyes gépi ta-
nulé algoritmusok alkalmazdsa mdra nemcsak a szoftver-
fejleszt6k, hanem mas szakemberek és kutatok egy széles
rétege szamara is mindennapossa valt. A modellek tanita-
sa gyakori feladattd nétte ki magat, amely magiban fog-
lalja a legjobb tanul6 algoritmus kivalasztasat, annak leg-
jobb paraméterezését egy adott feladatra, az egyes
modellek altal elért eredmények nyomon kovetését és
vizualizalasat, stb. Mindezek mellett a tanulds alapjat ké-
pezd jellemzdk kinyerése, amely 6nmagdban is szamos
paramétertdl fiigg (példaul a szé6 vagy forraskodd be-
agyazasok) is komoly kihivist jelent. Ezek a feladatok
egyértelmtien megfelel§ szoftvertimogatasra szorulnak,
jelenleg viszont a mesterséges intelligencia modell fej-
lesztési folyamatanak csak bizonyos elemei timogatottak
tobbnyire specifikus eszk6zok alkalmazdsa atjan.
Természetesen 1éteznek olyan eszkozok (Polyaxon
2019), (Studio.ml Community 2017), (Microsoft 2018),
(Databrick Inc. 2020), (Greff et al. 2018), (Comet),
amelyek lehetévé teszik gépi tanulé modellek [étrehozi-
sat, am ezek kozos jellemzdi, hogy 1) elsésorban a mély
neurdlis hdlokat hasznalé keretrendszerekre fékuszalnak
(pl. PyTorch, Tensorflow, Keras) és ii) feltételezik, hogy
telhasznalojuk jirtas ezeknek a keretrendszereknek a
hasznalatiban, valamint mély tuddssal rendelkeznek a
gépi tanulds tertletén. Azonban egyik feltételezés sem
feltétleniil igaz minden potencidlis felhasznaléra, hiszen
sokszor a jol bevalt, klasszikus algoritmusok (dontési fak,
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3. abra | DeepWater adat kiértékel$ dashboard

regresszid, SVM, stb.) sokkal hatékonyabbak tudnak
lenni egy-egy probléma megoldisiban. Raadasul sok
nem informatikus kutaté vagy szakember is szeretné ki-
haszndlni a gépi tanuldsban rejlé potencialt, akik renge-
teg adattal rendelkeznek, de nem feltétleniil jartasok a
gépi tanulds elméletében, illetSleg az ismert keretrend-
szerek kezelésében.

Figyelembe véve a fenticket, a mesterséges intelligen-
cia alapt szoftverek létrehozasat timogatd, a hagyoma-
nyos szoftverfejlesztés sordn mar régoéta alkalmazott
ugynevezett konfiguricibmenedzsment jellegli szoftve-
rek tulajdonsidgaival biré eszkozokre lenne sziikség,
amely megfelel6 modon timogatja a kiilonb6zé tanuld
modellek [étrehozasanak teljes folyamatit. Ilyen timoga-
tist jelenthet példaul a jellemzd kinyeréshez hasznalt
stratégiak integralasa, paramétereinek keresése, megtele-
16 gépi tanulé algoritmus ajanlasa, a modellek eredmé-
nyeinek tdroldsa, lekérdezése, vizualizalisa, de akir az
erGforrds igényes tanitdsi folyamat piarhuzamositisa is.
Egy ilyen rendszer nemcsak a mesterséges intelligencia
tertiletén jartas szakemberek, hanem egy szélesebb réteg
kezébe (legyen az nyelvész, biologus vagy informatikus
kutato, esetleg szakember) adna olyan eszkozt, amellyel
viszonylag kis erGbefektetéssel, megismételhetd és visz-
szakereshet6 moédon tudnanak tanulé modelleket el6-
dllitani. Az SZTE-n zajlik a DeepWater keretrendszer
(Ferenc et al. 2020; University of Szeged Department of
Software Engineering 2019) fejlesztése, amely a fenti jel-
lemzd&kkel bir, és megolddst nyajt a felvizolt problémdk
tobbségére, akir a gépi tanulisban kevésbé jartas szak-
emberek szamara is. Az eszkoz egyszerd grafikus feliilet
segitségével, szamos javasolt alapbedllitissal timogatja a
gépi tanuld modellek széles skalajaval (a klasszikus algo-
ritmusoktdl kezdve a sekély neurdlis halokon at a mély
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neuralis halokig) torténd kisérletezést, optimalis paramé-
terezés megtaldlasat, az eredmények verzidkezelt tarold-
sat, valamint az eredmények kiértékelését timogatd
adatvizualizaciot (lasd 3. dbra). Sikeresen alkalmaztuk a
keretrendszert szoftverhibdk, valamint biztonsagi sériilé-
kenységek el6rejelzésére alkalmas modellek kialakitdsa-
hoz és kiértékeléséhez. Tovabba tobb jelenleg is aktiv
kutatas soran hasznositjuk az eszkozt, ahol természetes
nyelvl szovegekbdl, illetve forraskddbdl an. bedgyaza-
sokkal készitiink predikci6hoz haszndlhaté jellemz6 vek-
torokat.
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