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Osszefoglalas

A blokklanc-technolégidkat elsé sikeres alkalmazasuk, a kriptopénzek tették hiressé és hirhedtté. Valédi jelent8ségiik
azonban az altaluk 1étrehozott Gj informatikai rendszerkategoriaban, az adatbdzis jellegd, tobb résztvevs dltal kozo-
sen hitelesen tartott elosztott f6konyvekben rejlik. A tanulmdany ismerteti ezek alapelveit, jellemz§ tizleti alkalmazdsi
mintiit és a ,,blokkldncositast”, mint bevezetési stratégia tervezési elvet. Uj eredményként a blokklancositas a bizton-

sig tertiletén alkalmazhatdésiginak megteremtéséhez feldllitisra keriil egy ismert példikon alapulé érték-modell.
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Summary

Blockchain technologies were made famous — and arguably, infamous — by their first successful application: cryptocur-
rencies. Their true significance, however, lies in the novel IT system category they established: distributed ledgers, which
are electronic systems of records maintained by multiple parties. The paper summarizes the key concepts of distributed
ledger technologies, their key business application types and ,,blockchainification” as an innovation strategy planning
methodology. As a novel contribution, the paper proposes the application of ,,blockchainification” in the complex con-
text of security, and sets up an initial version of the necessary domain-specific value and application type framework.

Distributed Ledger Technologies (DLT) have reached maturity where they can be applied to, and have been dem-
onstrated to be able to, facilitate a very broad range of cross-organizational and client-organization cooperation
patterns. For enterprise and industrial usage, DLT key value dimensions, supporting blockchain capbilities and value
driver application types have been already collected, facilitating the structured and benefit-based planning of their
introduction.

One such approach is what we coined ,,blockchainification”. Blockchainification starts with a decomposition of the
business architecture of an organization, to the point where specific cooperations can be characterized, both function-
ally and by the parties involved. Given such a decomposition, the viability of migrating or replacing the functionality
with a DLT-based solution can be assessed, on a cooperation by cooperation basis, including the associated risks and
benefits. This way, a blockchain introduction strategy can be formulated for the gradual introduction of DLTs. Addi-
tionally, blockchainification suggests — at least in the first phases of an introduction strategy — an emphasis on solutions
where a DLT essentially just ,,replaces” the current information system support of already-digitized cooperations.

While in the enterprise and industrial sphere blockchainification is already facilitated by an example-based under-
standing of key value dimensions, blockchain capabilities and value driver applications, for many other domains, these
prerequisites are missing. Importantly, what is already available is not readily applicable for organizations involved in
security activities in the broad sense; in many aspects, the value these organizations seek from IT systems is markedly
different from the enterprise world. Thus, the paper proposes an initial key value dimension and supporting block-
chain capability model for organizations involved in providing a select set of security services.
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Bevezetd

Ma mar a gyakorlat is bizonyitja, hogy a blokklanc ( &lock-
chain) alapt, tobb szerepld altal konszenzudlisan kar-
bantartott, elosztott adatbdzisok nagysagrendi minGségi
javuldst tudnak hozni mind az izleti szervezetkozi
egytittmiikodésben, mind az tizleti szereplSk tigyfeleik-
kel valé egytittmtikodésében. F6 értékiik elosztottsiguk
mellett az, hogy a kooperacios folyamatokat visszakovet-
het6vé és letagadhatatlannd teszik, ezaltal novelve a felek
kozotti bizalmat és a hatékonysdgot is. Bizonyos teriile-
teken funkcidk ,kozosségiesitését” is lehetGvé teszik
(pl. biztositas, hitelezés), dm ezen alkalmazdsokkal szem-
ben ma még jelentds a bizalmatlansig és bizonytalansag.

Az uzleti élet mellett azonban példak széles sora bizo-
nyitja, hogy a blokklanc rendszerek alkalmazasa aj érté-
ket teremthet szamos mas teriileten is, a kormdnyzati és
kozigazgatdsi funkcioktdl az oktatison keresztiil a tudo-
ményos kollaboracidig. A teriilet jellegébsl addédodan
sokszor lathatdan visszafogott nyilvinossiggal, de meg-
indult a blokkldncok biztonsigi tertileteken valé alkalma-
zasanak feltérképezése és megvaldsitasa is. Ilyen teriile-
tek:

a kibervédelem és adatbiztonsag,

a kritikus infrastruktarik védelme,

— a katasztrofavédelem- és elhdritds,

— arendvédelem,

a honvédelem és

a hirszerzés.

Az ezen teriileteken tevékeny szervezetek mas, de leg-
alabbis egészen mdshogy stlyozott 6sztoénzd és ,,biin-
tet6” faktorok mentén tizemelnek, mint a profitorientalt
vallalatok, illetve a pénziigyi alkalmazasokat hasznald
maganszemélyek. A fenti feladatkoroket jellemzGen dlla-
mi szervek latjak el, illetve az adatbiztonsag (security)
biztositisa egy szervezeten belili olyan funkcié, ami
nem szorosan csatolt az ,,izletmenet” teljesitménymuta-
téihoz.

Jelen tanulmany bevezeti a blokklancok és a blokklanc
alapon megvalésitott an. elosztott f6konyvi technoldgia
(Distributed Ledger Technology, DLT) alapfogalmait és
alapvet6 alkalmazdsi kategéridit. A tanulmany réviden
targyalja a blokklanc bevezetés szisztematikus tervezésé-
nek f6 kérdéseit és bemutatja az un. ,,blokklincositis”
metodologidjat. Végiil a fenti teriiletek kontextusiban
— példakkal alatamasztva — javasolja a DLT alkalmazasok
céljainak és elényeinek egy modelljét, melyek a DLT al-
kalmazdsok bevezetésének hajtéerejét adhatjik.

A kezdetek: Bitcoin és blokklanc

Az els6 széles korben sikeres rendszer, melyre mint a
»blokklanc” paradigma létrehozoéja hivatkozunk, a Bit-
coin volt. A mdig ismeretlen valédi identitas Satoshi
Nakamoto 2008 végén publikdlta cikkét, melyben sza-
mitégépek egy olyan nyilt halézatat irja le, ahol az egy-
missal az Interneten keresztiill kommunikilé gépek ko-
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zosen tartanak karban egy f6konyv-szerti adatbdzist. Az
adatbdzis tartalmdt kriptografiai cimekhez, mint egyfajta
alnévhez tartozé pénzmennyiségek adjak; a rendszer szi-
mitogépeitSl az Interneten barki kérhet cimek kozott
“drutalds” jellegli tranzakciokat, aki megfelels digitdlis
alairassal bizonyitani tudja, hogy a forrascimhez tartozé
titkos kriptografiai kulcs birtokdban van.

A Bitcoin halézat 4ltal konyvelt ,,pénznek”, a Bitcoin-
nak nincs kozponti kibocsitdja; a rendszer mikodése
soran jon létre tigy, hogy a rendszerben részt vevs szami-
toégépek tizemeltetdi jutnak véletlenszertien ,,0j” Bitco-
inhoz a rendszer tizemeltetése soran. A rendszer bizton-
sigit az adja, hogy az elfogadni kivant tranzakciok
kovetkez6  blokkjirol a csomépontok egy protokoll
— ugynevezett konszenzus mechanizmus — segitségével
dontenek. Ez biztositja a f6konyv integritasit egészen
addig, amig a résztvevSk — a Bitcoin esetén konkrétan a
résztvev$ szamitasi kapacitas — elégséges tobbsége azo-
nos, ,,0szinte” dontésre jut. Mivel a f6konyvet karban-
tart6 konszenzus folyamatban valé részvétel az Interne-
ten keresztiill nyilt, a timadasok helyett, az ,,Gszinte”
viselkedést egy ,,gazdasigi OsztonzlerS” (ecomomic
incentive) O6szténzi: az Gjonnan létrejové Bitcoinhoz (és
az Gjonnan blokkba foglalt tranzakciék Bitcoinban no-
minalt tranzakcios dijahoz) jutas reménye, illetve lehetd-
sége.

Digitilis pénz sémak mdr a Bitcoin el6tt is léteztek; a
Bitcoin egyik dttorés értékd aspektusa, hogy egy nyilt el-
osztott rendszerrel oldja meg az un. kétszeres koltés
(double spending) problémajit. A kozos, rengeteg szami-
togép altal replikalt és karbantartott f6konyv igen nehéz-
z¢, kevés szamitisi és halézati erbforrdssal rendelkezd
tdmad6 szamdra praktikusan lehetetlenné teszi, hogy
miér atutalt” pénzt egy felhasznalé Gjra felhasznaljon,
vagy akdr tobb résztvevé tigy modositsa a fékonyvet,
hogy a mar elfogadott tranzakcidkat barmilyen szem-
pontbdl modositsa (ideértve a ,,meg nem torténtté” té-
telt is).

A Bitcoin igazi jelent8sége azonban nem csak az elsé
sikeres kriptopénz létrehozatalaban keresendd, hanem
abban is, hogy bizonyitotta: megfelel6 mUszaki konst-
rukcidval és részvételi Osztonzdkkel létrehozhatéak
olyan ,f6konyv” jellegii adatszerkezetek, melyekben a
t6konyv hitelessége nem egy kozponti szereplén mulik.
Az e sémit kovetd rendszereket modern terminolégia-
ban elosztott fokonyvi technoligidknak (distributed ledger
technologies, DLT) nevezziik.

A, blokklanc” kifejezés valéjaban ,,csak” egy megvalo-
sitasi részletre utal. A Bitcoin-ban és szimos, a Bitcoin
alapjan létrejott technologidban — amellett, hogy a részt-
vevSk kotegelve, blokkonként dontenek a kovetkez§ elfo-
gadandé tranzakcié halmazrél — minden blokk magiban
foglalja az elozd blokk kriptogrifiai ujjlenyomatét, hash-
ét. DLT rendszer azonban mds megkozelitésekben is 1ét-
rehozhaté (bar tobbségiik ma valéban egyben blokklinc
rendszer is).
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Elosztott f6konyvi technologiak

A Cambridge Framework-6t segitségiil hivva ,,a DLT
rendszerek olyan elektronikus adatbizisok, melyek lehetdvé
teszik fiiggetien szeveplok szamdara, hogy konszenzusra jus-
sanak eqy megosztott L fokonyv” tartalmaival kapcsolatban
— anélkiil, hogy eqy kozponti koordindtorra kellene hagyat-
kozniuk o bejegyzések egy autovitativ valtozatiért”
(Rawuchs et al. 2018: 23).

A DLT-k altalanos miikodési elvét az 1. dbra szemlél-
teti. Az elosztott f6konyvi rendszer felhasznaldja 1étre-
hoz egy tranzakci6javaslatot, melyet digitalisan alair egy
olyan szoftver vagy hardver megolddissal, melyre a szak-
teriilet kriptopénz-gyokerei miatt tdrcaként (wallet) szo-
kas hivatkozni, s mely jellemz&en a felhaszndlo titkos
kulesait is kezeli. A létrehozott tranzakcidjavaslatot tu-
datja az elosztott f6konyvi rendszerrel, melynek csoméo-
pontjai valamely konszenzusmechanizmus segitségével
megdllapodnak a tranzakcidk sorrendjérél, elfogadhaté-
sagardl és arrdl, hogy a tranzakcié hatdsara hogyan kell
modositani a f6konyvet.

Az ilyen rendszerek dltalinos, jorészt technolégiatol
fiiggetlen elényei a kovetkezbek.

— Megosztott bejegyzéskovetés

— TobbszereplSs konszenzus

— Fuggetlen validicié

— Utdlagos modositasi kisérletekkel szemben valé ellen-
alloképesség

Megosztott bejegyzéskovetés alatt azt értjiikk, hogy a
f6konyv jellegli adatbazis bejegyzéseit az tizemeltets fe-
lek kollektivan hozzik létre, mindegyik&jiiknél masola-
tot hozva létre. Megjegyzendd, hogy az olyan modern
véllalati DLT-k, mint pl. a Hyperledger Fabric (Androu-
laki et al. 2018), az R3 Corda és a Digital Asset Canton
képesek az adatterités korét a ,,tudni kell” — need to know
— elv mentén sz(kiteni, illetve az Gn. tuddsmentes bizo-
nyitdsi kriptografiai sémdak — Zero-Knowledge Proof, ZKP
(ZKProof 2019) — egyre inkabb lehet6vé teszik, hogy a
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minden csoméponton replikilt adatokat csak az egyes
tranzakciok szempontjabdl illetékes felek tudjak értel-
mezni (mint tranzakciét ellendrizni” viszont min-
denki).

A f6konyv adatmodellje és a tdmogatott tranzakcidk
egy kriptopénzt konyvel§ DLT esetén jorészt adédnak a
rendszer funkci6jabél: a f6konyv a kriptopénz tulajdon-
viszonyait koveti. Az Ethereum (Wood 2017) hil6zathoz
kothet$ az az innovacid, hogy a felhasznalok program-
kédban fogalmazhatnak meg sajat tzleti logikat leird
tranzakciotipusokat. Ezeket a programokat szokisosan
okosszerzédéseknek (smart contracts) nevezzik. Okos-
szerzbdésekkel a legkiilonb6z6bb funkcidkat alakitottak
ki a felhasznal6k az Ethereum haldézaton; automatizalt
kifizetésli biztositasoktdl kezdve, kozosségi kozlekedési
sémakon keresztiil, killonb6z48 befektetési eszk6zokig, és
algoritmikusan megvalésitott vallalatokig.

Az okosszerz&déseket ma mdr gyakorlatilag minden
— dltalanos tizleti alkalmazast megcélz6 — DLT tamo-
gatja.

Halobzat-tipusok

Bar a DLT rendszerek mtikodési elveikben mind a fent
bemutatott sémadra illeszkednek, jellemz6 és lehetséges
alkalmazasaikat két f6 tulajdonsaguk alapvetGen hatd-
rozza meg.

Részvétel jellege n konszenzusfolyamatban. Ha a rend-
szer lzemeltetésében, azaz a konszenzusfolyamatban
val6 részvétel (az Interneten keresztiil) nyilt, akkor nem-
Jogosultsagkezelt (unpermissioned) DLT-r6l beszélink.
Ezzel szemben, ha a részvétel jogosultsig-ellenérzéshez
kotott — pl. cégek egy konzorciumara korlatozott —, ak-
kor jogosultsighezelt (permissioned) rendszerrél beszé-
liink.

Halozathoz hozziférés jellege. Ha a DLT halézat (az
Interneten keresztiil) szabadon hozzaférhet$ a felhasz-
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nalok szamara, akkor nyilt (public) hildzatrédl beszélink;
a felhaszndléi hozzaférést szabalyozé hilbézatokat pedig
zartnak (private) nevezziik.

E két tipus mentén hidrom, a gyakorlat szempontjabdl
is meghatidrozo halozattipust kiillonboztetiink meg.

Publikus, nem jogosultsagkezelt blokklancok

E kategériaban mind a részvétel, mind a hozzaftérés sza-
bad. Ezek a rendszerek tipikusan nagy, viligméretd peer-
to-peer halézatok; a kriptopénz-funkcié jelenléte tor-
vényszertinek tekinthetd, hiszen a kriptopénzhez jutas
reménye az, ami az tizemeltet6k minél nagyobb részvé-
telét, és a szabdlykovetd magatartast dsztonzi. E kategd-
ria legismertebb példdi olyan kozismert halézatok, mint
a Bitcoin, az Ethereum és a kifejezetten privacy-orientd-
ciéji ZCash. AteresztSképességiik viszonylag alacsony,
a tranzakciék irreverzibilis befogaddsinak késleltetése
pedig tipikusan magas (tiz-mdasodpercektdl egy oraig).

Publikus, jogosultsagkezelt blokklancok

A korlatozott teljesitmény a nem-jogosultsigkezelt kon-
szenzus — yakarki bedllithatja a szdmitdégépeit a rendszer-
be” — ma alkalmazott megoldisainak alapvet$ tulajdon-
sagaibol fakad. E problémak kikiiszobolésének egy
modja, ha ismert szervezetek egy diverz kozossége végzi
a konszenzusfolyamat mikodtetését (hatékonyabb kon-
szenzus-protokollokkal ), mikézben a szabad hozziféré-
st hasznilat lehet&ségét fenntartjuk.

Az ilyen jellegii halézatok viszonylag Gjak a ,klasszi-
kus” DLT-khez képest; kozos jellemzgjiik, hogy tipiku-
san iparag-specifikusak. Ide sorolhaté példaul az XRP
Ledger halézat nemzetkozi atutalisok timogatisara,
vagy az Energy Web Chain az energiaszektorban, illetve
a Facebook Libra kezdeményezése.

A publikus hal6ézatokra tekinthetiink agy, mint egyfaj-
ta ,,kozmi”; sajat csomoépont futtatdsa nélkiil is hasznal-
hatdak és sz0 szerint az ,,egész vilag” latja a f6konyv ak-
tualis és korabbi tartalmat.

Zart, jogosultsagkezelt rendszerek

A harmadik kategériat azok a hilézatok adjak, melyeket
szervezetek egy konzorciuma kifejezetten a sajt egytitt-
mikodésiik timogatasa érdekében hoz létre, s melyhez
csak sajit rendszereik és alkalmazottaik férhetnek hozza.
Ezek a DLT rendszerek a szervezetkozi egytittmiikodés
dedikalt infrastruktardi, tervezhet6 teljesitménnyel és jol
kontrolldlhat6 informécié-megosztassal.

A konzorcidlis halézatok taldn els6, igazan sikeres
alkalmazasi teriilete a szallitasi lancok kezelése (supply
chain management) volt (lasd pl. a TradeLens konténer-
hajézasi platformot). A globdlis szallitdsi lancokban
nagyszamu szerepl$ vesz részt, a teljes folyamat sok 1é-
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pésbdl dll, a [épések dokumenticio-igényesek és a vitas
kérdések rendezése hosszadalmas és koltséges.

A teljes folyamatot lehet digitalizalni egy kozpontosi-
tott adatbazissal, ez azonban nem csak a szolgaltatotol
fiiggés problémdjat veti fel, de torvényi és szabilyozéi
korlétokba is titkozhet (pl. az adatok kezelése torténhet-
¢ adott esetben masik kontinensen). Felmertlnek tzlet-
menet-folytonossagi kockazatok is.

A kozpontositott megolddssal szemben a DLT alapa
szdllitasi lanc kezelés esetén minden résztvevs szervezet
rendelkezik (legalibb) az 6t érintd szallitasi események,
és az azokhoz csatolt dokumentumok digitilis aldirdsok-
kal hitelesitett kopidival. A folyamatok felgyorsulnak, és a
vitira okot add helyzetek tobbsége vagy megsziinik,
vagy gyorsan feloldhat6va valik — a folyamatok tgymond
Hsurlodasmentessé” (frictionless) valnak.

Lathat6, hogy tizleti szinten a DLT alkalmazasanak 6
Osztonzdje ebben az esetben, a hatékonysag ¢s a bizalom
novelésén keresztil, az egyiittmkodés koltségének
csokkenése. Ma még dltalinosan igaz az, hogy az tizleti
szervezetek szdmara a DLT alkalmazasanak f6 6szténzé
ereje ez a koltségesokkentési potencial.

Halozat-tipusok és szoftvertamogatasuk

A DLT-k esetén a hilozat létrehozisira alkalmas szoft-
vertechnoligin, és az azokkal létrehozott hilozatok kii-
16nb6z6 fogalmak. A (f6) Bitcoin és Ethereum halézat
csomopontjai altal haszndlt Bitcoin és Ethereum szoftver
alkalmas mas tipusa, akar konzorcialis halézatok létreho-
zasara is (a Bitcoin viéllalati képességekkel kiegészitett
egy valtozata, Gn. “fork”-ja a MultiChain, az Ethereumé
pedig a Quorum). A kifejezetten konzorcialis alkalma-
zasi esetekhez készilt technoldgidk — mint pl. a Linux
Foundation altal vezetett Hyperledger projekt DLT-ke-
retrendszereinek tobbsége — pedig kifejezetten sok, test-
reszabott, egy-egy lizleti egyiittmikodést timogatd hi-
l6zat feldllitdsdnak timogatasara jott létre.

DLT-k és blokklancok jellemzd
alkalmazasai

A mar ma is sikeresnek tekinthetd tizleti céli DLT hasz-
nélati esetek természetesen messze nem csak a beszallitoi
lancokra korlatozddnak. Szakirodalmi és ipari forrdsok
alapjan a DLT altal megvalésitott funkcionalitds katego-
rizélhat6 a kovetkezEképpen:
— Kozhitelesités-jellegli regiszterek
— Munkafolyamat-kovet$ dinamikus regiszterek
— Piacterek
— Pénziigyi infrastruktira
— Adatcsere- és hozzatérés timogatisa

A jelen cikk szempontjabél kiemelt jelentSségl kate-
goridkat a tovabbiakban roviden ismertetem (elhanya-
golva a piactereket és a pénziigyi infrastruktarakat). Mar
itt érdemes megfigyelni, hogy a kategoridk ald es§ konk-
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rét alkalmazastipusok — mint példdul az eszkozkovetés —
szdmos szektorban relevansak lehetnek. Altalinossaguk
miatt igy szokas ezeket (haszndlati eset) mintanak (paz-
tern) is hivni. A World Economic Forum ( WEF) elemzése
(Warren-Treat 2019) j6 kiindulépont a hasznilati esetek
szélesebb kord megismeréséhez.

Kozhitelesités-jellegii regiszterek

Ezen hasznilati esetekben a DLT, mint egyfajta ,,k6z06-
sen hitelesitett” adatbazis funkciondl. A Massachusetts
Institute of Technology sikeres blokklanc feletti diploma-
regisztracio prototipusa alapjan létrejott BlockCerts nyilt
keretrendszer segitségével, blokklinc alapt tantsitva-
nyok széles kore hozhaté 1étre. Tobb orszdg is vizsgilja
a foldhivatali nyilvintartds DLT-re migraldsat. Az identi-
taskezelést is lehetséges DLT alapokra helyezni; ennek 6
elénye, hogy lehetévé teszi az azonosité szervek altal
kiadott, és egyéb tantsitvinyok birtokld altali kezelését
(self-sovereign identity, SSI), fenntartva azonban a tana-
sitvanyok kibocsaté altali viszavonhatésigit. (Lasd pl. a
Hyperledger Indy projektet és a Sovrin halézatot.)

Munkafolyamat-koveté dinamikus
regiszterek

A kozpontositott rendszereken alapuld informatika sza-
mos alkalmazasanak & célja a munkafolyamatok koveté-
sének és végrehajtasinak digitalizdldsa. A munkafolyama-
tok DLT-kre migralasanak egyik aspektusa a folyamatok
egyes lépései kozotti adatitadas hitelességének és leta-
gadhatatlansigdnak biztositisa. Hasonlbéan fontos ké-
pesség azonban a folyamatvégrehajtas szereplok kozotti
sorrendjének kikényszeritése, és a folyamatvégrehajtis
allapotanak kovetése — hitelesen, letagadhatatlanul, és a
kooperal6 felek szamara kovetheté médon. A szallitasi
lincokon tal ezért szamos teriileten dllnak alapvetSen a
sokszereplés munkafolyamatokat timogaté DLT meg-
oldasok bevezetés alatt. Ezek kozé tartozik az eszkozko-
vetés- és kezelés (asset tracking), az eredetkovetés (pro-
venance tracking), a dokumentumok — sokszor tényleges
szerzGdések — kovetése, és a killonbozs kereskedési plat-
formok tizletkotés utini elszdmolasi tevékenységei (sezz-
lement).

Adatcsere ¢s -hozzaférés tamogatasa

A DLT-k kiilonosen alkalmasak a szervezetkozi adatcse-
re és adathozzaférés kovetésére és kezelésére. Bar az itt
telmeriil$ haszndlati esetek jo része a munkafolyamat-ka-
tegéridba is sorolhaté lenne, az adatkezelés mégis kiilon
kategoriat igényel annak koszonhetSen, hogy a megfele-
16 er6forraskiépitésti konzorcidlis DLT-k kozvetlen adat-
taroldsra is alkalmasak, viszonylag magas ateresztSképes-
séggel. Ez megnyitotta alkalmazasuk lehetGségét olyan
hasznélati esetekben, ahol kozvetleniil IoT forrasokbol

szarmazé adatok, illetve azok aggregitumai keriilnek a
t6konyvon tarolasra (Christidis—Devetsikiotis 2016). Csak
egy példat kiemelve: az 6nvezet§ jarmuvek térnyerésével
ezek a megoldasok fontos szerepet fognak kapni, pl.
kozigazgatdsi, szerviztimogatdsi, biztositdsi hasznalati
esetekben.

Blokklanc bevezetés, stratégiak
és ,,blokklancositas”

Napjainkban madr egyértelmd, hogy a DLT-kben rejlé
innovacids potencidl a szervezetkozi egyiittmiikodésben
igen nagy; gazdasigi szempontbdl valészintileg messze
talmutat a kriptopénzeken. A potencidl mellett azonban,
mint minden 4j technolégia, a DLT-k kockazatokat is
hordozhatnak (kiilondsen adatvédelmi szempontokbodl
nézve), alkalmazasuk pozitiv hatisa nem minden {zleti
részteriileten azonos és egyes teriileteken mdszaki tulaj-
donsdgaik (pl. késleltetés-korlatok) miatt nem alkalmaz-
hatéak.

gy annak vizsgilata, hogy 4j értéket teremt-e egy
blokklanc alapt megoldas bevezetése egy adott teriileten
— az esetleges negativumokat is ellenstilyozva — tudatos
elemzést igényel. Ma mar szamos egyszer, folyamatdbra
jellegli dontési modell ismert a ,sziikséges-¢ blokklanc”
kérdés eldontésére (lasd pl. Peck 2017), de ezek gyakor-
lati hitranya pont talzott egyszeriiségiik. A szisztemati-
kus elemzés metodologidi ma még kialakuloban vannak
és egyelGre jellemzGen tizleti fokusztak.

Blokklanc megoldasok érték-modellezése

El6remutaté eredményként a WEF elemzése (Warren—
Trear 2019) felllit egy (tizleti fékuszt) blokklinc-érték
keretrendszert, a kovetkezd t6 elemekkel.

— Kules (érték)dimenzidk (key dimensions): a blokklanc
lehetséges tizleti modell szint( hatdsai. Az azonositott
elemek a ,nyereségesség és mindség novelése”, a
HrésztvevBk kozotti transzparencia novelése” és a ter-
mékek és folyamatok megujitasa”.

— Képességek (capabilities): a blokklanc technolégiak
azon tulajdonsagai, melyek lehetGvé teszik az tizleti
modell szintd hatasok realizalasat. (Példaul: teljes
visszakovethet8ség, automatizacié okosszerzédések-
kel, megosztott adatkezelés).

— Ertékteremtd funkciok (value drivers): a blokklanc al-
kalmazasanak konkrét cél-kategoridi. Ezek kozott
megtalalhatdak azok a jellemz6 alkalmazasok (mint pl.
az eszkozkovetés- és kezelés, vagy a piacterek 1étreho-
zasa), amiket a korabban bemutatott modelliink rend-
szerez, de olyan, tisztin Ggynevezett extratunkciondlis
(azaz a megvalésitott funkcionalitison talmutatd)
célok is, mint az ellenalloképesség (resiliency) vagy az
auditalhat6sag (auditability).

A WEF iltal publikalt innovaciés megkozelités [énye-
ge, hogy egy szervezetnek elGszor az egyes kulcs dimen-
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zidkban érdemes azonositania tizleti modell szintd prob-
Iémdit ¢és a sejtett 0j lehetSségeket, majd czekre
megvizsgalni, hogy van-e olyan blokklanc képesség, mely
Uj értéket teremthet ezek kontextusiban, végiil pedig
azonositani a megfelelé blokklanc értékteremtS funk-
ciot. Példaul: a szillitminyozasban probléma az druk
mozgasanak és aktudlis helyének nem, vagy elégtelen lat-
hatésdga. A blokklanc a teljes, szinte valodsidejd vissza-
kovethetSség (full traceability) képességével ezt a prob-
lémat képes orvosolni, a szamos példabol ismert,
eszkozkovetést megvaldsitod elosztott f6konyv jellegt al-
kalmazdsaval.

Blokklancositas

A BME Méréstechnika és Informaciés Rendszerek Tan-
székén  kialakitott, tngynevezett ,blokklincositasi”
(blockhchainification) paradigma két £f6 aspektus tekinte-
tében mutat tdl a WEF megkozelitésén (és mas hasonld,
kiemelten tzleti fokusza és ,,top-down” megkozelitése-
ken, melyek ismertetésére jelen tanulmanyban nincs le-
het8ség).

Dekompozicio és megvalositis-migricio. Megkozelité-
stink alapja a szervezeti funkcié-dekompozicio, addig a
szintig, ahol a szervezet dltal végzett kiilonboz6 koope-
raciokra az ismert blokklinc alkalmazasok elényei és koc-
kazatai mar rendre, szisztematikusan vizsgalhat6ak (ez a
vizsgilat torténhet pl. a WEF altal javasolt megkozelités
alapjan is). Az elégségesen finom dekompozicid egyik
kiemelt elénye, hogy képes felfedni olyan szervezetkozi,
vagy szervezet—iigyfél koopericios eseteket is, ahol a ko-
opericié mar erésen digitalizilt és a blokklinc bevezetés
megtorténhet egy olyan DLT-migraciéval, mely mind a
koopericié folyamatait, mind felhasznil6 oldali és szer-
vezeten beliili informatikai integracids timogatasat szin-
te érintetlendl hagyja. (A leegyszer(ibb példa: e-mail ala-
pt kommunikicié, vagy egy kozpontositott érkeztetési
tarhely ,,lecserélése” DLT-re.) A javasolt dekompozicid
egy jol kidolgozott példdjat mutatja be vasutiizleti és
vastutiizemi kontextusban (Kuperberg—Kindler—Jeschke
2019).

Fokozatos bevezetési stratégin kinlakitdsn. A szisztema-
tikus vizsgalat felfedi a DLT bevezetési lehet8ségek egy
korét. Ezek el6ny és kockazat szempontjabol sorrendez-
hetSek és lehet6vé teszik a blokklanc megolddsok terve-
zett, fokozatos bevezetését. Blokklancositisi paradigmank
része, hogy javasoljuk a stratégia kezdeti 1épései sordn a
megvaldsitas-migracio elényben részesitését.

Blokklanc alkalmazasok és értékiik
a biztonsag teriiletén

A blokklanc bevezetés tervezési metodolégidi feltétele-
zik azt, hogy megfelel6en azonositani tudjuk — a WEF
keretrendszerének terminolégidjiban — az adott szerve-
zet szamara relevans kulcsdimenzidkat, képességeket és

Blokklanc alkalmazasi lehetéségek...

értékteremtd funkcidkat. Idedlis esetben ezeket egy ke-
retrendszer Ossze is gydjti, mint teszi azt a WEF {izleti
tokuszt modellje is.

A biztonsig a bevezetSben kijelolt tertiletein azonban
ez a modell nem alkalmazhaté kozvetlentil. A vonatkozo
szervezetek — jellemzéen kozfunkcidjukbol adéddan —
nem nyereségmaximalizdldsra torekednek, igy legf6bb
kulesdimenziodik és a legrelevansabb kiemelt blokklanc-
képességek legalabb részben eltérbek.

Igy jelen tanulmény példék alapjin — és a szerzd tudo-
mdsa szerint ebben a formiban Gjszerd médon — megki-
sérel felallitani egy olyan kulcsdimenzi6- és képesség-
modellt, mely segitségével rendszerezetten vizsgalhatova
valik konkrét biztonsagi funkcidk informatikai timoga-
tasa esetén, hogy nyujthat-e elényt a blokkldnc alkalma-
zdsa. (Az értékteremtd funkcidkra ez nem sziikséges;
egyrészt azok lehetséges kore nagyon hasonld, mint mas
teriileteken, masrészt pedig ezeket a hivatkozott példak
is fogjak szemléltetni.) A kulcsdimenzidk az eredeti
WEF modellhez képest jorészt helyettesit szereptiek,
mig a képességek az ott megjeloltek hangsulyos kiegé-
szitoi.

Mint latni fogjuk, a képességek tobb példa esetén is
kozvetlentil a blokklinc alkalmazds céljaként szerepel-
nek. Ezt részben magyardzza a tertilet sajitos jellege; de
az is, hogy a szisztematikus bevezetés-tervezés metodo-
16gidi még csak kialakuléban vannak. fgy, mint ahogy azt
a blokklancositas paradigmdja is javasolja, ,.elsG 1épés-
ként” mindenképp kovethetd at a 1étezd funkcidk
(viszonylag kézenfekv§) DLT-re implementacio-migra-
cidjat vizsgalni.

Kulcsdimenziok a biztonsag teriiletén

Feliigyeleti és elleniorzési hatékonysig novelése

Az els6 lehetséges értékelem egyben kivétel is abbdl a
szempontbdl, hogy feltételezi, hogy egy muszaki, tirsa-
dalmi vagy tzleti teriileten mdr megtirtént a blokklanc
bevezetés, a teriilet sajit szempontrendszere alapjan ér-
téket teremtve. Ez esetben, a mar létrejott blokklanc
platformon, egy feliigyeleti, illetve szabdlyozdi jogositva-
nyokkal rendelkez6 szervezet valds iddben auditilhatja az
(tzleti, vagy koz-) szerepl6k kozott elosztott adatbizis
viltozasait. A szervezet — megfelel§ platftormmechaniz-
musok, illetve megfelel6 okosszerz6dés-tamogatas ese-
tén — arra is jogot szerezhet, hogy moédositisokat meg-
akadalyozzon, vagy visszavonasson. A meglévé megoldis,
mint elbfeltétel miatt ezen a teriileten kifejezetten biz-
tonsdgi példikrél még nem szamolhatunk be, de a po-
tencidl egyértelmd, pl. a kritikus infrastruktarik feliigye-
lete teriiletén (pl. villamosenergiaellatis-menedzsment
(Andoni et al. 2019)), vagy a varosi rendvédelem esetén
(okos varos alapokon (Xie et al. 2019)).

Altalanosan igaz az, hogy az ipar (Bodkbe et al. 2020),
az 10T (Reyna et al. 2018), az energiaszolgiltatis
(Andoni et al. 2019), a telekommunikicié (Praveen et
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al. 2020), az egészségigy (Shi et al. 2020) a szallitma-
nyozds (Petersen—Hackius—von See 2018) és ,,az okos va-
ros” (Xie et al. 2019) olyan teriiletek, ahol a blokklanc
rendszerek alkalmazdsai megjelenSben vannak. igy az
ezekhez kapcsolddo biztonsagi tevékenységek potencia-
lisan kiaknazhatjik azt, hogy megfelelS felhatalmazassal
feliigyeleti-ellenérzési szerep nyerhet§ a megoldasok-
ban.

Megjegyezziik, hogy egy feliigyel6-ellenérzé szerv
maga is aktiv szerepet véllalhat a ,,hatékonyan feliigyel-
het§ tranzakcids kornyezet” kialakitasiban, mint azt pl.
a Magyar Nemzeti Bank 11473/2020 iktatészama,
,»Lakdsbiztositds nyilvintartis DLT” tirgya kozbeszer-
z¢ési felhivasa szemlélteti hazankban.

Automatizalt szabalyalkalmazis
és -vegrebajtas

Az ,0kosszerz6dések” nevének ellentmondasa, hogy dl-
talanos értelemben se nem ,,okosak”, se nem ,,szerz8dé-
sek”. Megfelel6en kialakitva ket (és megfelels jogi kor-
nyezetet teremtve) azonban sok esetben alkalmasak
szabalyalkalmazisra és végrehajtasra; egyszerl példa egy
forgalmi sebesség-adatokat fogad6 blokklancban (okos
keresztez6dések, gépjarmiibiztositds timogatasa, szallit-
manyozas-kovetés, ...) a gyorshajtas felismerésének és
biintetésének automatizilasa.

ySurlodasmentes” szervezethozi kooperdcio

A biztonsagi szervezetek tobbsége nonprofit jellege mel-
lett szervezet a klasszilkus évtelemben — igy a hatékony kal-
s6-belsé kooperacié annak ellenére fontos szdmukra,
hogy teljesitményiiket végsd soron nem pénziigyi nyere-
ségben mérik. gy azon blokklanc hasznalati esetek, me-
lyek a szervezetkozi, és adott esetben nagy szervezeten
beliili folyamatok hatékonysagat novelik, sokszor koz-
vetleniil alkalmazhatéak — kiemelendé példa a fegyveres
er6k beszallitoi és elldtasi lanc kezelése (Barnas, 2016).
A fizikai vilag objektumainak (de ebben a kontextusban
akar pl. intézkedés ald vont szubjektumainak) a forrastél
vald, szervezeteken dtivel§ eredetkovetése (provenance)
és az ,eszkozkezelési” (asset management) tevékenység
is olyan hasznalati eset mintak, melyek szamos manifesz-
tacioval rendelkeznek a biztonsiagi kontextusban.

A sarlédasmentes” szervezetkozi kooperacié beveze-
tése szempontjabol érdemes a kozfeladatot ellaté bizton-
sagi szervezetek egy olyan kiilonleges tulajdonsagat ki-
emelniink, mely érdekes moédon nagyban elGsegitheti a
blokklancositasi stratégia kidolgozasat. Ezen szervezetek
teladatkorei, jogositvanyai, tevékenységiik korlatai és fel-
tgyelete ersen kodifikiltak (a jogforrdsi hierarchia
szamos szintjén). Ennek megfelel6en a szervezet tevé-
kenység-szerkezeti feltérképezése, mely a fokozatos
blokklancositas el6feltétele, esetiikben varhatéan kisebb
kihivas, mint az tizleti életben.

Tarsadalmi transzparencia

A blokklancok alapvetSen Gjszer( lehetéségeket teremt-
hetnek a biztonsag teriiletén mikods szervezetek ma-
kodési transzparencijaval kapcesolatban is. A nyilt hozza-
térésit  halozatok f6konyvének véltozasait a széles
publikum nyomon kovetheti. (Ez a folyamatos és nem
korlatozott betekintési modell persze merében mas,
mint a kozérdekd adatigénylések ma is alkalmazott mo-
dellje; egyébirant annak blokklinc alapti megvalésitasa is
hozhat énmagédban hatékonysignévekedést.) gy itt fel
kell oldani azt az ellentmonddst, hogy a biztonsigi szer-
vezetek belsé mikodésének és egymds kozotti egytitt-
mukodésének szamos érzékeny részlete rejtve kell, hogy
maradjon az illetéktelen felek elSl. Erre ma mar szamos,
részben muszaki, részben kriptografiai megkozelités is-
mert — lasd pl. (ZKProof 2019).

A szerzd ismeretei szerint a blokklancok a sztikebben
értelmezett biztonsigi transzparencia szolgalatidba allita-
sa Osszességében még nyilt kérdésnek tekinthets. A kor-
manyzati transzparencia timogatisa azonban j6 ideje
aktivan és nyilvanosan vizsgilt teriilet, melyr6l a WEF
publikalt attekintd elemzést (World Economic Forum
2020). A tagabban értelmezett biztonsdg szempontjabol
az elemzésben bemutatott transzparens blokklanc alapa
kormanyzati megolddsok kozvetleniil relevansak: ilyen
példaul vészhelyzetben az aruk és szolgaltatasok gyorsi-
tott kozbeszerzése.

Képességek
Ellenalloképesség és adatintegritis

Kiilonosen a nagy, ,értékes” kriptopénzek forgalmat
konyvel8, publikus blokklanc halézatokra igaz, hogy fo-
lyamatos tamadasi kisérleteknek vannak kitéve. Ennek
koszonhetSen kodbazisukban napjainkban mir jellem-
zGen csak csekély szamu és korlatozott hatast szoftverhi-
béra dertl fény. A hilézatok éltal futtatott okosszerz6dé-
sekre ez joval kevésbé igaz, de koszonhetGen néhiny
kiilonosen nagy publicitist kapott, okosszerzGdésen ke-
resztiili ,,kriptopénz-lopasi” esetnek (lasd pl. az Ethere-
um halézat feletti tgynevezett DAO-timadast (Atzei—
Bartoletti—Cimoli 2017)), az ellenill6, bizonyitottan
helyes okosszerz6dések fejlesztésének modszertanai kii-
l6nosen erdsen fejlédnek. Hozzd kell azonban tenniink,
hogy a konzorcialis halézatok blokklanc technolbgiai
esetén kevésbé igaz, hogy folyamatos és kiilonosen ala-
pos biztonsagi elemzésnek lennének kitéve (akir tima-
dés, akdr védelem céljabol).

Ha azonban a kozos moédusa szoftverhibaktdl elte-
kinthettink, akkor a blokklanc hal6zatok, mint elosztott
adatbdzisok jellemz&en kiilonosen ellendlléak mas hibak
hatasaival szemben (mint példaul egyes csomodpontok
meghibdsoddsa, vagy éppen megsemmisiilése). Hibdk és
tdmaddsok széles korével és aktivacios forgatokonyveivel
szembeni ellendlloképességiik abban mutatkozik meg,
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hogy az closztott f6konyv, mint adatbdzis integritisa
ezek bekovetkezte esetén sem sériil, illetve a halézat altal
megvalésitott ,,adatbazis-szolgiltatds” ezek esetén sem
esik ki.

Ennek megfelelen a blokklancok alkalmazasinak el6-
nye és célja dnmagaban is lehet az, hogy egy erésen hiba-
és tamadasttird koztesréteg (middleware) funkcidt vald-
sitsanak meg (kifejezetten katonai kontextusban lasd pl.
(Barnas 2016)). A koztesréteg-jelleget itt az adja, hogy a
blokklancra, mint funkcionalisan a szokvianyoshoz erd-
sen hasonlité adattirelo, illetve sizenethozvetitd kompo-
nensre tekintiink, amely azonban kiilonleges extrafunk-
ciondlis (pl. hibatlrés) tulajdonsigokkal rendelkezik.
A katonai alkalmazisok mellett igy ismert felvetés alkal-
mazdsuk kritikus rendszerek (nem kemény valdsidejd,
azaz nem harvd real time) teligyeletében és irdnyitisiban
is, ahol rdaddsul a teljes és letagadhatatlan visszakovethe-
t6ség tovabbi elényként jelenik meg (pl. blokklanc alapa
»fekete dobozok”).

Letagadhatatlansiy és visszakovethetoséy

Az closztott tirolds letagadhatatlansiga és visszakovet-
het&sége a kiber- és adatbiztonsag tertiletén varhatdan a
blokklancok egyik elsédleges értéke lesz (Banerjee—Lee—
Choo 2018). A blokklanc alapokra migrilt STEM (Secu-
rity Information and Event Management; biztonsagi in-
formdcié és eseménykezelés) megoldasok kizarjak annak
lehet@ségét, hogy egy tarolt biztonsigi esemény egy bel-
s6 vagy kiils6 tamado altal utélagosan médositisra, vagy
torlésre kertiljon. Emellett sziikségszertien a biztonsagi
események és informdcidk egy teljes, letagadhatatlan és
visszakovethetS audit lancat (aundit trail) is tartalmaz-
zak. Kiberbiztonsigi szempontbdl kiilondsen izgalmas
lehetSség, hogy a blokklanc segitségével egymassal kap-
csolatba hozott szervezetenkénti SIEM-ek megteremtik
a kollaborativ és koordinalt védekezés lehetGségét is (pl.
a halézati tamadasokkal szemben védekezés szintjén), ez
az aspektus azonban a szervezetkozi kooperacié timoga-
tasdnak kategéridjaba illeszkedik inkabb.

Anonimitds

A kriptografia és kiilonosen a ZKP-k teriiletének Gjszer
eredményei segitségével nem csak a f6konyvi tranzakciok
tartalma tehetd értelmezhetetlenné egy blokklinc rend-
szer ,széles nyilvinossaga” szdmara, hanem maguk a
tranzaktalé felek is ,,elrejthetSek”.

Biztonsagi szempontbdl a blokklancok feletti anoni-
mitas nyilvanvaléan kétéld fegyver. Egyrészrél a tényle-
gesen anonim és nem visszakovethetd kriptopénz-blokk-
lancok, mint pl. a ZCash és a Monero, bar szindékukban
privacy fokuszuak, illegilis tevékenységekhez kapcsolodod
kriptopénz-cserére is alkalmasak. Masrészrél azonban az
ellendll6 és az utdlagosan moédositasokat kizard platform

Blokklanc alkalmazasi lehetéségek...

felett végzett titkos kommunikacié komoly nemzetbiz-
tonsagi alkalmazasok lehet&ségét is magaban rejti (lasd

pl. (Jakobson 2019)).

Osszefoglalé

A blokklancok és blokklinc alapt elosztott fGkonyvi
technolégiak alkalmazdsai messze tilmutatnak a kriptop-
énzeken, és az azokat konyvel§ viligméretd halbzato-
kon. A szervezetkozi egyiittm(ikodésben a blokklancok
tipikus alkalmazasi esetei és alkalmazasuk okai ma mar
egyre inkdbb lefrhat6ak dltalinositott médon. Ennek el-
lenére az egyes szervezetek szamdra tovabbra is komoly
kihivist jelenthet, hogy milyen funkciék timogatasara és
hogyan vezessenek be miikodésiikben blokklanc alapa
megolddsokat.

Jelen cikk alapgondolata, hogy a kialakul6ban 1évé be-
vezetés-tervezési metodologidk, koztik a ,,blokklancosi-
tas” megkozelitése, adaptalhatd a biztonsiag kontextusa-
ra is. Ehhez azonban sziikséges a szisztematikus érvelést
megalapozd hdrmas — az ,,tzleti” kulcsdimenzidk, a
blokklanc képességek és az értékteremts funkciok figye-
lembe vett készletének — adaptildsa. A cikk erre ad egy
kezdeti javaslatot, példakkal alitimasztva.

Bar a diszciplinat Gtjara indité Bitcoin mdr tobb, mint
10 éves, a blokklancok dltalinos céla alkalmazasa még 4j
teriiletnek tekinthetd. A technolégia is valtozéban van
még; egyrészt varhato a titkositasi megoldasok tovabbi
er6sodése, masrészt az olyan, elosztott f6konyvet meg-
valositd, de miszakilag nem blokklanc alapt rendszerek
megjelenése, melyek a kifejezetten tereps alkalmazast is
célul tlzik ki. A blokklancok jelenleg sokszor csekély at-
eresztGképessége is erdteljesen novekszik. fgy ma még
korai lenne véglegesnek tekinteni a biztonsig szempont-
jabdl relevans alkalmazasi mintakat és illeszkedéstiket az
egyes alteriiletekhez — mint az infrastruktara-védelem,
rendvédelem, honvédelem stb. — dsszehasonlito elemzés
ald vetni; ez az elkovetkezd évek kutatdsainak feladata.
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