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Osszefoglalas

A XXI. szdzad els6 felében a kordbban sok évtizeden keresztiil lassan valtozé kozlekedés gyorsitott titemben alakul
at. Ez alatt a par év alatt tobb valtozads kovetkezik be, tobb kihivast kell lekiizdeni, mint a kordbbi idészakban.
Az clektromos hajtds térnyerése, 1) jirmthaszndlati médok mellett a jarmdvek autonomizalédasa és dsszekapcesold-
ddsa jelenti az Gj irdnyokat, amelyek kihivids elé dllitjdk nemcsak az autdipart, hanem a jarmévek haszndléit és a sza-
balyzokat, az dllamot is. Kutatdsainkban az 6nvezetd autdzds jelentette kihivasokat emeljiik ki a tobbi, réviden bemu-
tatott trend koziil, majd pedig vizsgdljuk, milyen kihivasokat timaszt a digitalizdl6dé allam felé az 6nvezetés felé
elmozdulé jirmtves technolégia.
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Summary

In the first half of the 21st century, transportation that has been slowly changing over many decades has been trans-
forming at an accelerated rate. Over the course of these few years, there will be more changes and more challenges
to overcome. For a century it was unquestionable that a vehicle is driven by a driver and its energy comes via diesel
or petrol from crude oil. Today vehicles” autonomy in driving is increasing, and instead of crude oil based fuels first
biocomponents and gaseous fuels appeared, and now electricity knocks at the door. The proliferation of the electric
driving, the new modes of vehicle use, and the autonomy and connectivity of vehicles represent new directions that
challenge not only the automotive industry, but also vehicle users and regulators, and the states. New technologies
bring about new security and safety challenges as well. Most of the challenges pop up in the cyber security domain.
And its result is that a closer cooperation is necessary between the automotive industry and informatics. As these two
leading industrial fields have a different setup, the cooperation is energy demanding task for all participants. Modifi-
cation and upgrade of the homologation process seems to be one of the potential gateways that could merge the
safety requests. Improving traditionally rigid automotive homologation processes needs a lot of extended test
opportunities. In our research, we highlight the challenges posed by self-driving cars and show some trends briefly,
and then examine the challenges posed by vehicle technology moving towards self-driving, and towards digitizing.
The certification process of the automotive industry is highlighted and modifications are proposed. We propose to
extend the traditional proving ground based certification processes with special, autonomous vehicles designed pro-
cesses that are partially made within the virtual reality-proving ground mixtures. A newly designed proving ground
not only offers a wide range of vehicle and traffic tests for conventional, connected and automated vehicles, but can
also be used to test possible prototype solutions, as well as helps to develop the type-approval process, and useful for
educational purposes. Cyber security has special dimensions, newly developed test environment is necessary to vali-
date the vehicles and their elements. A complete vehicle testing and validation center is proposed to establish for
automotive cyber security features, focusing not only on known, but also on unknown vulnerabilities. It will help to
develop dedicated tests to eliminate unknown vulnerabilities and potential new vulnerabilities.
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Bevezetés

Az okostelefonok megjelenése — amely tulajdonképpen
tekinthetd a korabbi asztali szamitdégép és a vonalas tele-
fon integralodasinak — mér el@revetitette, hogy hamaro-
san a kozlekedés teriiletén is nagy valtozasok varhatok
(Zoldy 2016). Az ezredfordulé kornyékén a tudomanyos
tarsadalom még a biotizemanyagok elterjedésében latta a
legnagyobb fejlédési potencidlt. Bioetanol- és biodizel-
gyarak épiiltek, és hamarosan elkezd6dott ezek bekeve-
rése az tizemanyagokba (Zoldy 2009). A trend messze
nem kovette a varakozasokat, bir még manapsag is a mo-
torhajtéanyagok fontos komponensei a bio- és mas alter-
nativ tizemanyagoknak, a jirmdipar figyelme a hibrid
jarmtivek, majd az utébbi években az elektromos auto-
zas felé fordult (Emdd et al. 2006). Bir mar a XIX-XX.
szdzad forduléjan is volt elektromos aut6zds, a kéolajter-
mékek dranak csokkenése és konnyti kezelhetSsége majd
100 évre visszavetette az elektromos dram kozlekedési
céla, széles kord hasznalatat. Az elmult évek oriasi vara-
kozasai is részben teljesiilnek csak, amelynek egyik oka a
jarmtivek akkumuldtorainak nagy gyartasi koltsége és ne-
hézkes tolthet8sége. Masik oldalon az infrastruktara hi-
anya az, amely hatraltatja az elektromobilitds térnyerését
(Csiszar 2019).

Az elektrotechnika, szenzorika és a szamitdstechnika
tejlédése folytan a jarmivekben egyre tobb érzékeld, fel-
dolgozé és beavatkozoé egység jelent meg. Elterjedtek a
vezetéstimogaté rendszerek, amelyek f& alkalmazdsi
okai a biztonsdg novelése és a kényelmi funkcidk bévité-
se volt (Rodonys 2014). Ezek a rendszerek egyre maga-
sabb szintet értek el, és 6sszekapcesoldsuk révén a jarmu-
vezetS timogatisa mellett esetenként, majd egyre tobb
esetben, a jarmivezets szerepének az atvétele valosul
meg. Kutatdsaink ez utobbi teriiletre, az 6nvezetd jar-
mivek fejlesztésére fokuszalnak ¢és igyekeznek feltarni a
jarmivek hasznalatbavételéhez sziikséges in. homologa-
cids eljardsok és tesztek kritikus pontjait, illetve erre fej-
lesztési javaslatokat is kinalnak.

Irodalmi attekintés

A hagyomanyos homologizaciés folyamat f6 mozgato-
rugdja annak biztositasa, hogy csak a biztonsagos jarm-
vek vehessenek részt a kozati forgalomban. A jarmtinek
egy meghatarozott piacra torténd bevezetése érdekében
a gyartonak hivatalosan gondoskodnia kell a jarmttipus

1. tablazat | A jirm( megfelel6ségének jelzésére szolgdld hivatalos modszerek
Moédszernév Tantsito Példik
Tipusjévahagyas kormany EU, Kina, India
On-tantisitds gyartod USA, Kanada
Kombinalt 6nbizonyit- kombindlt Brazilia

vany és tipusjovahagyds

Forrés: (Zoldy 2018)

Zoldy et al.

jovahagyatasiar6l vagy annak megerdGsitésérdl, kiilonos
tekintettel a vonatkozd szabdlyozdsi szabvinyoknak és
specifikacionak valé megfelelGségre. Viligszerte harom
modszer 1étezik (Zoldy 2018) annak tantsitisira, hogy
egy jonnan forgalomba helyezend§ jarmdtipus megfe-
lel-e az adott térségben meghatirozott szabalyozasi els-
irasoknak (1. tablazat).

1958-ban a hoztik létre a Jarmives Szabdlyok Har-
monizdldsinak Viligférumat (WP 29) az élenjar6 bels6
égésti motorokat gyartd orszigok. Az ilyen jellegd har-
monizélt szabilyozdsok kézzelfoghaté pozitiv hatast
gyakorolnak a kozlekedés biztonsigara, a kornyezetvé-
delemre vagy akar a kereskedelemre is. A WP 29 csoport
kezeli a tipusjévahagyasi, illetve homologicids tipusu el-
jarasokat. Az ENSZ-EGB megkozelitése szerint fiigget-
len, harmadik fél dltal kell a tantsitasi folyamatot elvé-
gezni és az Gjonnan forgalomba helyezendd jarmdtipust
jovahagyni (tipusjévihagyds), a masik véglet az autd
gyartdjanak (OEM-nek) onbhitelesitése. Ennek sordn az
OEM, mint a jarmd gyartdja kijelenti, hogy a jarmi
megfelel /megfelel a jogszabdlyok listdjanak, és kijelenti,
hogy a kozati forgalom szdmara biztonsagos.

A tipusjévahagyasi folyamatot egy OEM-tdl fiiggetlen
szervezet végzi, példiul a TUV, vagy a DEKRA; akik
igazolhatjak, hogy az alkatrész /termék megtelel az érvé-
nyes el6irasoknak és készen all a forgalomba helyezésre.
Ezt a megkozelitést f6ként az EU-ban, Indidban és Ki-
niban haszndljak. Az onhitelesités elsGsorban a termék-
telel6sséggel kapcsolatos aggilyok vizsgalatira iranyuld
cljaras, amely leginkibb az Egyesiilt Allamokban alkal-
mazott megkozelités. Ez a gyarté dltal kiadott tanusita-
son alapul, amely garantilja, hogy a termék megfelel
minden vonatkozé szabvanynak.

A tipusjovahagyas ellentmondasa a fejlesztés korai sza-
kaszaban az, hogy a hatésigi és a szabalyozdsi oldalon
hidnyoznak a technolégiival kapcsolatos ismeretek. Nin-
csenek dltalinosan elfogadott tesztelési modszerek és
tisztazott folyamatok, amelyek lehet6vé teszik a tipusjo-
vahagydst. A helytelen szabalyozas az innovacié blokko-
lasanak kovetkezménye lehet. Valéjiban a tudis olyan
innovativ ipari szereplék altal jon létre, amelyek verse-
nyeznek egymadssal a piaci poziciokért. Az ontanusitds
rendszer magaban hordozza a kozbiztonsdg szabalyoza-
si keret nélkiil torténé befolyasolhatésigit, kockdzatat.
J6 megkozelitésnek tinik, amikor az ipari intenziv valla-
latok innovécids tevékenységet folytatnak, de egy biz-
tonsagos szabalyozasi rendszer altal hatarolt kereteken
beliil. Tulajdonképpen, ez tortént Magyarorszagon
2017-ben (Tettamanti et al. 20106).

Autoném jarmiivek jelentette kihivasok

A korszer mély neuralis hdlézatok, példaul az autoném
jarmdvekben alkalmazott rendszerek, oridsi szamitasi ka-
pacitdst igényelnek. A szamitasi képesség folyamatosan
novekszik, manapsig egyetlen szamitdégép, amelyet fej-
lesztési célok tesztelésére hasznaltak, elérheti a vilag
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Az onvezetd autdézas kihivasai

2010-es vezets szuperszamitogépeinek szamitasi teljesit-
ményét. Noha ez a fejl6dés torténelmi 1éptékben is egye-
di (Sabjanics 2010), ezzel parhuzamosan né a legtjabb
neuralis hdlézatok szamitasi igénye.

A szamitési teljesitmény irdnti névekvd igény kiilono-
sen igaz a biztonsagi szempontbdl kritikus rendszerekre,
példaul az 6nvezetd jarmtvekre. Az autoném autédk ese-
tében az érzékelési igény pontossiga hatirozottan na-
gyobb, mint mas iparigakban. Ezeknek a rendszereknek
tokéletesen kell miikodniiik, fiiggetlentil az atfeliilet mi-
néségétdl, a lathatdsagtol vagy az idGjarasi korilmények-
tSl (Pinchon et al. 2018).

A neuralis halézatokat reprezentativ adatkészleteken
kell tanitani, hogy elérjék a sziikséges megbizhatosagi
szintet. A felhaszndlt adatbdzisoknak lehet8ség szerint
tartalmazniuk kellene az 6sszes lehetséges vezetési, for-
galmi, helyzet- és meteoroldgiai dllapotmintit. Az eléze-
tes szamitds szerint sziikség esetén a memoriasziikséglet
akdr szdz petabdjt tarolékapacitst is elérhet (Grzywac-
zewski 2017). Ezenkiviil, a mély neuralis halézatoknak
megfelel6 szimt paraméterrel kell rendelkezniiik, hogy
hatalmas adatbazisokboél tanulhassanak anélkiil, hogy el-
veszithetnék sajit korabbi tapasztalataikat (Goodfellow et
al. 2016). Példiul, az adatbdzis attribdtumainak noveke-
dése esetén a korabbi teljesitményszint eléréshez sziiksé-
ges a szamitasi kapacitisok négyzetes novelése, amely
valodi sokrétd mérnoki kihivasként azonosithat6. Egyet-
len grafikus feldolgozbegységen torténd tanitds akir
évekbe is keriilhet, eltolva a betanitasi folyamat befejezé-
sét, a neurdlis hil6zat bels6 kialakitasatol fiiggben. Nem-
csak a tanitasi/tanuldsi folyamatot kell figyelembe venni,
hanem a halézatépitést, a tarolast és az algoritmust is.

Az autoném és Osszekapcesolt jairmiivekben alkalma-
zott mély neurdlis halézatok szamitisi kovetelményei
oridsiak. Mintaszamitasok (Grzywaczewski 2017) alapjan

Neuralis halo
adatstruktura

Tanulo
adatbazis
épités

Dontés és
validacio

Betanitds

1. ibra Neurilis hdl6zatok felhasznaldsinak egyesitett folyamata az 6n-

jar6 autokban

elmondhaté, hogy az 6nvezet§ jarmtvek fejlesztése és
kutatdsa nagyszamu grafikus feldolgozé egység felhasz-
nalasit fogja sziikségessé tenni.

Ezzel az oOridsi szamitisi igénnyel szerencsére olyan
korban szembesiiliink, amikor a torténelem sordn els-
szOr rendelkezésre all a szitkséges szamitasi teljesitmény.
Ennek koszonhetSen olyan Osszetett folyamatokat ti-
mogathatunk, mint példiul az 6nvezetd jarmivek neu-
ralis haloézatokon alapulé dontéshozatali folyamatai.
A sziikséges erGforrasok csak egy korlatos részét allokal-
hatjuk a szamitési teljesitmény fedezésére. Komoly erd-
feszitésekre van sziikség a mély neuralis halézatok, vala-
mint az autodipari adatgydjtési és -felhaszndlasi lehet&sé-
gek optimalizéldsa érdekében (Wanyg et al. 2018).

Mint az 1. 4bra mutatja, er6teljesen integralt folyamat
szlikséges a mesterséges intelligencia és az automatizalt
jarmtivek osszekapcsolasihoz. A mély neurdlis hdl6zatok
belsé strukturijanak és alkalmazhatdsiginak megértése
kulcsfontossagt a hatékony betanitisi adatkészletek 1ét-
rehozdsihoz. A terepen szerzett adatok képezik a neu-
rilis halézatok tanitasanak alapjat, a jol betanitott halo-
zatok pedig a kulcsai a biztonsigos és jo dontések
meghozatalinak az utakon.

A Bécsi Egyezmény értelmében az autoném jarmiivek
kozutakon torténd tesztelése korlatozott Eurdpdban.
Fentiek értelmében, egy emberi vezetének mindig tar-
tézkodnia kell a jarmiiben, és képesnek kell lennie arra,
hogy atvegye a jarm iranyitasat. Az jarmdipari fejleszté-
si folyamatok soran a jairmdvek zart tesztpalyakon torté-
nd tesztelése és fejlesztése dltalinosnak mondhaté, am a
meglévd tesztpalyak elsésorban a hagyomanyos jarmd-
vek vizsgalatira hasznalhaték, és nem rendelkeznek
olyan specidlis 1étesitményekkel, melyek az 6nvezetd jar-
mivek specialis tesztelését tennék lehetévé. A hazai
ZalaZONE tesztpalyahoz hasonlé, az 6nvezet§ jarmd-
vek tesztelését magas szinten tdimogatd palyabol megle-
hetdsen kevés van a vilagban, egyediil az Egyesiilt Alla-
mok (MCity) rendelkezik hasonld, relevins létesitmé-
nyekkel (Szalay et al 2019).

A mesterséges intelligencia gyokerei az informatikai
szektorban taldlhaték. A jarmdipari alkalmazasukhoz,
azonban kulcsfontossagi, hogy az autoném jarmiivekbe
valé beépiiléskor megfeleljenek a biztonsagkritikus rend-
szerekkel szemben tamasztott elvarasoknak. Ez egy je-
lentds szakadék napjainkban, amelyet meg kell sziintetni,
illetve az egyik legnagyobb kihivas az Al rendszerek au-
toiparban torténé megvalositisa.

Az emlitett kihivasokon tal feltétlen megemlitendd,
hogy a kornyezeti koriilményekhez valé igazodds to-
vabbra is komoly kihivast jelent az 6nvezets jarmtivek
szamdra. A jarmtivekben taldlhat6 érzékel6k az emberi
szemhez hasonldéan mtkodnek tiszta idGben, igy kod-
ben, es6ben vagy hoban nem kelléen megbizhatoak.
Az onvezetS jarmdvek kiilonleges korilmények kozotti
tesztelésére megoldast a kritikus incidensek szdmdnak
minimalizildsa terén.
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Javasolt megoldas

Az autoném jarmuvek és a mesterséges intelligencia in-
tegrildsa a homologizicios és onellendrzési folyamatba
torténelmi lehet8ség, de sok eréfeszitést igényel. Annak
érdekében, hogy az autoném jarmiivek megjelenhesse-
nek a kozuti kozlekedésben, legalabb olyan biztonsigos-
sd kell ezeket a jairmiveket tenniink, mint a hagyoma-
nyosakat. Ehhez a kovetkez6 kulestontossigu tertileteket
definialtuk:

Autonom jarmiivek kornyezettudatossign

Az autoném jarmivek elterjedésével a szenzorrendsze-
rek és a kornyezet érzékelés, valamint a jarmd irdnyitdsa.
A kutatas célja a tényleges és az Gjonnan kifejlesztett
auton6ém rendszerek és azok forgalomra gyakorolt hatd-
sainak vizsgalata, valamint az emberi vezet6k és a ko-
rabbi rendszereck gyengeségein alapuld, az Onvezetés
legpontosabb és legmegtelel6bb 6ndlld vezetési rendsze-
reinek [étrehozdsihoz sziikséges tényez6k meghatiroza-
sa. Ehhez sziikséges olyan forgalmi helyzeteket megha-
tarozni, amelyek problémdkat okozhatnak az autoném
rendszereknél. Ezek alapjan kialakitott tesztkornyezet
segitségével keresni a megoldasokat a felmertilt nehézsé-
gekre.

A kovetett trajektoriak tovabbfejlesztése

Az autoném jarmdvekben alkalmazott algoritmusok
mellett ez egy masik kulcsfontossaga teriilet. A jarmtidi-
namika tanulmdinyozdisival jobb modellek hozhatok 1ét-
re, és pontosabb megfelel§ vezérlSk fejleszthetSk ki.
A jarmtidinamika jobb megértése és modellezése alap-
veté a szimulacidk szerepének és megbizhatdsigianak
noveléséhez, a valos életben torténd tesztelés csokkenté-
se érdekében. Az autoném jarmiivek normdl forgalmi
vizsgalati idejét csokkenteni lehet magas szintd és vali-
délt szimulaciok kibdvitett és egyesitett felhaszndlasaval.
Az APZ-vel, az autoném jarmivek egyik legtjabb teszt-
kozpontjanak szoros egytittmiikodésével, szamos teszt-
teriilet fejlesztése — mint példdul varosi ovezetek, autod-
pélya, vidéki utak — lehetséges szimulacios kornyezetben.
Ezek lehetévé teszik, hogy a szimuldciok utdn valés ada-
tok legyenek megszerezhetSk a tesztelés sordn.

A cikkben ismertetett problémakat felismerve szamos
megoldds keriil beépitésre az dnvezetd jarmivek szama-
ra készilt tesztpalya fejlesztése sordn. A tesztpdlya nem-
csak a jarmtvek és a forgalom tesztjeinek széles skaldjat
kindlja a hagyomanyos, csatlakoztatott és automatizalt
jarmtivekhez, hanem lehetséges prototipus-megoldasok
tesztelésére is, illetve a tipusjovihagydsi eljaras fejlesztése
és oktatasi célokra is felhaszndlhatd (Szalay 2016).

A tesztpalya szerves részeként kiberbiztonsagi teszt-
kozpont is fejlesztés alatt all. Az EU kiberbiztonsagi ta-
nusitasi keretrendszerének tagjaként kiberbiztonsagi kri-
tériumok és kovetelmények értékelési kozpontja lehet.

Zoldy et al.

Az 4 tesztkozpont lehetévé tenné, illetve javitja az infor-
macideserét az ipar szerepléi kozott, megosztja a bevalt
gyakorlatokat, képes elvalasztani és tisztizni a kiberbiz-
tonsdgi felelGsséget (Kasper—Krasznay 2019). Ez egy
komplett jirmftesztelS és -érvényesité kdzpont az autd-
ipari kiberbiztonsigi funkciékhoz, nemcsak az ismert,
hanem a nem ismert biztonsagi résekre Osszpontositva.
Képes lesz arra, hogy dedikalt teszteket dolgozzon ki az
ismeretlen sériilékenységek és a potencidlis 4j sebezhetd-
ségek kikiiszobolésére.

Osszefoglalas

A digitdlis allamban az autéipar valamint az infokommu-
nikacios technologidk Osszekapcsolédnak és virhatéan
az autoném jarmuvekben integralédnak. Az eltéré mi-
nésitési és tesztelési hattér miatt azonban sziikséges 4j
mindsitési eljarasok kidolgozasa. Az egyik fokuszteriilet
a biztonsagkritikus rendszerek vizsgalata, amelyben az
autdipar komoly hagyomdnyokkal rendelkezik, mig az
informaciés technoldgia mas megkozelitést alkalmaz.
Véleményiink szerint elengedhetetlen az Al jarm@vek
homologizaciés rendszerének kidolgozdsa, amelybe az
informaciés és kommunikacios technolégia elemeit be
kell agyazni. Ezeknek a rendszereknek a létrehozasa ki-
emelten fontos, mert megteremtik a kapcsolodast a koz-
lekedés, a jarmdipari és a digitdlis allam kozott. A két
eltéré megkozelités egylittes kezelésének kritikus ténye-
z01 a kiberbiztonsagi rendszerek kezelése és a mestersé-
ges intelligencia alapi rendszerek integraldsa. Javasla-
tunk, hogy a felvetett kérdések megolddsira egyediilallo
vilaszok keriiljenck kidolgozasra, amelyre a szakavatott
kutatok és a specidlisan felkészitett tesztpilya szoros
egytittmiikodésében keriilhet a leghatékonyabban sor.

Koszonetnyilvanitds

A tanulmany alapjaul szolgilé kutatast az Emberi Er6forrasok Minisz-
tériuma altal meghirdetett FelsGoktatdsi Intézményi Kivalosagi Prog-
ram timogatta, a Budapesti Mszaki és Gazdasigtudomdnyi Egyetem
Mesterséges Intelligencia (BME FIKP-MI/FM) témateriileti prog-
ramja keretében.
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