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Osszefoglalas

Jelen cikk célja a jarmdipar egyes teriileteit érint6 kiberbiztonsdgi kockdzatok vizsgilata. Fentiekkel 6sszhangban a
cikk els6 részében a jarmdipar kiberbiztonsigi szempontbdl relevans teriiletei kertilnek meghatirozdsra. Ezt kovetSen
megtorténik a 2018. évben rogzitett jarmdipari kibertdmaddsok kockazatalapt értékel6 elemzése.
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Summary

Nowadays, cybersecurity has a critical impact on our lives. The Internet has also got a substantial role in our days
since many people are constantly connected to the Internet (e.g., through online social networks) (Torok et al.
2020a). Besides, numerous personal and individual devices are connected. The growing number of connected devi-
ces and cyberspace expansion make our lives easier. However, this affects our privacy, with the potential for unautho-
rized use of personal information. In summary, life in a networked world carries unknown dangers.

In the future, many new risk factors are expected to occur, which will significantly increase the level of cybersecu-
rity threats. Examining the aspects of the automotive industry, we should mention the summary of Cheng et al.,
which explores the field’s problems through novel theoretical solutions and related practical considerations. The
book pays special attention to vehicle communication and networked systems. This book examines three main scien-
tific directions for 5G-compliant vehicle-to-vehicle communication and cooperative vehicle control: modeling and
testing capabilities for vehicle-to-vehicle communication, state-of-the-art technologies related to the physical layer,
and MAC design procedures (Chenyg et al. 2019).

Cheng and colleagues (Chenyg et al. 2019) examined the communication channels currently applied in the auto-
motive industry or that are expected to be applied soon. Particular attention has been paid to examining the tasks and
challenges that need to be addressed in order to support the spread of the connected transport systems in the future.
The evaluation focused on the cooperation of connected vehicles. Their study also outlined the most important se-
curity risks and challenges associated with new communication solutions.

In the light of the above-mentioned considerations, it can be said that the emergence of connected and autono-
mous vehicles can make a significant contribution to the positive effects of cyberspace, but can also have a disadvan-
tageous impact on the vulnerability of transport processes.

In line with this, it is important to examine and understand the vulnerabilities of connected and autonomous ve-
hicles, the threats to vehicles. With this knowledge, automotive cybersecurity professionals’ responsibility is to deve-
lop appropriate security functions and capabilities for connected and autonomous vehicles and transport systems.
This enables the systems to detect, evaluate, and, if necessary, treat different attacks and malicious interventions.

Along with the above objectives, many research studies in the automotive segment have already focused on iden-
tifying cybersecurity assessment frameworks for motor vehicles. Among these, it is worth highlighting the projects
“HEAling Vulnerabilities to ENhance Software Security and Safety” and “E-safety vehicle intrusion protected appli-
cations” (Cheah et al. 2018).
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Bevezetés

Napjainkban nem sziikséges magyaraznunk, hogy a ki-
berbiztonsig egyre fontosabba valik életiinkben. Az in-
ternet életiink nélkiil6zhetetlen része, tobbségiink folya-
matosan csatlakozik az internethez (pl. online kozosségi
halézatokon keresztil) (Torok et al. 2020n). Ezen felil
egyre tobb személyesen, egyénileg hasznalt eszkoziink,
berendezésiink csatlakozik a kibertérhez. Nyilvinvalé,
hogy egyrészt a hal6ézatba kapcsolt eszkozok novekvd
szama ¢s a kibertér béviilése megkonnyiti mindennapja-
inkat, a lehet6ségek tarhaza korlitlannak tdnik. Ez a
megatrend egyértelmten jelent8s hatékonysigjavulast
eredményez szamos kommunikiciéval kapcsolatos terii-
leten. Beszélhetiink az 5G-technolégia megjelenésérdl,
amelyet Alzenad és munkatdrsai emlitettek (Alzenad et
al. 2018), a mesterséges intelligencia terjedésérdl, amint
azt Briand és munkatirsai ismertetik (Briand et al.
2007). Masrészt a kibertér folyamatos boviilése jelentSs
mértékben noveli az életiinkbe torténd illetéktelen beha-
tolas, illetve a személyes élettér megsértésének valoszi-
niiségét. Mara ez mindannyiunk magéanéletét érinti, ma-
gaban hordozva a személyes adatok eltulajdonitasinak és
jogosulatlan felhasznalisanak lehetSségét. Osszefoglalds-
képpen elmondhatjuk, hogy a halézatba kapcsolt vilag-
ban az élet eddig ismeretlen veszélyeket hordoz maga-
ban. A jov6ben szamos ma még nem vizsgalt kockizati
tényezdvel kell szamolnunk, amelyek az dtlagember éle-
tében is szignifikins mértékben novelik a kiberbiztonsagi
fenyegetettség mértékét. A jarmdipari szempontokat
vizsgilva meg kell emliteniink a Cheng ¢és tdrsai dltal ké-
szitett Osszefoglald kotetet, mely a teriilet problémait
jarja korbe az Gjszerd elméleti megoldasok és a kapcsolo-
d6 gyakorlati megfontoldsok szambavételén keresztiil.
A konyv kalonos figyelmet fordit a jarmivek kommuni-
kacidjara és a halézatba kapcsolt rendszerekre. Az emli-
tett konyv hirom {6 tudomdnyos irinyt vizsgil az 5G-
kompatibilis jarmivek kozotti kommunikacioval és a
kooperativ jarmtiranyitissal kapcsolatban: a jarmuvek
kozotti kommunikicié modellezését és vizsgalati lehets-
ségeit, a fizikai réteghez kapcsolddéd korszerti technolé-
gidkat és a MAC-tervezéshez kapcsoldédd eljardsokat
(Chenyg et al. 2019)

Cheng és kollégdi (Chenyg et al. 2019) azokat kommu-
nikacios csatornakat vizsgaltak, melyek jelenleg elterjed-
tek a jarmdiparban, illetve melyek elterjedése a kozeli
jov6ben varhat6. Kiilonos figyelmet szenteltek azon fel-
adatok és kihivasok vizsgilatira, melyek megolddsa sziik-
séges a jov6 kommunikacios rendszereinek elterjedésé-
hez. Az elemz&-értékelés kiterjedt a halézatba kapcesolt
jarmidvek koopericidjara. Tanulmanyukban ismertették
az Gj kommunikiciés technolégiikkal kapcsolatos rele-
vans biztonsagi kockdzatokat és kihivasokat is.

Fentiek tiikrében elmondhaté, hogy a hialézatba kap-
csolt és autoném jarmiivek megjelenése jelentés mérték-
ben hozzdjarulhat a kibertér pozitiv hatasaihoz, dm
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rendkiviil kedvezétlentil befolyasolja a kozlekedési folya-
matok kibertimaddsokkal szembeni sériilékenységét.

Ezzel Osszhangban fontos, hogy megvizsgaljuk és
megértsiik a hdlozatba kapcsolt és autoném jarmuvek sé-
riilékenységeit, a jarmtiveket érinté fenyegetéseket. Ezek
ismeretében a jarmdipari kiberbiztonsdg teriiletén dol-
goz6 szakemberek felelGssége, hogy megfelel6 védelmi
funkcidkat és képességeket fejlesszenek a haldézatba kap-
csolt és autoném jarmivek, illetve kozlekedési rendsze-
rek szimdra. Ezaltal a rendszerek képessé vilnak a rajuk
irinyul6é timadasok detektdldsira, elhdritisira, vagy, ha
szlikséges, azok kezelésére.

Fenti célkittizések mentén a jarmtpari szegmensben
mdr szamos kutatas irdnyult a gépjarmtivek kiberbizton-
sagi értékelési keretrendszerének azonositasira. Ezek ko-
zl is célszerd kiemelniink a ,,HEAling Vulnerabilities to
ENhance Software Security and Safety” (szoftveres jar-
mbiztonsagi és -védelmi sériilékenységek csokkentése)
és az ,, E-safety vehicle intrusion protected applications”
(behatolds biztos e-biztonsagi jarmdipari alkalmazasok)
projekteket (Cheah et al. 2018).

Koézuti jarmivek

A kozati kozlekedési rendszer biztonsagi és védelmi jel-
lemzdit jelentSsen befolydsolja a jarmtvek mikodési fo-
lyamatainak megbizhatésiga. Tekintve, hogy napjaink
autéiban szdmos alapvetd miikodési folyamatot elektro-
nikus vezérlGegységek iranyitanak, egyre tobb és tobb
mikroprocesszor keril beépitésre a jirmtvekbe, melyek
fontos jarmifunkciokat feliigyelnek (SAE, 2016). Egyes
jarmdfenntartasi miveletek esetében, mint amilyen pél-
ddul a szerviz-, a diagnosztikai és szoftverfrissitési folya-
matok, legtobbszor még kozvetlen kapcsolatot sziiksé-
ges a jarmd ¢és az adott folyamatot irdnyité rendszer
kozott. Az ilyen tevékenységek timogatisat szolgdlja az
ember-gép interfész (HMI). A rovid hatétavolsagi adat-
cserével, illetve érzékeléssel kapcsolatos folyamatokat he-
lyi, vezeték nélkiili kommunikacids (pl. Bluetooth, WiFi)
egységek és tobb kiilonféle érzékels, példaul RADAR
(Radio Detection and Ranging — radios észlelS és bemé-
r6), LIDAR (Light Detection and Ranging — 1ézeres ész-
lels és bemérd), képérzékeld biztosithatjak. A nagy haté-
tavolsag halézatok (példdul cellularis, vagy mitiholdas
kapcsolat) hivatottak a tavoles6 objektumok kozotti
kommunikacié biztonsigos megvalésitisira. Abban az
esetben, azonban amikor a gépjarmd egészét, mint ki-
berbiztonsigi rendszert tekintjiik; a kommunikacioért és
a kornyezetérzékelésért felel6s rendszerelemeken tal je-
lent6s hangsulyt kell helyezni az emberi tényezdre, illet-
ve a kapcsol6doé személyes adatokat és a kulcsadatbaziso-
kat szintén kritikus tényez6knek kell tekintentink. A SAE
(Society of Automotive Engineers — Gépjarmimérnokok
Tarsasdg) altal kiadott ,,Cybersecurity Guidebook for
Cyber-Physical Vehicle Systems” (SAE J3061) (Kiber-
biztonsdgi Gtmutaté a kiber-fizikai jirmdrendszerekhez)
ajanlasaival 6sszhangban a modern jairmévek komplex
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1. dbra Jarmtvek kiberbiztonsigat befolyasol6 kommunikdcios és elekt-

ronikus modulok architektardja

kommunikaciéjat és elektronikus architektardjat az 1.
dbra szemlélteti. Hangsilyozni kell azonban, hogy a ha-
l6zatba kapcsolt és 6nvezetd jairmiivek magas szint(i ar-
chitekttrdja és a vonatkozo6 kiils§ interfészek részletes
lefrasa jelen vizsgalatnak nem képezi részét.

Kozati Infrastruktara

Az elvégzett irodalomkutatas alapjan elmondhat6, hogy
a hdlézatba kapcsolt jarmtvek védelmi koncepcidjanak
egyik leghatékonyabb eleme a sériilékenységek csokken-
tése. Ezt a célt jelentGsen taimogatja a komplex rendszer
védelmét szolgald intézkedések, mely {6 célja a sériilé-
kenységek szdmdnak és stlyossiginak minimalizalasa.
A védelmi rendszerek folyamatos fejlesztésén és a leg-
Gjabb tdimadasi megoldasokhoz térténd adaptildsan tal,
rendkiviil fontos feladat a relevans kibertimaddsok lehet-
séges és varhaté hatdsainak megvizsgalasa. Az autoipari
vizsgalatok els§ fazisiban célszerd a nyilvinos forgalom-
tél elkiilonitve végezni a demonstracids célokat is szolga-
16 teszttimadasokat. A tesztek és vizsgilatok elvégzése
céljabol ésszerd olyan tesztpalyat valasztani, mely alkal-
mas a kiilonboz§ tamadasszcenariok megvalositdsara, il-
letve ezzel 6sszhangban a sziikséges feladat-, illetve tesz-
teset-specifikus modulokkal van felszerelve. Fentiekkel
osszhangban autoném és haldzatba kapcsolt jarmivek
tesztelését szolgald hazai a ZalaZONE tesztpalya (Szalay
et al. 2018) mir a fenti célokkal 6sszhangban kertilt ki-
alakitdsra.

Ennek megfelelGen a tesztpalyanak szdmos tesztmo-
dulja van, melyek lehet8séget biztositanak a kiilonbozs
tesztesetek széleskort vizsgilatara. Az 4j tesztpilya kon-
cepcidjat a legfontosabb magyar ipari szerepl6k és tudo-
manyos intézmények ajinldsainak megfeleléen dolgoz-
tak ki.

Kiberbiztonsigi szempontbdl célszeri megemliteni,
hogy a tesztpalyan olyan aktiv modulok érhet6k el, me-
lyek a jarmd — jarmd (V2V), illetve a jarmi — infrastruk-
tara (V2I) kommunikacié megvalésitisan és modellezé-
sén keresztiil kozvetleniil alkalmasak egyes tamaddstipu-
sok hatasainak vizsgalatira. Fentiekkel 6sszhangban az
intelligens forgalomirdnyitdsi rendszer, a V21 kommuni-
kacio6 és az 5G cellularis kommunikacios rendszer egye-
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diilallé lehetdséget kindl az onvezetd és haldzatba kap-
csolt kozlekedési rendszerekre irdnyuld kilonbozé ti-
madasok tesztelésére.

A kozlekedési folyamat biztonsagat jelentds mérték-
ben befolyasolja a kiszolgald intelligens infrastrukturalis
rendszerek (C-ITS) védelmi szintje. Hiszen ezek egyfe-
161 lehet6vé teszik a halozatba kapcsolt és dnvezetd jar-
mivek kozotti kommunikaciot, illetve kapcsolatot te-
remtenek a jarmdvek és az infrastruktira kiilonbozé
komponensei kozott (jelz6lampdk, Gt menti infrastruk-
tara elemei, és mas Gthaszndlok, pl. sériilékeny tthaszni-
16k kozott). Fentiekkel 6sszhangban, a kozati infrastruk-
tara egyes szakaszait egyre gyakrabban érzékelSkkel és
kommunikaciés eszkozokkel latjdk el. Ezaltal tobbek
kozott lehetévé vilik a kozuati forgalmat és az egyéb ut-
hasznalokat jellemz6 adatok széleskord gydjtése, vala-
mint az 6sszegyjtott informaciok megosztasa a kozle-
kedési folyamat szereplGivel. Az emlitett kommunikacios
komponensek gyakran kapcsolédnak a kibertérhez, in-
formdciét cserélnek egymadssal és mds kiilsé komponen-
sekkel, mely szimos kiberbiztonsagi kérdést von maga
utan. A 2. 4bra az infrastruktara kiberbiztonsigi szem-
pontbdl relevans elemeit szemlélteti.

/ Vezeték nélkili,
// lokalis haldzatok

Adatcsere !
folyamatok !

“

y
b . Detektalt
informacid

2. abra A koézuti infrastruktara kiberbiztonsagi szempontbdl relevans
clemei (Forrds: Torok et al. 2020b)
/ ’7 Ve /
Jarmugyartas

Az elvégzett irodalomkutatas alapjan elmondhat6, hogy
a halézatba kapcsolt kozlekedési rendszerek klasszikus
értelemben vett mdkodési tényezSi és koriilményei
— példdul a halézatba kapcsolt jarmiivek kommunikicié-
janak védelme, az alapvetd kozlekedési folyamatok in-
tegritdsanak biztositasa vagy megbizhaté hitelesitési
modszerek alkalmazasa — jelentSsen befolydsoljak a koz-
uti kozlekedés biztonsagat. Fentieken tal, azonban indo-
koltnak tinik a jarmdipari kiberbiztonsig dltal lefedett
teriilet kiterjesztése, Osszhangban jarmdfejlesztési és
-gyartasi folyamatokat meghatirozé a termékéletciklus
koncepciéval. Ennek megfeleléen a kiberbiztonsaggal
kapcsolatos kérdéseket mér a gyartasi szakaszban el kell
kezdeni vizsgalni. Emellett a gyartasi folyamat vizsgalata
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3. abra

soran azt is célszerd figyelembe venniink, hogy ebben a
szakaszban az emberi munkaer$ és gépi komponensek
gyakran egyiittm(ikodve felel6sek a termékek elGallitasa-
ért. Ezzel 6sszhangban alapvetd fontossigii a gyartasi
folyamat biztonsiganak és védettségének Dbiztositdsa.
A gyartasi folyamatot érinté tdmadasok érkezhetnek a
rendszeren beliilrSl (ebben az esetben a rendszer kritikus
sériilékenységét ismer$ bennfentes személy szerepe
hangstlyos lehet). Emellett a rosszindulata beavatkozas
érkezhet a kibertérbdl, vagy iranyulhat kozvetlentil a ro-
vid-hatétavolsigh kommunikicios csatornikon tovabbi-
tott tizenetek, illetve a szenzorrendszerek dltal érzékelt
informaciok meghamisitasira. (Khalid et al. 2018).
Normal mkodési mod esetén, a vezérl6kozpont az
emberi és gépi komponensektdl érkezd informaciok fi-
gyelembevételével, a rendszerelemek altal érzékelt loka-
ci6 és dinamikai adatok alapjan hatirozza meg a sziik-
séges dontéseket, rendszerfolyamatokat. Ezen feliil,
azonban figyelembe kell venniink, hogy a m(ikods ter-
melési program szamos rendszer esetében elérheté (moé-
dosithatd) a kibertérbdl. Fenitek tiikrében, a védelmi
rendszer tervezése és értékelése soran, kiberbiztonsigi
szempontbdl figyelembe kell venniink a fizikai kompo-
nensek rosszindulatt befolyasolasit célzo beavatkozasok
kockdzatit. A 3. dbra a gyirtisi folyamat Osszetevijét

| A gydrt6 rendszer kiberbiztonsigi szempontbdl relevans clemei (Forras: Torok et al. 2020b).

Jarmiipari kibertamadasok
és rosszindulatl beavatkozasok statisztikai

A kovetkez8 részben az Upstream Security (Upstream
Security 2019) altal regisztralt és rogzitett kibertimada-
sok értékeld elemzését végzem el. Az Upstream Security
folyamatosan gyfijti és regisztralja a jarmdiparban torté-
né kibertamadasokat; beleértve mind a tudomanyos fo-
lyéiratokban, mind a szaksajtéban megjelent és feltart
sériilékenységeket.

Fontos hangsulyozni, hogy az adatbazis egy bizonyos
tipust sériilékenységet egy timadasként kezel, még ab-
ban az esetben is, ha ugyanazt a sériilékenységet tobb-
szor hasznaltdk ki. Ez a jarmdipari elemzések esetén kii-
londsen fontos, hiszen egy modell sériilékenységének
kihaszndldsa pl. esetenként tobb szdz jarmd eltulajdoni-
tasdt is eredményezheti.

A jarmdipari teriiletén regisztralt rosszindulati be-
avatkozdsok esetében megfigyelhetjiik, hogy a tdmada-
sok egy meghatarozé része a jarmivek eltulajdonitasara
irdnyul. Jelen vizsgdlat esetében azon elkovetéseket vizs-
galjuk a jarmdvek eltulajdonitasat célzé beavatkozisok-
hoz kapcsol6ddan, melyek megvaldsitiasa valamely jar-
miszenzorhoz, kommunikiciés csatorndhoz, vagy
taviranyitast jarmdimodulhoz (kiilonos tekintettel a tav-

szemlélteti.
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4. abra

e KUmulalt gyakorisag

| Rosszindulatt beavatkozasok, timaddsok sziménak alakuldsa a jarmdipar teriiletén
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5. dbra | Rosszindulatti beavatkozasok megoszldsa a jarmiipar teriiletén

Ennek fényében elmondhaté, hogy a fenti targykorbe
sorolhat6 jarmteltulajdonitisok a 2018. év februdrja és a
2019. ¢v februdrja kozott megvaldsitott jarmdipari ki-
bertimadasok 1/3-4t tették ki.

Az adatbazis dtfogd értékelése céljabol, megvizsgal-
tam a tdmaddsok és a rosszindulatti beavatkozdsok koc-
kazati szintjének besoroldsit. Ennek eredményeként 6sz-
szehasonlitottam a jarmdipar teriiletén végzett timaddsok
stlyossigit és ez alapjan azonositottam a legfontosabb
kockazati teriileteket.

A vizsgilat alapjan elmondhaté, hogy a legtobb rossz-
indulatt beavatkozas a jarmtvekre iranyul, és abszolit
értékben ezen a teriileten valésult meg a legtobb stlyos
kockazattal jellemezhet6 beavatkozas is. Relativ értéke-
ket vizsgilva azonban célszerd kiemelni a gyartasi folya-
matra irdnyul6 timadasokat, tekintve, hogy az itt torté-
né kisszdma beavatkozas mind kozepes, vagy magas
stlyossagu.

Osszefoglalas

Osszefoglaldsként elmondhatjuk, hogy jelen cikkben el-
végeztem a hilézatba kapcsolt és autoném kozlekedési
rendszerek sériilékenységeinek, illetve a jarmuveket érin-
t6 fenyegetések vizsgilatit. Ezek alapjan vilagossa vilt,
hogy a jarmdipari kiberbiztonsdg teriiletén dolgozé
szakemberek felel6ssége a megfelel6 védelmi funkcidk és
képességek kifejlesztése. gy a rendszerek képessé valhat-
nak a rajuk iranyul6 timaddsok detektalasara, elharitasa-
ra, vagy, ha sziikséges, azok kezelésére.

A vizsgilat sordn a komplex autoném kozlekedési
rendszer egyes elemeit kiilon elemeztem; megkiilonboz-
tetve a jarmdre, az infrastruktarara és a gydartdsi folya-
matra iranyulé rosszindulatt beavatkozasokat és varhaté
hatdsaikat.

Palkovics Laszlé
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6. dbra Rosszindulatt beavatkozasok, timaddsok stlyossiga a jarmdipar

tertiletén

A vizsgilat alapjan elmondhatd, hogy a legtobb rossz-
indulat( beavatkozas a jirmiivekre irdnyul, és abszolat
értékben ezen a teriileten valosult meg a legtobb stlyos
kockazattal jellemezhet6 beavatkozas is. Relativ értéke-
ket vizsgalva azonban célszerti kiemelni a gydrtasi folya-
matra irinyul6 timaddsokat, tekintve, hogy az itt tortént
kisszamu beavatkozas mind kozepes, vagy magas stlyos-
sagu.
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