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Nyary Gabor:

KOD ES FENYSUGAR. A KIBERHADVISELES DILEMMAI
A GEOPOLITIKAI KONFLIKTUSOK UJ ,,SZURKE
ZONAJABAN”

Bevezetés

Aszemiink el6tt, akozvetlen szomszédsagunkban véres habort dul, és ez 6hatatlanul vonzza
a tekintetiinket. De ne legyenek kétségeink: veszélyes konfliktusok terepe (megint) szinte
az egész Foldgolyd. Az életiinket szinte felismerhetetlenségig megvaltoztatja, j6 értelemben
veszélyekkel egytitt is a digitalizaciénak nevezett dramai atalakulds. Nem csak a technoldgia
valtozik, de a minket koriilvevd vilag is. A szovjet-amerikai nagyhatalmi szembenallason
alapul6, kétosztatu vildgrendet — a Szovjetunié bukasat kovetéen - felvaltotta az Egyestlt
Allamok hegeméniaja. Ez az ,egypolusti” berendezkedés azonban Amerika kiilsé és belsd
gyengililése, illetve erds rivalisok felemelkedése kovetkeztében lebomlé félben van. Napjaink
realitdsa immar a tobbpoélust vilagrend: az USA mellett Kina, Oroszorszag, de India, Iran és
masok is részesei a hatalmi egyensulynak. A hideghaboru éles szembenallast jelentett, de
vilagosak és kolcsondsen elfogadottak voltak a szabalyok. Ma az egyéni érdekérvényesités
és a szabalyok nélkiiliség a jellemz6, ami jol illeszkedik a kiberhadszinterek atlathatatlan,
képlékeny dimenzidihoz. Val6sagos, ,hagyomanyos” haboruban csapnak dssze az ellentétek,
de ugyanakkor az informacid, a dezinformacié koriil kavargé informacios hadviselés is igazi
csatatereket idéz, és a kibervilag is igazi hadszintérnek tiinik sokak szemében. A XIX. szazad
elejének nagy teoretikusa, a porosz Clausewitz munkdssaga 6ta mindent tudni véliink a
haborurol, am napjaink eseményei mintha fejiik tetejére forditanak ezeket az 6roknek gondolt
igazsagokat is. Szakemberek, a nemzetkozi kapcsolatok, a kiberbiztonsag kutatdi vitatkoznak
olyan alapvetd kérdéseken, hogy a digitalis tereket is elborité tdimadasok, akciék haborunak
tekintheték-e (Sharma, 2010)? Vajon, egyaltalan hasznalhatok még ezek a fogalmaink? Ha
igen, akkor hogyan?

Emlék a multbol: a stratégiai pusztitas gondolata gyokeret ver

1940.november 14-éneste,ahitleri Németorszag 3. Légihadseregének 515 nehézbombazoéja
a magasba emelkedett. A gépek a Londontdl észak-nyugatra elteriilé Coventry varosa felé
vették az irdnyt. Lényegében ellendllas nélkiil kozelitették meg a mit sem sejtd telepiilést,
és pusztitd bombazaport zuditottak a paratlan miiemlékekkel is rendelkez6, fontos ipari
kdzpontra. A terv, ma mar tudjuk, nem az ipari dvezetek elérése volt: a 33.000 gyujtobombaval
a slirlin lakott polgari negyedeket vették célba. A varos torténelmi negyedei romba déltek, a
halalos aldozatok szdma tobb szazra rugott. A I1. vilaghaboru elején, az Anglia elleni német
l1égi haboru nyit6 id6szakaban tortént az eset, amely fordulépontot jelentett a 1égi hadviselés
akkor még djnak szamit6 gyakorlataban (Overy, 2015).
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Tomegipar és a totalis habora

A megel6z6, 1914 és 1918 kozott zajlé nagy habord idészakidban életre hivott
repiilécsapatok sokaig csak a megfigyeld, felderité szerepet mondhattak magukénak. A két
vilaghaboru kozotti idészakban aztan, parhuzamosan a repiilétechnika gyors fejlédésével,
a vilag katonai teoretikusai, kezdetben persze csak elméleti alapvetésekben, kutatni, vitatni
kezdték a sziiletében levd Uj fegyvernem lehetséges alkalmazasait. Talan meglepd, de egy
italiai tabornok, Giulio Douhet képzeletében fogant meg el6szor a gondolat, hogy a repiilg
szerkezetek, erés robbandanyagokat szallitva, az arcvonalak f6lotti egyszeri csetepatéknal
sokkal dramaibb médon is befolyasolhatnak a hadviselés menetét (Hippler, 2013). Az olasz
generdlis, az Egbolt meghdditasa cimii meghatarozé kényvében a stratégiai bombatamadasok
elméletét fektette le. Azt vallotta: az j hadszintér, a leveg6ég eme Uj fegyverei, a repiilégépek
egymagukban képesek lehetnek eldonteni a jovében a habortuk kimenetelét. Nem azt allitotta,
hogy az 4j fegyverek, a tavolbdl felemelkedve és megkozelitve a célt, képesek teljesen romba
donteni annak infrastruktirajat. Douhet a tomegbombazasok mordlis eszkozként vald
alkalmazasaban hitt: azt allitotta, hogy a polgari célpontok, mai megfogalmazassal, a kritikus
infrastruktirak elleni tomeges tdimadasok képesek lehetnek arra, hogy megtorjék az ellenség
harci kedvét, lelki erejét. Az olasz katonai gondolkod6 a totalis haboru elvét rajzolta fel, ahol
mindenki, az egész tarsadalom harcol¢ fél, egyben ellenség.

Az 1 gépezetek és a majdani harcaiknak teret ad6 ,leveg6ég” persze még tjdonsagnak
szamitott. Valahogy ugy, mint napjainkban a kibertér és benne a kiilonféle tAamadé szoftverek,
asokat emlegetett kiberfegyverek. Nem voltak még a gyakorlat altal kitaposott 6svények, és az
elméleti vitdkban kiilonb6z6 elképzelések csaptak dssze arrdl, hogyan lehet a legcélszertibben
felhaszndlni ezeket a modern innovaciokat. A kiforratlan alkalmazas, a koncepciok
sokfélesége jellemezte az 1939-ben kirobbant masodik nagy vilagégés els6é iddszakat. A
technolégiai kételyek mellett els6sorban moralis szempontok korlatoztak az 1j lehet6ségek
ilyen példatlan pusztitadst hozd alkalmazdasat, amit Douhet tabornok javasolt elméletében.
A kezdetben szintén a kizarélag katonai jellegli pontcélok bombazasara koncentral6 brit
légiigyi vezetdk, az elsé haborts honapok szorongatottsagaban a polgari célpontok, német
varosok tomeges pusztitdsat vetették fel, dm a példatlan 1épés sokakat elriasztott ettdl a
fordulattoél. A habort utani idékben mertilt fel az elmélet: val6jaban a brit vezetés kiilonb6z6
hirszerzési forrasokbol eldre értesiilt a Coventry elleni kozelgé német tamadasrél, mégsem
hozottintézkedéseketa polgarilakossag megévasara. A feltételezés az, hogy egy ilyen tomeges
katasztrofaval akartak megalapozni a kozvéleményben az altaluk tervezett stratégiavaltast. A
torténészi vita maig sem zarult le, egy dolog azonban biztos: Coventry dramaja fordulépontot
egyre nagyobb kotelékekben indultak utnak éjjelente brit repiilégépek, hogy német varosok
folott szorjak le halalos terhiiket, nem kimélve immar a civileket. Harom és fél évvel késébb
Németorszag telepiilései romhalmazza valtak.
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A digitalizacié Douhet tabornokai - a héjjak

Ez az egyik, bizonyara a pesszimistdbb perspektiva, ami az év elején Ukrajndban
kibontakoz6 véres haboru kapcsan a kibertérben zajléo akciokhoz és hadmiiveletekhez
kapcsolddva az eszébe otlik az embernek. Pontosabban: az egyel6re szinte még nem vagy
csak alig zajlé akciok és hadmiveletek kapcsan. A szakemberek egy része lényegében az
orosz invazio6 kezdete 6ta azt kérdezgeti: hol marad a mindent els6prd - és a tankoszlopokat,
repiilégépeket megel6z6 - digitalis csapas? A mindent eldontd, Gj hadialkalmazas, azaz
a ,kiberhdboru”? A kiberbiztonsagi szakma, a katonai vezetdk és a politikusok évek 6ta
mondjak, hogy a geopolitikai szembenallas legtjabb terepe, a kibertér uralasara koncentrald
Oroszorszag pusztité csapassal avatja majd fel a 21. szazad 1j, kiberharcmodorat, amint
Osszeiitkozésbe keriil a Nyugattal (Gartzke, 2013). A feltételezés természetesen nem volt
alaptalan, hiszen az elmult években, de inkdbb évtizedben j6 néhany olyan incidensre kertilt
sor a kibervildgban, amelyet az orosz allam intézményeihez kapcsol a biztonsagi szakma. Az
Ukrajnaval kirobbant véres és 2014 6ta elhtiz6dé konfliktus a szomszédos orszag, az orosz
allami hackerszervezetek egyfajta kisérleti terepévé, laboratériumava valt. Az eddigi id6szak
egyik legveszélyesebb, és globalis szinten is roppant karokat okozo kibertamadasa, valamint
a kdzéppontjaban allo, hirhedt NotPetya kiberkartevd is az ukrajnai polgari infrastruktirak
elleni orosz hackertamadassal indult utjara 2017-ben.

Baljos elojaték, az ukran energiahdlézat elleni tamaddsok 2015-ben

El6zmények, figyelmeztetd jelek, esetek természetesen mar korabban is el6fordultak.
A legnevezetesebb akciésorozat 2007-ben Esztorszagot bénitotta meg néhany napra. A
helyi orosz kisebbség politikai képviseletei és az észt kormanyzat kozotti (egy szimbolikus
kérdésben kirobbant) éles ellentétek pillanatokon beliil kibertamadasok sorat inditottak
el. Napokra kiesett az észt kozigazgatas elektronikus rendszere, de a bankok, napilapok,
misorszolgaltatok webhelyei is elérhetetlenné valtak a koncentralt, tilterheléses tdimadasok
nyoman. Szamos koézintézmény, kozszolgaltatd szervezet a kisebb horderejii Un. elcsufito
(defacement) tamadasokkal volt kénytelen szembesiilni. Az elsé - hatarokon atnyulo
- kibertamadasként emlegetett esemény (amely mogott oroszorszagi szervezeteket és
maganyos tamadokat sejtettek) egyfajta ébresztéként szolgalt a NATO, és altalaban a nyugati
vilag kiberbiztonsagért felel6s dontéshozdi szamara.

Néhany évvel késébb, az Ukrajna oroszbarat vezetését levalto Majdan-forradalom, majd az
annaknyomankibontakozo nyilt, fegyveres kiizdelmek szinte azelsé perctdl kezdve kiterjedtek
a kibertérre is. A Krim-félsziget orosz annektalasa, majd a Donbasz vidékén meginduld
fegyveres harcok 4j korszakot nyitottak a kiberhadviselésben is. A legfigyelemremélt6bb
akcidsorozat a 2015. év végén vette kezdetét. VélhetSen orosz hackerek - tobb hullamban
- tdmadast intéztek Ukrajna energiahal6zata (az azt lizemeltet6 intézmények) informatikai
rendszerei ellen. Igaz, ,csupan” néhany oérara (vagy napra), de csaknem negyedmillié
fogyaszté maradt energia nélkiil, ami riasztd perspektivat festett a kiberfegyverekben rejlé
stratégiai potencialokrol.
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2017: a NotPetya miivelet és a kiberakciok tij dimenziéja

2017. janius 27-én, a kozelgé hosszii hétvége el6tt, eseménytelen munkanapra
késziiltek az ukran vallalatok, minisztériumok dolgozo6i. A masnapi, Alkotmanynapi tinnep
csaladi programjait tervezgetd alkalmazottak meglepve tapasztaltak, hogy munkahelyi
szamitogépeiken, bekapcsolds utan, csak egy fenyeget6 felirat jelenik meg a monitoron:
»Az on gépét zaroltuk. 300 bitcoin befizetése ellenében biztositjuk a felold6 kodot.” Az
orszagban fontos allami intézmények, minisztériumok, bankok, elektromos tarsasagok
szamitogépes rendszerei valtak miikodésképtelenné. A 21. szazad egy tarsadalma elGtt
hirtelen felrémlett: milyen az, amikor a mindent behal6z6 szamitégépes rendszerek nem
hasznalhaték semmire. Az akciéban egy korabban mar tébb helyen felbukkant, ,Petya”
kédnevii tn. zsarolévirus aktivizalédott ismét. Vagy legalabbis igy t(int. Erdekes egyébként,
hogy a rosszindulatu szoftveres kdd itt is, a Windows operacids rendszerek sériilékenységeit
kihasznalva jutott be a megtdmadott gépekbe, hal6zatokba. Hamarosan tapasztalni lehetett
azt is, hogy a kiberkartevé valéjaban nem elégszik meg az adatok zarolasaval (hogy aztan
azokat az elektronikus ,pénzben”, bitcoinban megszabott valtsagdij kifizetése utdn megint
hozzaférhetévé tegyék). Ez a valtozat, amit éppen ezért ,NotPetyanak” kezdtek hivni a
védelmi szakemberek, nem pénzszerzési szandékkal késziilt: egyre nyilvanvalébba valt, hogy
a cél az adatok végleges torlése, a szamitégépes rendszerek hasznalhatatlanna tétele volt.
A kiberkartev6 azonban hamarosan elszabadult, és egyfajta globalis jarvanyban fert6zott
meg szamitégépes rendszereket szerte a vilagban. Ugy mondjak: ez volt minden eddigi idék
legpusztitobb kibertdmadasa.

Az elékésziiletek globdlis dimenzidja: a SolarWinds hirszerzési akcié

Bombaként robbant a hir 2020. december kozepe tdjan, hogy ismeretlen hackerek
behatoltak az amerikai kormanyzat tobb szervezetének informatikai rendszereibe. Az
incidens kiterjedtsége, és az elkovetés ravaszul atgondolt technikaja is kezdett6l komoly
allami szerepldt sejtetett a hattérben. A tdmadodk a texasi SolarWinds cég altal forgalmazott,
Orion nevi halozatfelligyeleti szoftver frissitéseibe férkdztek be, és ezen keresztiil hénapokon
at tudtak hozzaférni mindazon kormanyzati és nagyvallalati szerepl6k informatikai
rendszereihez, amelyek ezt a rendszertdamogat6 szoftvert hasznaltak. Masok mellett az USA
Hadiigyminisztériuma, Pénziigyminisztériuma sét, az atomfegyverek kezeléséért felelGs
kormanyzati hivatal is. De vilagszerte 6sszesen mintegy 300 000 (!) tigyfél szerepel a listan,
potencialis dldozatként.

Az amerikai kormanyzat allaspontja az, hogy az elképesztéen kiterjedt, hosszt id6n at tarto
hacker akcié mogott az orosz kilfoldi hirszerzo szervezet, az SzZVR kiberkatonai alltak. Ennek
megfelel6en, valaszcsapasként az USA szankcidkkal sujtott tobb érintettnek tartott orosz
személyt és szervezetet. Ahogy az ilyen ligyekben mar szinte térvényszer(, az ,attribaciot”,
tehat az elkovetd azonositasat megalapozé bizonyitékokat nem tartak a kdzvélemény elé az
amerikai hat6sagok. Egy dolog azonban bizonyosnak latszik: a SolarWinds néven elhiresiilt
eset val6jaban kiberkémkedési tigy. Célja a hirszerzés, nem pedig a kozvetlen karokozas volt.
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A jelmezes féproba: a Colonial Pipelines megbénitdsa 2021 nyardn

2021 tavasza. Bekovetkezett. Nem a vilagvége, de annak valamiféle int6 jele. Az Egyestlt
Allamok energiahalézatanak egy fontos szegmense, a Colonial kéolajvezeték idélegesen
miikodésképtelenné valt. A cég szamitogépeit ugyanis - mint késébb kideriilt zsaroldvirusos
- hackertamadas érte. A Colonial kdolajvezeték klasszikus értelemben vett ,kritikus
infrastruktdra”: napi 2,5 millié hordé olajat képes tovabbitani a kutaktél a Keleti part f6
eloszté csomdpontjaig. Szerepe tehat igen jelentds az orszagrész energiaellatasaban.

Az akcid, amelynek elkévetdiként veteran, képzett szamitdgépes biin6zbi csoportokat
véltek a szakemberek, sok szempontbdl mérfoldkének szamit. A zsarolévirusos tAmadasok
hullamként boritjdk most el az online vilagot. Jellemz6 célpontjai a tarsadalmak miikodését
biztosit6é infrastruktirak: energia haldézatok, egészségiigyi rendszerek, pénzintézetek. A
rohamos terjedés magyarazata: egyszer(i, szinte bombabiztos ,lzletet” kinal a blin6z6i
csoportoknak - akik mogott egyes feltételezések szerint (hallgatdlagosan) allami szervezetek
is allhatnak. A megtamadott cégek tobbnyire fizetnek: igy tortént ez a Colonial vallalat
esetében is, amely 5 milli6 dollar valtsagdijat szurkolt le. Amerika szakért6i kozott tartja
magat a feltételezés: a tdmadok miikodését segitette az is, hogy Oroszorszag (ahonnan a
biin6zdk akcidja kiindult) nem 1ép fel az ilyen torvénysértdk ellen.

Az elmult masfél évtized eseményei, kiberincidensei nyoméan szakmai kordkben
meglehet6sen erdsen elterjedt az a feltételezés, hogy egy eljovendé fegyveres dsszetlizésnek
is fontos kisérdje (el6készitdje, de talan eldontdje is) lesz a szamitogépes infrastruktira,
internetes hal6zatok, elektronikus igazgatasi és kereskedelmi rendszerek elleni koncentralt
tdmadas (Kostyuk, Zhukov, 2022). Az6ta, hogy két amerikai tudés, a hires RAND kutatéi
kozreadtdk meérfoldkének szamité tanulmanyukat, a hadviselés gyokeres atalakulasat
hirdetd digitalis stratégiai evangélistak szama egyre novekedett a vildgban. John Arquilla és
David Ronfeld 1993-ban publikalt konyve mar a cimével meghatarozta a kézgondolkodast.
,Cyberwar is coming”(Kiberhaboru kozeleg) hirdette a gyorsan népszeriivé valt munka,
ami mély nyomokat hagyott a 21. szdzad stratégiai (és informatikai) szakmdajanak
gondolkodasmoédjan (Arquilla, Ronfeldt, 1993). Végiil pedig: a kibereszkozok haborus
fegyverként valé alkalmazhatdésaga egy, a kozel-keleti erdviszonyokat megbolygatd eset
nyoman szinte kotelez6 ,hittétellé” valt, szakért6i korokben.

Kivétel erdsiti a szabdlyt? A hirhedt Stuxnet-tadmadads Irdn ellen

2010-ben, egy juniusi délutdnon az irdni Natanz varoska egyik kiilonleges lizemében
az lgyeletes fomérnok kétségbeesetten riasztotta a karbantartokat. Amig a szerelGkre
vart, dobbenten nézte a zartlancu ipari tévén, ahogy a B6-os centrifuga a megnovekedett
vibraciétol darabokra szakad, egymas utan roncsolva szét a sorba kotott gépeket. 2009 nyara
Ota egymast érték a hasonld balesetek, latszélag minden magyarazat nélkdil, és a karok most
mar veszélybe sodortak az Irani Iszlam Koztarsasag egyik legfontosabb ipari programjat.
A natanzi ilizem dusitott urdniumot Aallitott el6, ami a hagyomanyos atomerémiivek
,2Uzemanyaga”. Es az atombombaké!
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A hagyomanyosan banyaszott uranércet el6bb tisztitjak és koncentraljak, majd kiilonleges
eljarassal dusitjak a maghasadasra alkalmas, U235-0s izot6p tartalmat. Erre hangsebességgel
forgo centrifugdkat hasznalnak, amelyeket sorokba - ugynevezett kaszkadokba - kétnek, és
a betaplalt uran tartalmu gaz, a hosszu folyamat végére, eléri a kivant izot6p koncentraciot.
Az egész eljarast folyamatvezérld szamitogépek iranyitjak; a Siemens cég altal gyartott
célgépeken a vallalat kiilonleges vezérlGszoftvere fut, ami arr6l gondoskodik, hogy a
centrifugak forgasa mindig egyenletes maradjon. Az irani szakemberek nem is sejtették: a
zart rendszerként miikodd, biztonsagosnak hitt szamitégépes halézatot kiilonleges digitalis
kartev6, egy nagyon agyaftrt féregvirus fertézte meg, amit vélhetéen egy kozonséges
pendrive-on juttattak be a vezérlébe.

A kés6bb Stuxnet-nek keresztelt rosszindulati kod egy Windows-os biztonsagi résen
at bejutott a rendszerbe, majd vizsgalédasba kezdett: ha a megtamadott gépen nem talalt
kiilonleges Siemens ipari vezérl6 programot futni - akkor leallitotta magat. A Siemens
rendszervezérldit azonban megfert6zte és hamis parancsok kiadasara kényszeritette, ami
alland6 sebességvaltoztatasra késztette a centrifugakat. Ezek a vibracié hatasara hamarosan
tonkrementek. Ez volt a vilagtorténelem elsé olyan kiberakcioja, ahol a tAmadasok kozvetlen
fizikai karokat okoztak, tehat nem csak az érintett szoftverek, vagy szamitogépek sériiltek.

2012-ben aztan a New York Times szell6ztette meg: a Stuxnet virust felépité és Iranra
szabadité akcié - az Olimpiai Jatékok hadmiivelet - mogott az Egyesiilt Allamok kiberhirszerzé
ligynoksége, a NSA allt, szoros egylittm{ikodésben az izraeli tarsintézménnyel. Az érintett
titkosszolgalatok hivatalosan sohasem erdsitették meg ezeket az allitdsokat. A kibertérben
zajlo furcsa hadviselés egyik legjellemzdbb jegye éppen ez: csendben, a hattérben zajlanak az
akcidk. Ha kipattan egy-egy iigy, akkor sem vallalja senki a felel6sséget.

Sokan ugy tartjak: ezzel az akcioval kezd6dott el a kibertér igazi hadszintérré valtoztatasa:
a tavolrdl inditott, hal6zatokon eljuttatott, informatikai ,kartevék”, rosszindulatu szoftverek
immar fizikai pusztitasra is képesek éppen gy, mint az igazi fegyverek. Legalabbis ez volt
a kozkeletli vélekedés. Csakhogy hasonlé akciéra (bar errél némi vita akad a hozzaért6k
kozott) azdta sem Kertilt sor a vilagban.

Kdrokozok és kiberkatondk: a kibertér kiilénés 6koszisztémdja

Célpontok, eszkdzok, ahogy azt feljebb lattuk, sokfélék a kibertérben. Sokfélék az elkdvetok
is. A szakértok egyértelmiien kiilonvalasztjak a blin6z6k ténykedéseit: 6k karokat okoznak
ugyan, de nem haborut viselnek. Sokszor azonban elmoso6dik a hatarvonal, és szervezett
blin6z6i csoportok egyiittmiikddnek titkosszolgalatokkal, katonai erékkel (Harknett, Smeets,
2022). Abban is egyonteti a szakmai vélekedés, hogy az allami szerepldk, a ,hivatalos”
hackercsoportok (tehat a titkosszolgalatok vagy katonai szervezetek tagjai) sem mindig
hadvisel6 felek: a kémkedés példaul egyértelmlien nem szamit haborus cselekménynek a
kibertérben sem. Ez fontos szempont, hiszen ,harci cselekménynek” mingsiil kiberakciora,
elvben, akar hagyomanyos fegyverekkel is lehet ellencsapast mérni.

A tényleges kiberkatonak tartozhatnak orszaguk valamelyik hirszerz6 szervezetéhez,
de lehetnek egyenruhas katonak is. Fontos az is: altalaban kiilon szervezetek, csoportok
foglalkoznak a kibervédelemmel, és megint masok feladata az offenziv, tAmadd kiberakciok
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szervezése és kivitelezése. Tulajdonképpen az utébbiak a kibertér igazi haborus figurai. Ott
talaljuk 6ket valamennyi nagyhatalom szolgalataban. S6t, a kdzepes és kis orszagokéban is.
Egy néhany évvel ezelStti kutatas azt mutatta ki, hogy a vilag tobb mint 60 orszaga tart fenn
tdmado kiberhaborus ,képességeket”, képzett hackereket, specidlis szamitdgépes eszkozoket
és foleg megfelel6 tAmado szoftvereket.

Izrael

Izrael ezen a téren igazi nagyhatalom. Ugy tartjak, hogy a kozel-keleti orszag rendelkezik
az egyik legnagyobb kiberhadviselési katonai alakulattal (a hires-hirhedt 8200 sz. egység
képében), és a legfejlettebb tamadd eljarasok, kiberkartevok, kémszoftverek is az izraeli
talalékonysagot dicsérik. Az orszag kétségtelen tekintélye néhany nagy horderejti, ismertté
valt akcidonak koszonhetd els6sorban. Ugyanakkor Izrael kiberhadviselési erejének hirét
alatdmasztja az a tény is, hogy az informatikai, adattudomanyi, mesterséges intelligencia
kutatasok és képzések - az 1970-es évek vége 6ta — megkiilonboztetett figyelmet kapnak az
orszag polgari és katonai iskolazasi rendszerében.

USA

AzEgyesiilt Allamokrél szinte soha nem hallunk a kibertér hadvisel$irél sz616 hiraddsokban.
Ez azonban inkdbb a gondos alcazasnak tudhat6é be, mert valéjaban Amerika az egyik
legsokoldalubb, legmagasabb technolégiai szinvonald, legnagyobb csapasmérd erdvel
rendelkez6 kiberhaderd fenntartéja. Természetes is: a vilag vezet6 katonai nagyhatalma a
legtjabb technoldgiai kiizd6téren is az elsdségre tor. Az USA kiberhacosainak egy része a
haderdk kotélékében szolgal. Ugyanakkor a polgari titkosszolgalatok is hatalmas, fejlett
technoldgiaju kiberkapacitasokkal rendelkeznek, a Nemzetbiztonsagi Ugynokség, az NSA
kifejezetten erre specializalodott.

Oroszorszdg

Oroszorszag a kibertér mumusa, legalabbis a hirekben. Ebben nyilvan jokora adag tulzas
is van, ugyanakkor az orszag bizonyosan szamitastechnikai vezetd hatalom, amelyik,
kiberképességeit stratégiai szemlélettel veti be, hogy kilpolitikai, nemzetbiztonsagi
céljainak a Kibertérben is érvényt szerezzen. Az elmult évtizedek tobb, jelentds kiberakcidja
is orosz allami hackercsoportok miiveként robbant be a koztudatba. A regionalis katonai
parancsnoksagok 6nall6 kiberhadviselési alakulatokkal rendelkeznek, és a vezérkar is
kilon egységeket tart fenn. Természetesen a hirszerz6 tigynokségek, a katonai felderitésért
felel6 GRU és a polgari SzVR is szamottevé hackercsoportok felett rendelkezik. Noha az
Ukrajna elleni akci6ik megmutattak Oroszorszag karokozo6 képességeit, valddi meglepetést a
kiberhirszerzé miiveleteik okoztak (a mar emlitett SolarWinds hadmfivelettel).

Kina

Kina sok terilileten most robban be az élbolyba, és a kiberhadviselés is ilyen.
Hackeralakulatainak fokusza - kozvélekedés szerint - a hirszerzés: elsGsorban gazdasagi,
hadiipari jellegli informaciék megszerzésére specializalédva. Egyes hirek szerint a kinai
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hadsereg 100 ezer f6s hacker seregtesttel rendelkezik, az ipari titkok megszerzésére. Noha ez
tulzasnak tiinik, az a hivatalos dokumentumokbdl is kitetszik, hogy a Kinai Népkoztarsasag
hadereje a kibertérben val6 eredményes hadviselést els6dleges célként kezeli. Kina a globalis
hatalom els&ségére jelentkezett be, és tisztaban van azzal, hogy a modern korban a hatalom
jokora része a kibertérben tanyazik.

Eszak-Korea

A kicsik kozott kitlinik kiberhadviselési erejével, illetve tdimadé aktivitasaval Eszak-Korea.
Szakmai vélemények szerint az orszag els6sorban a pénziigyi-lizleti hirszerzés teriiletén
erds a kibertérben. Ugyanakkor az elmult évben tobb, kifejezetten tdmadé akcié (példaul a
WannaCry kédnevt, globalis zsaroldvirusos tiamadas) mogott is az észak-koreai hackereket
gyanitottdk a szakértok. Feltételezések szerint tekintélyes, 6 000 fényi kiberhadsereg all az
orszag kormanyanak szolgalataban. Erejiik titkat abban is sejtik, hogy Eszak-Korea katonai
koltségvetésének egyediilallban nagy hanyadat forditja a kiberhadviselés fejlesztésére.

Nagy-Britannia, Irdn és még sokan mdsok

Az élbolyban ott taldljuk még Nagy-Britanniat, amely az egyik legnagyobb multa
kiberhatalom a vildgon. Jelentés védelmi kapacitdsai mellé - az utobbi fél évtizedben -
folyamatosan épitette ki tdmadoé kiberhadviselési erdit is. Az eredetileg 500 fGsre tervezett
alakulat ma, a hirek szerint az egyik legjobb a vilagon. A feltorekvé kdzepes kiberhatalmak
kozott taldljuk Irdnt, de a kis orszagok kozott is akad figyelemre méltd, mint példaul a
kiberhadviselés nemzetkozi szabalyrendszerének kidolgozasaban élenjaré Esztorszag.

Elemzdk és ellenzék - a realista galambok

A kibertér Douhet-jeivel”, a kiberhaboru elkertilhetetlenségét hirdet6kkel szemben
mindig is jelen volt és hallatta szavat egy masik szakmai elképzelés is (Maschmeyer, 2020).
A kibertérben foly6 katonai miiveletek lehetséges szerepének tulértékelése ellen felszo6lalo
brit képviseld, a honvédelmi bizottsagot vezetd Tobias Ellwood, veldsen igy fogalmazta meg
ezt a ,kiberszkeptikus” allaspontot: ,kiberfegyverekkel senki nem foglalhat el egy orszagot.
Tankkal viszont igen” (Cyber realism, 2022). A kibertér haborus lehet&ségeinek korlatozott
voltat aztan remekbe szabott tanulmanyaban jarta korbe Tomas Rid (akkoriban a neves brit
King’s College, ma pedig az amerikai Johns Hopkins Egyetem tudésa), a digitalis hadviselés
egyik legjobb szakért6je. Munkajanak cime (amely egy évvel kés6bb koncepcionalisan még
jobban kiérlelve, kdnyv formajaban is megjelent) vilagosan tiikrozi allaspontjat: ,,Cyberwar
Will Not Take Place” (Rid, 2013). A korabeli , kibertranszformacids” hangulatot erésen lehiité
dolgozat meggy6z6 érveléssel allitja: , A kiberhdbord nem fog bekdszonteni!” Elemzését a
haboru klasszikus értelmezésétdl inditva Rid leszogezi: a kibermiiveletek nem képesek olyan
értelemben kart okozni, embert 6lni, mint a hagyomanyos fegyverek. A kibertér akcidéinak
természetesen van hatdsa (és ennek megfelel6en jelentésége, értelme is): diszruptiv,
zaklatd, ,nyirbalé” jellege tagadhatatlan, am ez messze nem azonos a klasszikus értelemben
vett ,habord” eszkozeinek és eljarasainak pusztité jellegével. A koncepcid ilyen jellegi
Ujragondoldi koziil kiilon is érdemes kiemelni két kutaté munkassagat. Lennart Maschmeyer
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és Nadia Kostyuk elgondolkodtaté és gazdag tényanyagra épit6 tanulmanyaikban bizonyitjak
a kiberhadviselés szubverziv jellegét (Kostyuk, Gartzke, 2022; Maschmeyer, 2022). Haborus
Jfegyvernek” nem alkalmas - de zaklatni, nyugtalanitani, zavart kelteni, felderiteni kivaléan
felhasznalhatd. Nem véletlen tehat, vallja a szakemberek egy meglehetésen népes (és
érvelésiiket meggy6z0, empirikus kutatasi anyaggal is megtidmogaté) csoportja, hogy a
fegyveres harckirobbanasatnem kisérte egy ,mindent elséprd”, az ellenfelet szinte puskalovés
nélkil térdre kényszerit6 ,kiberhaboru”: a rettegett kiber-armaggedon nem kévetkezett be
(Ukraine cyber, 2022).

A haboru 4j arca: a tamadas és védekezés Gj paradigmai

Mikoézben az emberi konfliktusok sok mindent megoériztek évezredes hagyomanyaikbdl,
a habory, a nyilt fegyveres harc a technoldgia fejlédésével parhuzamosan atalakul. A
digitalizacié terjedése a nemzetek kozotti erészakos érdekérvényesités Gj formait teremtette
meg. Uj kifejezés is sziiletett: a ,habords szint alatti konfliktus”. A kiberfergyverekkel
felszerelkezett hackerseregek torekvése, hogy ugy szalljanak szembe az ellenséggel, hogy
az a megtamadott fél ,haborus ingerkiiszobe” alatt maradjon. Artson neki, de ne késztesse
valaszcsapasra (Ukraine warns of massive cyberattacks, 2022). A szinte folyamatosan zajlo,
kisebb-nagyobb hackerakcidk egyik fontos célja éppen ez: tapogatni, probalni az ellenfél
rendszereit; megismerni gyenge pontjait, illetve megtapasztalni, hogyan reagal a masik allam
a tamadasokra.

Témegpusztitoé fegyverek fillérekért?

A kiberhadszintér egyik fontos jellemzéje: kiegyenliti a jatékteret kicsik és nagyok,
szegények és gazdagok kozott. Az utdbbi fél évszazad toretlen technikai fejlédése jovoltabol
a fegyverek beldthatatlanul hatasosak és dragak lettek. Az USA legmodernebb vadaszgépe, az
F-22 Raptor darabja 334 milli6 dollarba kertil: az 100 millidrd forint. De egy jéval régebbi F-16-
osért is elkérnek 20 milliard forintot. Es ez csupan egy gép, hol van még egy teljes légiers! Az
oroszok legmodernebb harckocsija, a T-14 1 milliard forintba Kkeriil. Az amerikai Abramsért
mar 1,8 millidrdot szamitanak fel, mig a németek Leopard 2 pancélosa darabonként 2
milliard forintba keriil. Kénnyen belathato: korszertien felfegyverzett, iit6képes hadseregrdl,
a nagyhatalmakat, és még néhany regiondlis er6kdzpontot leszamitva, ma lényegében
egyetlen orszag sem almodhat. A kiberhaboruhoz viszont csupan szamitégépek kellenek,
meg szoftverek. A csillagaszati ari hagyomanyos fegyverekhez képest ezek joval szerényebb
tételek, ami nem csupdn a kis allamok, de terrorszervezetek korében is egyre népszeriibbé
teszi a kiberhadviselés koncepciéjat. Erdemes azonban figyelembe venni azt is: a jelentds
(nagy fontossagu, komplex, jol védett) szamitogépes rendszerek elleni tamadas eszkoz- és
raforditasigénye nem jelentéktelen. Ez a kibertér kisbiin6z8i szamara elérhetetlen gytimélcs;
itt csak a jol felszerelt, kell6 erdéforrasokkal rendelkez6 allami hatterii csoportok vagy a
szervezett blin6zés driasai érhetnek el sikereket.
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Az, attribiicié” problémdja, avagy a tettesnek nehéz a nyomdra bukkanni

AKkibertérben folyé miiveleteknek van még egy sajatossaga, ami vonzova teszi ezt a digitalis
hadszinteret, nagyok és kicsik szamara egyarant. Mint korabban mar emlitettiik: a csendben
zajlo kibermiiveleteknél az elkovetSk igyekeznek az ismeretlenségben maradni. Amikor
napvilagra keriil egy-egy akcid ténye, akkor sem vallalja senki a végrehajtas felel6sségét. A
kibertdimadasok elleni védekezés egyik legnagyobb problémaja ez: nehéz, sokszor lehetetlen
a tdmado egyértelm, bizonyithaté azonositasa. Ahogy szaknyelven mondjak: az attribucié.
A felderitést neheziti, hogy az elkovetdk altalaban igyekeznek a nyomaikat eltiintetni. Nem
ritka az a ravasz megoldas, amikor mas allamok hackercsoportjaihoz kothet6, ismertté valt
tdmado szoftvert hasznalnak egy harmadik orszag ellen. Szakértdk szerint kiilon6sen az orosz
hackeralakulatok szeretik ezt a mandgvert. A korabban mar emlitett NotPetya tdmadasnal is
egy mar korabban ismertté valt, masik szoftverrel probaltak igy alcazni a kilétiiket (Sherman,
2022).

Virtudlis dimenzio - valésdgos elrettentés: az igazdan kemény dio

A hideghdboru korszakdban az atomnagyhatalmak egymast kdlcsondsen sakkban tarto
koncepcidja az un. elrettentés elve volt. Lényege: mindkét fél tudta, hogy nem érdemes
megtamadnia a masikat, mert ezért a cselekedetért az olyan sulyos arat fizettetne vele, ami
értelmetlenné tenné a ,gy6zelmet”. Brutalisan egyszeri elv - és mitikodott! A kiberkorszak
nagy tragédiaja, hogy ez a hosszu iddn at biztonsagot garantal6 hozzaallas a digitalis eszkozok,
hal6zatok birodalmaban 1ényegében nem alkalmazhat6. Ahol egy tamaddas észrevétlen
maradhat, vagy kidertilése esetén konnyen tagadhatd, ott nem lehet biztosan tudni azt sem:
kilegyen a valaszcsapast kilatasba helyez6 fenyegetés cimzettje. Amibdl az kovetkezik: egy uj,
a megvaltozott kdrnyezetben is miikdd6képes koncepcié kidolgozasaig a kibertér veszélyes
kozeg marad (Valeriano, Maness, 2015).

A kiberfegyverek hdtuliitéi: erdforrds igény, nehéz idozithetoség, nehéz
kontroldlhatésdg

Ahogy azt feljebb lattuk, szakért6k egy része hatarozottan allitja, hogy a kiberfegyverek
(rosszindulatd szamitégépes programok) tényleges hdabordra kevéssé alkalmasak.
Val6jaban sulyosan neheziti a tényleges hadi alkalmazhatésagukat az idézités kérdése
(Smeets, 2018). Bar mindegyik eset egyedi, a szakemberek szerint atlagosan 2-3 évig is
eltarthat egy komoly kibertdmaddas el6készitése és végrehajtasa. Ennek osszehangoldsa
(a szokasos gyakorlat szerint adott idépontokban induld és végrehajtand6) hagyomanyos
katonai hadmozdulatokkal gyakorlatilag lehetetlen. A tetemes iddigény és a pontos id6zités
korlatai mar eleve kétségessé tennék ezeknek az eszkozoknek a haborus eszkdzként vald
alkalmazasat. Tovabba természetesen a raforditott id6 és munka megfeleléen képzett,
megfeleld informatikai felszereléssel ellatott csapatok 6sszehangolt ténykedését feltételezi; a
maganyos miikedvel6 képtelen ilyen akcidk kivitelezésére.

Hasonléan komoly problémat jelent a hadi alkalmazas szempontjabdl az a koriilmény,
hogy nagyon nehéz elére pontosan meghatarozni az akcidval kivaltott hatasokat. Amig
példaul egy rakétacsapas altal eldidézett kar viszonylag pontosan felbecsiilhetd, addig ez a
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kiberfegyverek alkalmazasakor t6bb szempontbdl is problémas lehet. Ehhez kapcsolddik az
egyik legsulyosabb alkalmazasi nehézség: a rendkiviil tokéletlen kontrollalhatdsag. Magyarul
ez annyit jelent, hogy (a szadmitégépes rendszerek Osszekapcsoltsdga, halézatossaga
kovetkeztében) az okozott kar sok esetben nem sziikithetd egyetlen kivalasztott célpontra.
A globalis konnektivitas révén az ilyen informatikai karokozdk konnyen ,kiszabadulhatnak”,
majd a vilaghalon tovaterjedve ellendrizhetetlen pusztitast végezhetnek - akar az akciot
indité allam rendszereit is megfert6zve. A korabban emlitett, talan legsulyosabb ilyen
karokozé akcié, a NotPetya tdmadas éppen ezzel az utdhatisaval okozta a legnagyobb
riadalmat szakmai korokben. Tartja magat a feltételezés, hogy ez az eset minden tdmadé
kiberképességeket fejlesztd allam dontéshozoéit egyfajta megfontoltsagra intette az ilyen
fegyverek alkalmazasat illetGen. A nehéz kontrolallhatésag az Ukrajna elleni invaziohoz
kapcsol6do kibermiiveletekben ismét el6bukkant. A fegyveres tAmadas megindulasaval egy
id6ben, az ukrajnai internetes kommunikacié egy részét biztosité Viasat miiholdas rendszer
ellen (vélhet6en oroszok altal) bevetett szamitdgépes kartevs is gyorsan ,elszabadult”.
A rosszindulatd program sokfelé okozott kdrokat, beleértve a németorszagi széler6mi
rendszerek egy részét is (Mandiant, 2022).

Irreguldrisok a kibertérben: a ,sziirke zona” hadmdiiveletei

Az Ukrajnaban (is) szolgaltat6 Viasat tarsasag rendszerei elleni tdmadas még egy fontos
koriilményre hivta fel (ismételten) a figyelmet. A kiberakciéval megtdmadott modemek
jelentds része (egyszert, a cég kdzpontjabol haldzaton at végzett szoftveres javitassal) ismét
miikodéképessé tehetd volt, és a szolgaltatas alig néhany o6ranyi kiesés utan zavartalanul
folytatodott. Az érintett vevédobozok egy szamottevd része javithatatlan karokat szenvedett;
azonban ezek kicserélése is csupan néhany napot vett igénybe (és a koltségek sem voltak eget
ver6ek). Egy szoval: ahosszas el6készitéssel inditott, és hatasat tekintve nehezen fékuszalhaté
kibernetikus tdmadas viszonylag olcsén és gyorsan javithaté karokat okozott csupan. A
tényleges katonai alkalmazhatdsag kritériumainak érvényesiilését ugyanakkor jol példazza a
2022 6szén inditott, és az ukran energetikai rendszer pusztitasat, lassitasat, rombolasat célzd
hagyomanyos tdimadassorozat. Két nap el6készités és néhany tucat cirkalorakéta raforditasa
elégséges volt ahhoz, hogy Oroszorszag hosszu iddre (talan honapokra) miikodésképtelenné
tegye - becslések szerint - az ukran energetikai halézat 30%-at. Adott célpontok elleni,
idozitett és legfeljebb kisebb mértékii nem kivanatos kovetkezményekkel jaré tamadasokra
tehat 6sszehasonlithatatlanul alkalmasabbnak latszanak a hagyomanyos fegyverzetek.

Az Ukrajnaban zajlé konfliktus azonban egyfajta iskolapéldajaként szerepel annak az
ujfajta harcmodornak, ami az utobbi években sokfelé jellemzi a geopolitikai szembenallasok
Uj vilagat (Maschmeyer, 2021). Olyan komplex konfliktus-rendszereknek vagyunk tanui,
ahol eszkozok, és alkalmazasi modok sokasaga keveredik (The Propaganda War, 2022).
Hagyomanyos haboru jellegli fegyveres harc; propagandara és dezinformaciora épitd
informaci6s hadviselés; a masik fél informatikai rendszereinek megzavarasat, blokkolasat
célzo kiberakciok; pénziigyi-kereskedelmi korlatozasok és szankcidk. Sok fajta és kiilonb6z6
intenzitasu eszkozt és eljarast vetnek be a szemben 4ll6 felek, méghozza nem feltétleniil
linearisan (hol az egyiket, hol a masikat), hanem akar egy idében is. Ez a hibrid habory,
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amit a hagyomanyos fegyveres harc fogalmaival sokszor értelmezni is nehéz (Bachmann,
Gunneriusson, 2015). A nyugati szakirodalom az tn. ,sziirke zonas” (grey zone) hadviselésrél
is beszél: arrdl a posztmodern vildgunkra jellemzé sem nem habord, sem nem béke allapotrdl,
ahol az ellenfél elbizonytalanitasat, meggyengitését, szandékainak és lehetdségeinek
kifiirkészését célzo akciok vannak tulsilyban (Military-made cyber weapons, 2022). Erre a
célra pedig (kiilonosen mas eszkozokkel, példaul az informacids hadviselés fegyverzetével
kombinalva) Kkifejezett alkalmasnak latszanak a kiberfegyverek. Annal az egyszer( oknal
fogva, hogy a digitalizacié altal szinte atitatott tarsadalmaink biztonsaga és magabiztossaga
épil ma mar éppen azokra a technolégidkra, amelyeket konny( szerrel vehetnek célba
ezek a (haldlt, fizikai pusztulast nem, de fennakadast, ziirzavart, bizonytalansagot, félelmet
okozd) ujszerii fegyverek (Egloff, Maschmeyer, 2021). Tehat, a tarsadalmakat megbénito,
térdre kényszerito, tavolrdl vezérelt ,kiberhabord” koncepciéja talan tulzé rémkép, de a
kiberfegyverek veszélyessége nagyon is valdsagos.
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