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ADATKOZPONT- ES FELHOMELLEKLET

A HALOZAT MAGA A SZAMITOGEP” - JOHN GAGE, SUN MICROSYSTEMS, 1984.

A felho jott, latott és gyozote

A hibrid munkavégzés népszerisége, a szigoru helyi vagy régids szabélyozdsok, de

az ambiciézus fenntarthatdsagi célok is a felhStechnolégia malmara hajtjak a vizet.

A mesterséges intelligencia is ezt a technoldgidt vélasztja otthondul, néha csak az emberi

fantdzia hatdra szab gitat a szolgéltatdsok terjedésének.

Ha még maradt is par szkeptikus, aki par évvel ezel6tt az 6rdogtél
valonak tartotta a cloudot, ahol az adatok elvesznek, rossz kezekbe

A véllalatok egyszeriien nem engedhetik meg maguknak, hogy a di-
gitalis atalakulast fékezzék, de a felnének kdszénhetéen nem is kell.

FORRAS: 123RF.COM

keriilnek, netan nincs semmi jogszabaly, amely alapjan felel6sségre
lehetne vonni a szolgaltatokat, a Covid-jarvany minden ellenallast
legy6z6tt. Sok vallalat- vagy IT-vezet6tdl hallhattuk egy évvel ez-
el6tt, hogy a jarvany volt a szervezetiik digitalis transzformacidjanak
legnagyobb katalizatora.

Akényszerhelyzet elmultaval a digitalis projektek tovabbra is

Atechnoldgia rugalmassaga és méretezhet6sége csokkenti az innovacio
pénziigyi kockazatat, mikdzben megteremti az oly vagyott agilitast. A Gart-
ner adatai szerint 2025-re a vallalatok vilagszerte tobbet kéltenek majd

a nyilvanosfelhé-szolgaltatasokra, mint a hagyomanyos IT-megoldasokra.

Nincs hibrid munkavégzes felho nélkiil

[TBUSINESS

a cégek prioritasi listainak az élén maradtak, és ha a kdvetkezdk-
ben felvazolt trendek bevalnak, akkor nem is fogunk lassulast ta-
pasztalni ezen a téren. A felhétechnolégia mar nem egy opcié tobb
kozil, hanem olyan lehetéség, amelynek elényei szilard kapaszko-
dét jelentenek az el6ttink allé bizonytalan gazdasagi helyzetben.

Annak ellenére, hogy az irodak Ujranyitottak és hivogatobbak, mint va-
laha, a munkatérsak nem toltik ki a tereket. A tavoli munkavégzeés, de
leginkabb a hibrid munka megszokotta valt. Az emberek megkedvelték
ezt a munkavégzési lehetéséget, hiszen sokkal jobban tudjak példaul
a munka-maganélet egyensulyat megvalésitani.
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Ez az a terllet, ahol a felhémegoldasok térnyerése nem all meg. A Gartner
becslése szerint 2023-ban a desktop mint szolgaltatas (DaasS) teriilet volumene
3,2 milliard dollarra né, hiszen egyre tbb vallalat eléfizetés alapu, virtualis desktop
szolgaltatasokat vesz igénybe.

Népszerliek maradnak tehat az olyan megoldasok, mint a kommunikéaciot elése-
gité eszkdzok, a projektmenedzsment, videdkonferencia, fajlmegosztas, tudasme-
nedzsment stb. alkalmazésok, hiszen ezek a szikségesek a kollégak egyuttmiko-
déséhez, a produktivitas és hatékonysag néveléséhez — helyszintdl fiiggetlentl.

A fenntarthatosagi célok a felhotechnologiatol
fiigenek

Az el6ttiink allo évben egyre tobb szervezet nemcsak a hatékony ndvekedésre, ha-
nem a fenntarthaté miikodés kialakitasara is 6sszpontosit. Az IDC felmérése szerint
a valaszaddk 83 szazaléka az IT-beruhazasi dontések meghozatalakor a fenntart-
hatd, kérnyezetkimélé mikddésre is figyel. Az IDC becslése szerint a vallalatok 85
szazalékanal a szoftveres és felhd alapu megoldasok segitségével 35 szazalékkal
novelik a fenntarthaté mikddés aranyat.

Sokan biraljak ezt a latdsmodot, mondvan, a felhdszolgaltatok is rengeteg nem
megujuld eréforrast kénytelenek felhasznalni. Védelmiikre legyen mondva, 6k ha-
tékonyabban és jobban teszik, mint az a sok kis szervezet, amelyeknek nem a fel-
hdszolgaltatas jelenti tevékenységuk kézéppontjat.

p c - 2o ”
A mesterséges intelligencia is a felhobe
koltozik

Az Ml lassan, de biztosan belekuszik életlink minden apré részletébe, hiszen haté-
konyan végzi el a rabizott feladatokat, sok esetben innovativ megoldasok kiépité-
sére vetik be. A felhd abban tudja segiteni a mesterséges intelligenciahoz fordulé
szervezeteteket, hogy koltséghatékonyan inditsék el ezeket a projekteket.

A McKinsey & Company 2021-es MI-vel kapcsolatos kutatasa arra a kovetkezte-
tésre jutott, hogy az Ml teriiletén magas teljesitményt nyujté vallalatok 64 szazaléka
az MI-munkafolyamatokat nyilvanos vagy privat felhd infrastruktran mikodteti. Ezek
a magas teljesitményt nyujté szervezetek a nyilvanos felhébdl olyan MI-képességeket
vasarolnak, mint az arcfelismerés és gépi beszéd. Elére jelzi a kutatas azt is, hogy
a vallalatok kétharmada 2023-ban az el6z& éveknél tobbet tervez MI-re forditani.

A vallalatok a fiiggetlen, iparag-specifikus
felhohoz fordulnak

Az EU példajara rengeteg allam és kontinens fogalmazta meg sajat adatvédelmi
és/vagy IT-biztonsagi elvarasait, arrél nem is beszélve, hogy szinte kdvethetetlen,
milyen elvarasai vannak egy-egy piacnak egy adott iparag szerepl&jével szemben.
Ez arra kényszeritette a vallalatokat, hogy a fliggetlen, iparag-specifikus felnészol-
galtatéasokat vegyék igénybe.

A fuggetlen felhészolgaltaté mint elgondolas nem uj, de a geopolitikai valtozasok
egyre népszeriibbé teszi. A fliggetlen szolgaltatast ugy talaltak ki, hogy egy adott
orszagban vagy régiéban miikédjon, ahol egységesen megfelel az adott hatésagok
szigoru adatvédelmi, IT-biztonsagi vagy egyéb eldirasainak.

A Capgemini tanulmanya szerint a szervezetek 71 szazaléka a megfelel6ségi elva-
rasok miatt fiiggetlen felndszolgaltatast vesz igénybe. Ez egyszerre Uj piaci lehetéség
a szolgaltatok szamara, de ugyanakkor a szigoru el6irasok altal szabalyozott vallala-
tok, kormanyzati szervezetek szamara is el6nyds, hogy hatékonyan, a felh&technold-
gia segitségével végezzék munkajukat. A Forrester meglatasa szerint a felhébe vald

koltozés éllovasai 2023-ban a német és egyéb eurdpai pénzugyi szervezetek lehetnek.

XaaS-piac szegmenseinek eloszlasa 2021-ben
Szazalék

Egyeb Bankok, pénziigyi vallalkozasok

Turizmus,
vendéglatas

Gyartas

FORRAS: FORTUNEBUSINESSINSIGHTS.COM

Kiskereskedelem,
végfelhasznaloi termékek

Egészségugy

Elotérbe keriilnek a nativ
felhomegoldasok

A Forrester ,2022 Infastructure Cloud Survey” szerint

a véllalatok 40 szazaléka a nativ felhdstratégiat valasztja
2023-ban, hiszen szeretnénk novelni agilitdsukat és
hatékonysagukat, mikdzben csokkentik koltségeiket.

A nativ felhémegoldasok a szoftverfejlesztés ujszer(
megkozelitését jelentik mikroszolgaltatasok, konténerek,
API-k és szolgaltatasi hal6zatok igénybevételével.

Akulénbozd iparagi szabalyozasok is a térvényeknek
megfelel6 mitkodést lehetdvé tevd felhBszolgaltatasok felé
forditjak a vallalatok figyelmét, legyen az az egészségiigy,
pénzigy, tavkozlés teriiletén tevékenykedd cég. A Gartner
szamai szerint 2027-re a vallalatok tdbb mint fele fog iparag-
ra szakosodott felhd szolgaltatast igénybe venni.

Felnonek a ,mindent
szolgaltatasként” megoldasok

Az Xaa$, vagyis ,mindent szolgaltatasként” megoldasok
2023-ban mar megérnek, kiforrottak lesznek, ez is noveli

a felnémegoldasok népszerliségét. Csak a képzelet szab
hatart, hogy mi mindent lehet a felh8ben igénybe venni —
adattarolast, biztonsagot, hal6zatot — azonban csakis ugy,
hogy a technolégia mellé a szakemberek tudésat és tamo-
gatasat is csatoljak a szolgaltatok. Es mint a legtobb felhd
szolgaltatas esetében is, itt is csak az igénybe vett eréforra-
sokért fizet a vallalat.

Az IMARC csoport becslése szerint a 2021-ben 198,6 mil-
liard dollaros XaaS-iparag 2027-re 624,1 milliard dollarosra
nd. Ebben a szolgaltatasi szeletben még béven vannak
kihivasok, egy Uj megoldast kitalalni és felhd alapokon szol-
galtatni nem egyszer(, de a kinalat 2023-ban ezen a piacon
is egyre szélesebb és szinesebb lesz. |
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A LOPOR MARADJON SZARAZ

"T'obb felho, tobb veszély

Az 6sszetett infrastruktirdk osszetett védekezési médszereket kivinnak meg. A mind gyakoribba vélé tobbfelhds
kornyezetek egészen Uj kihivasok elé allithatjdk a véllalatokat — de sok régi alapelv itt is miikodik.
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A biztonsagi szabalyok kidolgozasa és betartatasa egyfelh6s kornye-
zetben is id6- és munkaigényes feladat — a nehézségek egy tébbfelhés
infrastrukturaban csak hatvanyozédnak. Egyrészt tobbfelé kell figyelni,
masrészt minden platform kicsit mas is. Az altalanos megkézelités nagy-
jabdl hasonld, de az egyes konkrét biztonsagi intézkedések és azok
megvaldsitdsa nagymértékben kilonbozhet.

Hibak itt és hibak ott

Sok esetben ugyanarrol a térél fakadnak a felh6kdrnyezeteket fenyegeté
veszélyek, mint amelyek a sajat adatkdzpontban miikddé rendszerekre
leselkednek. Gyakori hiba a rossz vagy hianyos konfiguracio, esetleg az
elégtelen biztonsagi beallitdsok. Jellemzden csak arrdl van sz6, hogy
nem megfeleléen allitjak be a hozzaférési jogosultsagokat az egyes fel-
hészolgaltatasokhoz. Siiriin el6forduld probléma, hogy az AWS Simple
Storage Service (S3) tarhelyeit (bucket-jeit) helytelenul konfiguraljak, igy
azokbol adatok szivaroghatnak ki.

Szamos veszélyt rejtenek a nem kelléen biztonsagos programozasi
interfészek (API-k). Az (igyfelek ilyen API-kon keresztiil menedzselhetik
a felhében 1évé adataikat. A gond csak az, hogy az API-kat sok esetben
kiils6 cégek fejlesztik, amelyeknél nem mindig lehet megallapitani, hogy
mekkora gondot forditottak a biztonsagra. Az ilyen API-kat el6szeretettel
tamadjak a hackerek, hogy illetéktelen hozzaférést szerezzenek a rend-
szerekhez és adatokhoz.

Veszélyes munkaero
Nem szabad megfeledkezni a belsé fenyegetettségekrél sem. Mint min-
den informatikai krnyezetre, a felhében futd rendszerekre is komoly
veszélyt jelentenek a hanyag, nemtér6dém vagy éppen nem kelléen biz-
tonsagtudatos felhasznaldk. A tulzott vagy nem jél kezelt, idében vissza
nem vont jogosultsagok igen komoly karokat tudnak okozni. Ha réadasul
a bels6 felhasznald nem egyszeriien hanyag, hanem szandékosan akar
rosszat tenni, a kockdzat megsokszorozédik.

Az elrontott halozati konfiguraciobol is szamos probléma szarmazhat.
Afelhd egyik elénye, hogy az lizleti felhasznaldk is kénnyedén, néhany

Magas kockdzat a hanyag, gondatlan
vagy kevesse kepzett felhaszndlo.
kattintassal ujabb eréforrasokat tudnak bevonni. Ennek azonban megvan-

nak a hatullitéi is, hiszen ezek az emberek nem jartasak a halézati infra-
struktara rejtelmeiben. Az eredmény: SSH nélkiili szerverek, feleslegesen

nyitva maradt portok, félrekonfiguralt halozati hozzaférési listak (NACL-ok).

Amikor rejtekhely a felh6
Mindezeken tul a f;elh('is kornyezetekre is leselkednek a kartevdk, a rosz-
szindulatu kédok. Ezeknek két alapvetd fajtajat kiilonboztethetjiik meg:
amelyek terjedésre/terjesztésre és kommunikaciora hasznaljak a felhdt;
és amelyek kifejezetten a felhés rendszereket és eréforrasokat tamadjak.
Ami az elsét illeti, a felhds tarhelyeken — legyenek azok dedikalt szolgal-
tatasok, mint a Dropbox vagy a Box, esetleg laaS vagy PaaS megoldasok
tarolérendszerei — szamtalan kulonféle kartevd bujhat meg. A zsaroldvi-
rusok kilondsen el6szeretettel hasznaljak a felhd infrastruktirat. Szamos

Harom Iépés a felho biztonsagaért

Gondossaggal és odafigyeléssel a felhds infrastrukturara leselked6
veszélyek egy jo része elkerulhetd, vagy legalabbis a kockazatok
jelentésen csokkenthetdek.

1. Titkositsuk a felh6ben tarolt adatokat! Ha igy teszlink, akkor
sem jarunk rosszul, ha a felhds rendszereinket feltornék és kikerdl-
nek az adataink.

2. Rendszeresen készitsiink biztonsagi mentést a felhds ada-
tokrol és workloadokrol! Szamos szervezet a sajat infrastruktu-
rajan tarolt adatokat menti a felhébe. Ugyanakkor, ha a felhé az
adatok els6dleges helye, azokat érdemes mashol is letarolni — lehe-
téség szerint egy kulon eléfizetéssel vagy fiokkal, mert igy szamos
tamadasi formabdl ered6 kart megelézhetlink. (Természetesen csak
megfeleld ellendrzés és szlkség esetén tisztitas utan célszeri elvé-
gezni a workloadok mentését.)

3. Alaposan szabalyozzuk a hozzaférést! Hivjuk akér zero trust-
nak, akar least privilege accessnek, a lényeg az, hogy mindenki
csak ahhoz az eréforrasokhoz és csak annyi idére kapjon hozzafé-
rést, amire és ameddig feltétlendl sziikség van. A jogosultsagokat
rendszeresen és tervezetten felul kell vizsgalni, a hozzéféréshez
pedig erds jelszavakat és kétfaktoros azonositast kell megkovetelni.
Tovabb csokkenthetjik a kitettséget és erbsithetjlk a biztonsagot,
ha szegmentaljuk felhds eréforrésainkat.

+1 Oktassuk a felhasznalékat! Még ha kell6en biztonsagtudatosak
is a dolgozok (altaldban nem azok), a felhémigracios stratégia ré-
szévé kell tenni, hogy felhivjuk a figyelmiket az uj kockazatokra és
azok elkertilésére.

malware telepiti vezérlérendszereit (command & control servers) a felhébe,
mert a nagy szervezetek, vallalatok altalaban nem tiltjak a nagy felnészol-
galtaték (AWS, Microsoft Azure, Google Cloud) felé iranyulé forgalmat.

Végiil, bizonyos kartevéket szolgaltatasmegtagadasos (DDoS-) kam-
panyokban is hasznalhatnak. A felhébe telepitett, a hackerek iranyitasa
alatt allé rendszer kivaléan alkalmas lehet nagy mennyiségl adatforga-
lom generalasara, amellyel megbénithat6 a kiszemelt aldozat weboldala,
szolgéltatasa.

Amikor célpont a felho

Es ha ez nem lenne elég, egyre tobb olyan malware is létezik, amelyeket
kifejezetten a felnds kdrnyezetekre és szolgaltatasokra hoztak létre. Az
ismertebbek kéz6tt vannak a kriptobanyasz kartevok, amelyek a felhds vir-
tualis gépeket és konténerekben futé alkalmazasokat célozzak. Ezek a vi-
rusok keresik a nem védett API-kat, és megprobaljak kihnasznalni ket arra,
hogy sajat workloadot telepitsenek és futtassanak. Ha sikertl, az aldozat
eréforrasait hasznaljak arra, hogy kriptopénzeket banyasszanak.

Az is el6fordul, hogy virtualis gépek sablonjaiba rejtik el a karokozd
fajlokat. Ennek révén minden Ujonnan létrehozott VM fert6zétt lesz,
elésegitve a virus allando terjedését. Szamtalan formaja van annak
a tamadasnak is, amely soran a felh6szolgaltatok piacterein elérhetd
pluginokat és modulokat fertézik meg. llyen médon adatok lophatoak
a SaaS-szolgaltatasokat igénybe vevoktdl vagy bejuttathatd a kartevo
a PaaS és laaS rendszerekbe. ]
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NEMCSAK A SAVSZELESSEG FONTOS

Adat-energia egyenértck

Sokan és sokat beszélnek az adatvagyonrél, annak 6sszegytjtésérdl, tiroldsirdl és hasznositdsirél. Az adat azonban
onmagdban nem létezik, nem létezhet: komoly infrastruktira kell ahhoz, hogy valéban ,digitalis aranybanyaként”
tudjuk haszndlni.

[TBUSINESS
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2021 masodik felétdl igen jelentds energiaar-valtozasokat tapasz-
talhatott meg mindenki. Ez nem csupan a lakosségot, hanem a gaz-
daséagot is keményen érintette, és természetesen a koltségndveld
hatasokat nem kerlilhette el az informatika sem. Ami egy kis szektor-
ban a kriptovaluta-banyaszat vesztét okozta, az nagyban még jobban
fajt: az elektromos energia aranak egyes idészakokban radikalisnak
is nevezhet6 emelkedése az adatkdzpontok Uzemeltetdinek is erés
fejfajast okozott.

A koltségek mellett nagy hangsulyt kapott 2022-ben a reziliencia is:
az orosz-ukran haboru igen latvanyosan mutatott ré arra, hogy mar
Eurépaban sem tekintheté magéatdl értetédének, hogy egy adatkdzpont
mindig rendelkezni fog a zavartalan mikddéséhez sziikséges kapcso-
latokkal, legyen sz6 a kommunikacios vagy az energiahaldzatrol. Itt
ma mar beszélni kell a fizikai fenyegetettségrél (mint amilyen a haboru
maga) illetve a kibernetikai miveletekrdl is. Az ukrajnai hadszintéren
zajlé fegyveres kuizdelem mellett mar Nyugat-Eurépaban és az Ame-
rikai Egyesiilt Allamokban is megszaporodtak az alapvetd kézmiivek,
igy az elektromos halézat elleni kibertamadasok.

Kiseromu

A kérdés komolysagat jol jelzi az is, hogy szakeért6i becslések szerint

a vilag elektromos energidjanak 3-4 szazalékat mar ma is az adatkoz-
pontok fogyasztjak el. Mindezt tigy, hogy az 5G és az IoT jelentette
,adatrobbanas” még be sem kovetkezett igazan, marpedig ez még
tobb szervert, még tobb épuletet — és még tobb, oda vezeté tapvezeté-
ket jelent. Vagy éppen mikroméret(i nuklearis reaktorokat? Mert bizony
ez az elképzelés is egyre inkabb teret nyer, igaz, megvaldsitasara

a kozeljovében azért nem sok esélyt latnak a szakemberek. Pedig ma-
ga az elképzelés — energetikai szempontbdl legalabbis — kifejezetten
hatékonynak tiinik.

Akis méretli, modularis reaktorok (SMR-ek) teljesitménye a ,rendes”
atomerdmiiveknek toredéke. Paks négy blokkja 6sszesen kozel 2000
MW leadasara alkalmas, ehhez képest az SMR-ek esetében néhany-
szor tiz, legfeliebb néhany szaz megawattrél beszéliink. Azt sem szabd
elfelejteni, hogy ilyen, kis méret(i és teljesitményi reaktorok mar évti-
zedek 6ta tobb orszag haditengerészeténél megtalalhatok hadihajokba

Adatkdzpontok energiafogyasztasa

(terawattora)

Figyeljik meg, hogy a 2020-as ,jarvanyévben” a hyperscale
adatkdzpontok fogyasztasanak emelkedése ellenére sem valto-
zott szamottevéen az 0sszesitett fogyasztas.

. Hagyomanyos ‘ Felhds ‘ Hyperscale | ..
Ev Osszesen
adatkozpontok
2015 97,62 61,98 31,11 190,71
2016 83,72 70,33 75,17 229,22
2017 70,11 75,14 49,78 195,03
2018 60,55 76,27 60,87 197,69
2019 50,42 71,70 69,72 191,84 é
2020 41,00 72,90 76,23 190,13 é
2021 | 3261 7162 | 8658 | 19081 |3

és tengeralattjarokba beépitve. Azt is el kell mondani, hogy bizony sza-
mos ,esemény” flizédik ezekhez. Igaz, ezek tdbbsége még a hideghaboru
idején, szovjet hadihajokon tortént, de a nuklearis energiahoz f(iz6dd, vélt
vagy val6s veszélyek a mai napig élénk visszhangot véltanak ki. igy an-
nak, aki els6keént kivan egy mikroméret( reaktort telepiteni egy adatkoz-
pont betaplalasara, erés tarsadalmi ellenallassal is kell szamolnia.

Kis fogyasztas

De mi torténik akkor, ha megforditjuk a gondolatmenetet, és azt tlizzik

ki célul: fogyasszunk kevesebbet? Mi lenne, ha a tarolt és feldolgozott
adatmennyiség rohamos ndvekedését nem kévetné vagy legaldbbis nem
ekkora iramban az energiaigény? A pesszimista meglatas szerint kisebb-
fajta csoda: szamos tényezé neheziti ugyanis a maximalisan takarékos
adatkdzpontok kialakitasat. Csak gondoljunk bele abba, hogy az esetek
tébbségében nem az adott kdzpont tulajdonat képezik az ott izemeltetett
szerverek, halézati eszkdzok. igy ezek fogyasztasara, ennek visszaszo-
ritasara meglehetdsen kevés eszkdze van. Még nehezebb teriletnek
mindsul a régebbi, vagy nem eleve ilyen célra kialakitott épuletek, helyi-
ségek hatékonyabba tétele. Nem ritka eset, ha a fizikai védelem szamit
prioritasnak: itt a méretes vasbeton falak vonzzak a vevéket, nem az ala-
csony szintre szoritott &ramszamla.

A valtozas azonban ma mar elkerllhetetlen. Ezt nem csupan az
anyagiak indokoljak és vezérlik, de a kozvélemény kényszeritd erejét és
a szabalyozoi oldal lassu, de biztos valtozasat sem lehet figyelmen kiviil
hagyni. Néhany évvel ezel6tt még sokan elnézé mosollyal bolintottak
a ,fenntarthatésag”, a ,z6ld energia” vagy a ,kérnyezetbarat informatika”
kifejezések olvasasakor. Ma mar ot tartunk, hogy a Microsoft szamit
a klimavéltozas elleni harc egyik legnevesebb résztvevéjének. A redmondi
cég oriasi 6sszegeket fektet zold energiaval foglalkozé cégekbe, és
természetesen sajat karbonldbnyomat is igyekszik csdkkenteni. Nem is
akarhogyan: 2030-ra karbonnegativ lesz a miikodésuk.

/7 /
Nagy valtozas
Az ilyen jellegt’], radikalis fordulathoz azonban nagyon sok mindenre sziik-
ség van. majdnem olyan sokra, mint amennyi ,hagyomanyos” energiat
ma elfogyaszt egy-egy méretesebb adatkdzpont. Szikség van példaul
a megujuld energiak minél nagyobb aranyu kiaknazasara. Azonban nem
mindenhol van annyi vizierédma, mint Norvégiaban, ahol az orszag elekt-
romos energiatermelésének mintegy 90 szazalékat oldjak meg a folyok
segitségével, nem fUj folyamatosan a szél, vagy nincs annyi geotermikus
erém(, mint a tavoli Izlandon, ahol kiilon reklamkampanyt huztak fel erre
a szerencsés helyzetre.

Ennek megfelel6en egy-egy Uj adatkdzpont helyszinének kivalasz-
tasakor ma mar egyre nagyobb hangsulyt kap a z6ld energiahoz vald
hozzaférés. A szerencsés lokacié azonban csak az egyik eleme ennek
az Osszetett kérdésnek: nincs takarékos Uzemeltetés hatékony és kis
fogyasztasu, megfeleléen méretezett, megtervezett és kivitelezett hiit6-
rendszer vagy éppen kis fogyasztasu szerverek, halézati elemek alkal-
mazasa nélkul.

Mint az informatika minden tertiletén, itt is a rendszerben gondolkodas,
a megfeleld jovokép kialakitasa, a gondos tervezés hozhat csak szemmel
lathato, és ami még fontosabb: zsebet kimélé megoldast. Marpedig hely-
zet van: csak gondoljunk arra, hogy az elektromos gépjarmivek elterjedé-
se mekkora pluszterhet jelent majd az alapos infrastrukturalis lemarada-
sokkal és kapacitashiannyal kiiszk6dd eurdpai energiahaldzatra. u
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ADATKOZPONT- ES FELHOMELLEKLET

EGYETLEN ILYEN SZINTU AWS-PARTNER VAN MAGYARORSZAGON

IFelhoben profik

Tudatosan tervezett szervezetépités, szilird jovékép, jol felkésziilt kollégak, folyamatos tovibbképzés: a TC2 2016

janudr elseje 6ta jarja azt az utat, melynek fontos dllomasa volt az, hogy ma mar — Magyarorszagon elséként —

Amazon Web Services Migration Competency partnerként dolgozik egyttt tgyfeleivel.

A TC2 névekedési lehetdségeit alapvetben és sze-
rencsére pozitivan befolyasolja, hogy a nagyvallalati
szegmens mind Magyarorszagon, mind Eurépaban
az elmult 2-3 esztendd soran arra a felismerésre
jutott, hogy részben vagy egészben ,felhébe kell
menni”. Az IDC 2022 nyaran kozzé tett felmérése
ezzel kapcsolatban arra valaszolt, hogyan érhetd el
termelékenységnévekedés; mennyire lesznek biz-
tonsagosak az érzékeny és kritikus alkalmazasok,
adatok a felnében; hogyan fejleszti a felhéinforma-
tikara attérés az egyre kritikusabba valé agilitast,
kiemelten példaul a piacra jutasi id6t.

A migracié komoly szakmai felkésziiltséget igé-
nyel: tervezést, amelyben az informatikai platform,
adatbazis(ok) és alkalmazas(ok) migraciéjat hajtjuk
végre az ehhez optimalisra tervezett AWS architek-
taraban.

Az AWS konkrét elvarasokat tamaszt a migracio
szakmai keretrendszerére, és a dokumentacios
rendre vonatkozdan is ezekkel a projektekkel kap-
csolatban. Az az AWS partner, amely ezen elvara-
sokon tul a meghatarozott szamu, szakmai szintl
hivatalos AWS vizsgakat is teljesiteni tudja, tovabba
megfelelé méretli, darabszamu referenciamunkat
tud felmutatni, az belevaghat a Migration Compe-
tency Partner programba.

Ennek soran egy igen alapos, az AWS altal meg-
bizott, klilsé cég altal elvégzett auditra és négy, az
auditalas soran a lehetd legalaposabban megvizs-
galt referencia projekire volt sziikség. A TC2-nek
az audit folyamatban azt kellett dokumentaciok-
kal alatamasztva bizonyitania, hogy a migracio
|épései és eszkdzei sablonozott folyamatokban
(természetesen az egyes ugyfelek sajatossagait
figyelembe véve!) és nem ad hoc mddon torténtek
meg. ,Az auditalasi folyamat komoly, de nem telje-
sithetetlen kihivast allitott a TC2 elé”, szogezte le
Akos Gyérgy. ,Szerencsére a megfeleld tudas és
tapasztalat mellé kollégaink a partneri viszonyhoz
szilkséges, magas szintli szakmai vizsgakkal is
rendelkeztek — ehhez jelentett megfeleld alapot
a mar emlitett, folyamatos fejlédés és a szakmai

REVESZ ROBERT ES AKOS GYORGY, A TC2 TARS-ALAPITOI ES VEZETOI

tovabbképzések sorozata. Természetesen sziikség volt olyan, az auditalasi folyamatba
bevonhatd, sikeres migracioval zarult esettanulmanyokra is, amelyek mérete, komplexitasa
megfelelt az AWS elvarasainak.” A migracios program tamasztotta kihivast a TC2 2022-ben
teljesitette, igy 2023 januar elejétdl hivatalosan — Magyarorszagon elséként — elérte a Migra-
tion Competency partneri szintet.

Megjegyzendd, a térségben is nagyon kevés cég rendelkezik ilyen kompetenciaval és
tanusitassal. Ezzel a ranggal a CEE- és EMEA-régiokban is azon kiemelt partnerek ligajaba
tartozik a TC2, amelyben jogosult az AWS altal biztositott kereskedelemtamogat6 eszk6zok
hasznalatara, igy csokkenteni tudja tigyfelei szamara a migracios projektek bekertilési kolt-
ségét, valamint az éles lizem( miikodés folyd koltségét is.

,Maga az auditalas nem csupan a Migration Competency Partner cim elnyerése miatt
hasznos szamunkra’”, tette hozza Akos Gyérgy. A migraciok végrehajtasa kdzben kialakultak
azok a gyakorlatban finomitott eljarasok, ellenérzé listak, amelyeket alkalmazva szabvanyo-
sitott folyamatokon alapuléva valik egy-egy nagyvallalat részleges vagy teljes felhébe koltdz-
tetése. Marpedig a TC2 feltett célja, hogy az Alpac Capital EWVC alapjanak 2022-es, 2 millié
euros befektetését okosan felhasznalva, létszamot névelve Uj szolgaltatasokkal bévitse port-
foligjat, a ndvekedésben immar a regionalis és eurdpai piacra tamaszkodva. |

FORRAS: TC2
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A zsarol6virusok és egyéb kiberbiztonsagi veszélyek arnyékaban rendkiviil sokat kockaztat az a véllalat, amelyik

nem készit rendszeresen biztonsdgi masolatot adatairdl.

A modern tarolérendszerek mar kész megoldasokat kinalnak ezekre a felada-
tokra. A NetApp kinalataban példaul a SnapMirror latja el ezeket a funkcidkat.
Feladata, hogy az elsédleges tarolérdl egy — foldrajzilag tavol 1évé — masodla-
gos tarolora toltse at az adatokat, és onnan biztositsa azok elérhetdségét, ha
az elsédleges helyen katasztréfa torténik.

Segitségével biztosithaté az adatok magas rendelkezésre allasa és a kriti-
kus alkalmazasok gyors adatreplikaciéja. A SnapMirror adatvédelmi funkciéval
gyorsan és hatékonyan mozgathatjuk az adatokat a szervezeten belill, valamint
rendszerfrissitéseket telepithetlink a teljesitményre gyakorolt minimalis hatas-
sal. Ha az adatokat egy vagy tébb NetApp tarolérendszerre replikaljuk, és folya-
matosan frissitjik a masodlagos adattarolét, az adatok naprakészek maradnak,
és barmikor rendelkezésre alinak, amikor csak sziikség van rajuk.

A NetApp rendszerei haromféle, katasztréfa utani helyreallitasi (disaster re-
covery, DR-) megoldast kinalnak.

Masolas, amikor akarjuk

Az elsd az aszinkron SnapMirror. Ez az iSCSI vagy Fiber Channel kapcsolat
tavolsagatol fliggetlenul tobb moédszert is kinal az adatok védelmére. Idészako-
san snapshot-masolatokat készithetlink az adatokrdl egy kéteten (volume-on);
atmasolhatjuk &ket egy célkdtetre; vagy megtarthatjuk 6ket. A célkotet lehet az
adott virtualis gépen (VM-en) beliil; egy masik VM-ben a klaszteren bellil, vagy
masik VM-ben egy masik klaszterben.

Az aszinkron tlikr6zés soran be kell allitani az litemezést is, vagyis, hogy
mikor torténjen az adatok replikacidja. A célkotetre csak az aktualis és masolt
adatok kozétti kiilonbségek fognak kerdilni.

A SnapMirror-kapcsolatban 1évé célkdtetek egészen addig csak olvashatdak,
amig a katasztréfa miatt at nem kell vennilk a feladatokat. Ha adatszivargas,
véletlen adattorlés, vagy offline allapot kovetkezik be, a célkotet irhatd lesz. Ez
alatt az id6 alatt azonban a SnapMirror kapcsolat megszakad. Amikor a forras-
kotet ismét elérhet6vé valik, az adatokat Ujra kell szinkronizalnunk a célhelyrdl,
a modositasokat frissiteni kell, valamint a forraskéteteket is Ujra kell aktivalnunk.

Replikacio virtudlis gépek kozote

A masodik modszer az Uigynevezett Storage Virtual Machine Disaster
Recovery (SVM DR). Ez olyan megoldas, amely egy adott virtualis
géphez tartozé koteteken replikalja a konfiguracidkat és az adatokat.
Az Ujonnan hozzaadott kotetek automatikusan védelmet kapnak.

A NetApp SVM DR a katasztrofatliré képességet a virtualis gé-
pen (SVM-en) bellil teszi lehetévé. It egyarant lehet6ség van kiilon
az SVM-volume adatok helyreallitasara vagy a telijes SVM-konfigu-
racié helyreallitdsara. Miutan az SVM-DR kapcsolat Iétrejott, csak
a mivelet meghibasodasa esetén sziikséges manualisan beavat-
kozni. Minden egyéb esetben a rendszer 6nalléan mikodik az eld-
re beallitott folyamatok alapjan. Ha a forras SVM elérhetetlenné
valik, a cél SVM automatikusan aktivalodik.
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Folyamatos adataramlas
Végil a harmadik megoldas a SnapMirror Synchronous (SM-S) tech-
noldgia. Ez kétetszint(, folyamatos és automatikus adatreplikaciot
biztosit, amelyre a vallalatoknak biztonsagi mentés, katasztrofa utani
helyredllitas, adatmobilitas, vagy folyamatos rendelkezésre allas
miatt lehet szikséglik, nulla adatvesztéssel. Az aszinkron megoldas-
sal ellentétben itt minden adat atmasolodik a célkdtetre. A szinkron
miikddés Fibre Channel kapcsolaton, maximum 10 km tavolsagig le-
hetséges, mikdzben a célklaszteren a forrasklaszterével megegyezd,
vagy magasabb verziéju ONTAP szoftvernek kell futnia.

Természetesen a vald életben minden DR egyedi kihivasokat
jelent, ezért mindig fontos, hogy a sajat igényeinknek megfeleld
megoldast alkalmazzunk. (X)
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