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TELJES KORU LATHATOSAG NELKUL NINCS FELHO

A csomagok soha nem hazudnak

A felhé j6 dolog, de a felhébe koltozni és ott céges infrastruktirdt mikodtetni mér kordntsem olyan egyszer.

Az egyik alapfeltétel, hogy a villalat teljes egészében ldssa dt hdlézata mikodését, a felhdben és a foldon is.
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,Nemcsak a vilagon, de Magyarorszagon is egyre inkabb kezdik
belatni a szervezetek, hogy a jovét a hibrid felhds infrastruktura je-
lenti. Sokaig lehet sorolni egy ilyen rendszer elényeit, de ett6l még
szamos kihivassal kell szembenéznie annak a vallalatnak, amelyik
elhatarozza: legalabb részben a felhdbe koltozteti infrastrukturajat”,
kezdte eléadasat Szemes Tibor, az Exclusive Networks (izletfej-
lesztési menedzsere a januari ITBUSINESS Clubon.

Elkertilni a vakfoltokat

Az elsd felmerilé kérdés technikai: a sajat adatkdzpontban miiko-
dé szoftvereket, eszkdzoket, adatokat a felhében is elérhetéveé kell
tenni. Sok esetben erre nincsenek kész programok, megoldasok,
ezért fejleszteni kell ilyeneket, ami plusz idét és koltséget jelent.

A kovetkez& nagy kihivas a biztonsag megteremtése. A hib-
rid felhds kdrnyezetek Osszetettsége megndveli a ,vakfoltok”
kialakulasanak veszélyét. A vakfoltok azok a rendszerek, adat-
forrasok, kapcsolatok, amelyekre a szervezetnek nincs igazi ra-
latasa — emiatt viszont idealis terepet jelentenek minden tamado
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szamara, akik az esetleges sérllékenységeket kihasznalva észrevétleniil
kompromittalhatjak az infrastruktira egyes elemeit.

Végll pedig mindekdzben figyelni kell arra is, hogy a kéltségek ne szallja-
nak az egekbe. A varhato kiadasokkal viszont csak akkor lehet legalabb elfo-
gadhato pontossaggal kalkulalni, ha a vallalat elére tudja, hogy mennyi adatot
akar mozgatni a felhd és a sajat infrastruktura kozott, milyen savszélességre,
mekkora tar- és processzorkapacitasra lesz sziikség. Ha az infrastruktiraban
ott rejtéznek a mar emlitett vakfoltok, akkor kiszamithatatlan rejtett és felesle-
ges koltségekkel kell szamolni.

Minden adat ott, ahol kell

,A gond igazabol nem azzal van, hogy az infrastruktirat menedzselé mér-
nokok szamara ne allna rendelkezésre megfeleld mennyiségl adat; sokkal
inkabb az a baj, hogy tul sok adat érkezik tul gyorsan a halézati eszkdzok-
bol”, vette at a szo6t Lipcsei Attila, az Exclusive Networks presales tanacs-
addja. Az ellentmondas latszolag feloldhatatlan: egyszerre kellene figyelni
mindent a halézaton, mikdzben meg kell 6vni az elemz8eszkdzdket a tul-
terheléstdl. A hagyomanyos infrastruktirakban az ugynevezett ,észak-déli”
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(azaz a halézatba be- és onnan kilépd) forgalom figyelheté meg
koénnyen, a ,kelet-nyugati” (vagyis az egyes haldzati eszkdzok
kozotti) adatforgalom jérészt lathatatlan.

Itt jon a képbe a Gigamon Hawk Deep Observability Pipeline.

A megoldas lényege, hogy amolyan csévezetékként (innen a ne-
ve is) 0sszekottetést biztosit a sajat adatkdzpontban, a virtualizalt
kornyezetekben vagy a felhében futé munkafolyamatok, valamint
az ezek kezelésére szolgald haldzati, biztonsagi és teljesitményel-
oszt6 eszkdzok kozott. A forgalom Ugynevezett packet brokereken
megy keresztlil: ezek olyan modularis eszkdzok, amelyek kiilonféle
szabalyok alapjan osztjak szét az adatcsomagokat a passziv halo-
zati eszk6zoknek.

A nagy varazslat abban &ll, hogy a packet brokerek a tovabbitas
mellett szamos mas miiveletre is képesek. igy elvégzik a dedup-
likaciét (nem kiildik kétszer ugyanazt az adatot); szlirést hajtanak
végre (nem kildenek minden adatot minden eszkézre); és az
adatcsomagokat is fel tudjak szeletelni, hogy az egyes eszk6zok
ténylegesen csak azokat az adatdarabkakat kapjak meg, amelyek-
re szlikséglk van — a teljesitménymenedzser (APM) csak a fejlé-
ceket, a VolP-elemz6 csak a VolP-adatokat. Mindezek révén az
infrastruktura izemeltetdi ugy férhetnek hozza a hibrid infrastruk-
tura teljes forgalmahoz, hogy kdzben a ténylegesen atvitt adat-
mennyiség (és ezaltal a sziikséges savszélesség) nagymértékben
csokken, magyarazta el a mikodeés Iényegét Lipcsei Attila.
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Nincs egymdsra mutogatas
Arrdl, hogy mindez milyen kézzelfoghaté elénydket jelent a gyakor-
latban, az Exclusive Networks két partnerétél hallhattak az ITBUSI-
NESS Club vendégei. Varaljai Kristof, a Schoeller Network Control
Hungary haldzati szakért6je egy kis visszatekintéssel kezdte. Mint
mondta, tevékenységilk mar évtizedekkel ezelétt a halézati forgalom
elemzésére iranyult. Eleinte az volt a probléma, hogy nem jutottak
hozz4 elég adathoz az eszkbzokbdl, anélkil pedig nehéz volt a ma-
gasabb szinten jelentkez& problémak gyokérokat felderiteni.

Az elsé generacids forgalomaggregatorok megoldottak ezt a kér-
dést: akar forgalomelemzés, akar biztonsagi vizsgalat szempont-
jabol volt sziikség az informaciodra, atfogé képet kaphattak a ha-
I6zatrol. Az infrastruktarak béviilésével azonban az athalad6 adat
mennyisége olyan mértékben nétt meg, hogy az mar nehezitette az
elemzést. A Gigamon eszkozei ezen segitettek fejlett funkcioikkal.

Mit kinal a Gigamon
Decop Observability Pipeline?

— Megsziinteti a vakfoltokat az on-premise és a felhds
halézati kérnyezetekben.

— Teljes kor(i lathatosagot biztosit virtualis és felhés
kornyezetben is.

— Noveli a biztonsagot, mert minden biztonsagi eszk6z
megkapja a relevans adatokat.

— 50-80 szazalékkal csokkenti az adatforgalmat, ezzel
optimalizalja a koltségeket, feleslegessé tehet bévitéseket.

— Felderiti a nem kivant folyamatokat, tevékenységeket,
példaul a kriptobanyaszatot.
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,Ha valamiért akadoznak az alkalmazasok, minden lizemeltetési csapat
hajlamos a t8bbiekre mutogatni, hogy naluk van a hiba. Es tényleg lehet,
hogy mindenkinél hibahataron bellil vannak a teljesitményértékek, de
a végeredmény mégis katasztrofalis. llyenkor jén nagyon j6l a Gigamon és
a mélységi halézatelemzés, mert a csomagok soha nem hazudnak”, mondta
Varaljai Kristof.

Par nap alatt eredmény

Palasti Péter, az NTT Magyarorszag haldzati rendszermérndke pontosan
erre hozott példat. Az egyik nagy magyar vallalatnal akadozott az internetes
értékesitési rendszer, rendkiviil lassan mikédétt a webes feliilet. Osszetett
architekturardl volt sz, a webes frontend mogétt terheléselosztd rendszerek
mikodtek, azokon keresztiil futottak be a kérések az alkalmazasba és a mo-
gottes adatbazisba. Itt is az volt a helyzet, hogy az egyes tertliletek monitoring
rendszere nem jelzett hibds mikodést, a szolgaltatds mégis lassu volt.

Bedllitottak a haloézatba egy Gigamon-eszkdzt, amely egyben tudta monito-
rozni és elemezni az 6sszes haldzati adatot. Alig néhany nap alatt kiderilt az
akadozas oka: a terheléselosztd infrastrukturaban egy hibas beallitas miatt
a négy eszkdzbdl mindig egy kapta meg a teljes forgalom 80 szazalékat,

a maradék 20 oszlott meg a harom masik kozétt. Atlagos tranzakciészam
mellett ez nem okozott gondot, de csucsid6ben az az egy terheléselosztd
mar nem birkozott meg a kérésekkel. Innentél kezdve mar kdnnyen lehetett
orvosolni a problémat, és helyredllt a szolgéltatas.

Szemes Tibor szerint is tipikus ez a forgatdkonyv. Az (igyfelek rendszerint
nem Ugy keresik meg 6ket, hogy valamilyen Gigamon eszkdzt szeretnének
vasarolni, hanem problémajuk van a halézat teljesitményével vagy biztonsa-
gaval. Amikor aztdn megmutatjak, hogy miként oldjak meg az adott problé-
mat, altalaban a tobbi funkcid is felkelti a figyelmet. ,Rajénnek, hogy mennyi
mindent meg tudnak oldani, amit eddig nem, az eszkéz pedig szinte eladja
magat”, fogalmazott az Exclusive Networks menedzsere. L
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