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AMIKOR A VALLALAT MAGA OKOZZA A KIBERBIZTONSAGI INCIDENST

Hat I'l -biztonsagi hiba, amelycket fel kell
ismerni onmagunkban

Az tizleti vezetok koziil sokan a kiberbiztonsagot olyan problémanak tartjak, amely elegen-
do pénz befektetésével ¢s a megfelelo szakértelemmel rendelkezo emberek alkalmazasaval
konnyedén korddban tarthato. Az igazsag azonban az, hogy tobbnyire nem a technikai hoz-
zaértés vagy a pénz hidanya okozza a sulyos incidenseket, hanem az I'T- és nem-I'T" vezetok
kozotti rendszerszintl €s kulturalis ellentétek.
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Nem konny( az IT-biztonsagot megteremteni és hatékonyan dolgozni egy-
szerre, minden téren kompromisszumokat kell kétni. A home office-t egy
nagyvallalatnak szamit6 pénzlgyi szolgaltaténak dolgozé fériemmel osztom
meg. Az elmult kdzel két évben rengeteg fesziiltségnek voltam akaratlan
fUltandja, amelyeket az IT-sek a biztonsag érdekében tamasztott, néha irre-
alis elvarasai okoztak. De mivel a belsds irodai munka mar nem alternativa,
mindkét fél kompromisszumra kényszertilt.

Sok esetben a vallalat és az alkalmazottak magatartasukkal és az IT-bizton-
sagi kultura hanyagolasaval sajat maguk okozzak a legtébb kiberbiztonséagi
incidenst. A felmeriilé kérdések lehet6séget biztositanak a CIO-k és a CISO-k
szamara egyarant, hogy atgondoljak, hogyan teszik prioritassé az IT-bizton-
sagot a tobbi Uzleti vezetd szamara. Ha 6szintén és nyiltan kezeljuk az alabb
felsorolt problémakat, akkor a kiberbiztonsagi incidensek kockazatat jelen-
tdsen csokkenthetjik.

1. A lathatatlan, rendszerszintl kockazatok
Az (izleti vezetdk gyakran hoznak olyan dontéseket, melyek a vallalat bizton-
sagi felkésziltségét negativan befolyasoljak: példaul nem hajlanddak lealli-
tani egy szervert ahhoz, hogy megfeleléen frissitsék vagy régi hardverekkel
és szoftverekkel dolgoznak, hogy igy spéroljanak némi pénzt. Néha ezek

a déntések rejtve maradnak az IT-vezetd el6tt, ami hamis biztonsagérzetet
kelt a vallalatban, mikdzben megnéveli a kiberbiztonsagi incidens bekdvetke-
zésének valdszinliségét.

Ezek a rendszerszintl kockazatok a vallalat miikodésének részei, ezért nem
lehet a sz&nyeg ala s6pdrni ezeket. A megfeleld szintl IT-biztonsag meg-
teremtésének érdekében a problémakat jelenteni kell és foglalkoznunk kell
veluk, barmennyire is kényelmetlen.

2. Kulturalis disszonancia a vezetok kozott
A nem-IT vezet6k természetesnek veszik az IT-biztonsagot, az valahogy min-
dig ott van, mint a levegd vagy a viz. Ez azt is jelenti, hogy a kiberbiztonség
nem része az Uzleti kdvetelményeknek. Az az Uzleti vezet6, aki egy Uj alkal-
mazas fejlesztését kéri, nagy valdszinliséggel nem sorolja fel a kdvetelmé-
nyek kdzott biztonsagi megfeleléséget.

Ez az attitlid olyan termékeket és megoldasokat szll, amelyek komoly kiber-
biztonsagi kockazatot hordoznak dnmagukban, és nemcsak sajat magunk
részére. Példaul az loT Security Foundation 2021. novemberi vizsgalata sze-

Legyen vegre kozhely: nincs teljes
biztonsAg, csak ismert, tervezett, es ezert
elfogadhatoan alacsony kockazat

rint a divatcégek vagy a konyhai eszkdzoket gyartd vallalatok loT-eszkdzei
tébbnyire nem biztonsagosak, mig az IT-fejlesztés tertiiletén tapasztalattal
rendelkez6 cégek biztonsagosabb (és dragabb) eszkdzoket gyartanak.

Az a megoldas, ha az IT-vezet6 a kiberbiztonsagot tizleti kontextusban talal-
ja, hogy az uzleti vezetdk is szembesuljenek dontéseik hatasaval.
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3. A pénz nem boldogit
Avilag 6sszes pénzével is csak csokkenteni tudjuk a kiberbiztonsagi kockaza-
tokat, de szazszazalékos biztonséagot vasarolni nem tudunk. A top IT-biztonséagi
szakeértdk alkalmazésa sem jelent teljes garanciat az incidensmentes miikodés-
re. Elég csak egy elégedetlen alkalmazott, és maris a sok pénzbdl megépitett

Amikor a hatosdg frissiti
a rendszereket

Még akkor is késlekednek a vallalatok a frissitésekkel, amikor a ta-
maddknak csak fel kell térképeznitk, milyen rendszereket hasznal-
nak. Példaul a 2021 marciusaban bejelentett MS Exchange hibak
utan egy héttel tobb tizezer olyan rendszer volt elérhetd az interne-
ten, amelyeket nem frissitettek. A probléma sulyossagat felismerve
példatlan médon az amerikai szdvetségi nyomozoiroda, vagyis az
FBI a szukséges birdsagi engedélyek megszerzése utdn maga
hatolt be ezekbe a rendszerekbe, és tavolitotta el a sérilékenysé-
geket, amirdl persze emailben értesitették az érintetteket.

var kapuja belulrdl nyilik. Erre a legutobbi példa, az Ubiquiti esete, ami-
kor kidertilt, hogy egy elégedetlen fejlesztd, aki alapbdl hozzafért a val-
lalat adataihoz, tAmadta (zsarolta) meg a céget 2020-ban, nem pedig ki
vilrdl fértek hozza a cég rendszereihez egy sérilékenységen keresztlil.
Megoldas lehet a ,bels6s” kockazatot is csdkkentd, ma divatos ,zero
trust” koncepcio.

4. Nem meriink felelosséget vallalni
Amikor elfogadjuk, hogy az lizleti mikddésnek kockazatai vannak,
akkor ennek felel6sségét valakinek vallalnia kell. De érthetéen senki
nem vallalja a felel6sséget, ha ez azt jelenti, hogy az illetét azonnal
kiragjak, ha valami baj torténik.

Az is problémat jelent, ha a vallalat altal ,kényelmesnek” tartott koc-
kézati szinteket nem hatarozzuk meg pontosan. El6re meghatarozott
paraméterek mellett el lehet donteni, hogy véllalhato a kockazat vagy
sem, mire van szlkség a kockazat megfeleld szintre hozasahoz.

A megoldas része, ha dijazzuk azokat a vezet6ket, akik mernek
egyensulyozni az IT-biztonsag és az lzleti elvarasok kdzott.
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5. Irrealis tarsadalmi elvarasok
Isten 8rizz, hogy olyan sulyu kiberbiztonsagi incidenst szenvedjlnk el,
hogy tele legyen vele a média. De ha megtorténik, a tarsadalom és az
ugyfelek a felelds menesztését kérik. Amikor a biztonsagot fekete doboz-
ként kezeljiik, akkor mindenképp ez torténik. Senki sem érti, hogy pon-
tosan hogyan is mikodik, ezért a kivilallék ugy vélekednek, valaki bizto-
san hibazott. A tarsadalom és az ligyfelek elvarasai akkor valtoznak, ha
a szervezet és az [T-csapat elkezd masképp beszélni az IT-biztonsagrol.
A binbak keresése helyett 6szintén kell beszélni a biztonsagos miiko-
dés és az uzleti elvarasok kozotti torékeny egyensuly megteremtésé-
nek nehézségeirdl.

6. A transzparencia hianya
Vannak felsd vezet6k, akik egyszeriien nem hajlandék elfogadni,
hogy nincs teljes IT-biztonsag. A céges IT-biztonsagi beszamoldk
csupa jo hirekkel van tele, hogy milyen téren mennyit fejlédétt a biz-
tonsag, de a fejlesztési lehetéségeket vagy a hianyossagokat ritkan
mutatjak be. A megoldas a fejekben, a gondolkodas megvaltoztata-
saban rejlik: az IT- és a nem-IT vezet6knek egyarant el kell fogadniuk
az |T-biztonsag realitasait.

Vass Eniké
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