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ITBUSINESS AWARD

A magyar informaciobiztonsdgi szakem-
bereknek ¢s villalkozasoknak eddig is jo
hiriik volt a nagyvilagban. Most tjabb
olyan szolgaltatds sziiletett, amely irant
maris oriasi az érdeklodés Hollandiatol

az Egyesiilt Arab Emiratusokig.

o
E
@

2
©
4
o
e



ITBUSINESS AWARD

Mikdézben folyamatosan né a szervezetekre a kibertérbdl le-
selkedd fenyegetettségek szama és az altaluk jelentett veszé-
lyek nagysaga, a védekezés mind nehezebb lesz. A biztonsag
optimalis szintjének eléréséhez szilkség van megfeleld szintl
szaktudasra és tapasztalatra, elegendé human és technikai
szaktudasra, a védekezéshez sziikséges technologiak isme-
retére, és az ismeretek folyamatos fejlesztésére. Ezek bizto-
sitasara kevés vallalat képes dneréb6l, igy altalanossagban is
nd az igény a biztonsagi szolgaltatasok irant.

Erre az idén még ratett egy lapattal a vilagjarvany. A home
office széles korli bevezetése miatt nagy mennyiségi Uj vég-
pontot kellett bevonni a céges védelmi korbe, rendkivil révid
id6 alatt. Ezt a terhelést a bels6 informatikai csapat a legrit-
kabb esetben tudta kezelni, megint csak névelve az igényt a
kiszervezett biztonsagi szolgaltatasok irant.

Nemcsak ezt érzékelte a White Hat IT-Security csapata, ha-
nem kozvetlen tapasztalatuk volt arrél is, hogy az incidensek
kivizsgalasa és elharitasa (ami a vallalat alapveté tevékeny-
sége volt kezdetben) csak idéleges eredményeket hozott.
Miutan elhagytak a helyszint, eléfordult, hogy a tAmadok ismét
visszajutottak az tgyfél infrastrukturajaba. A fentiek egyutte-
sen inditottak a White Hat-et arra, hogy kifejlessze a tavolbdl
menedzselhetd, folyamatos biztonsagot ad6 — és nem melles-
leg az idei ITBUSINESS Award kilondijat is kiérdeml6 — White
Shark termék- és szolgaltatdscsomagot.

Megbizhato partnerekkel

LA fejlesztés alapvetd célja az volt, hogy a céges halézatra
csatlakozé eszkézok mindegyike — tipustol, operacios rend-
szertdl és paraméterektdl fliggetlenll — rendelkezzen olyan
sajat védelmi szinttel, amely minimalizalhatja a tdmadasi
felletet, hogy elkerlilhetd legyen a vallalati halézatok komp-
romittalddasa néhany sérilékeny eszkdz miatt. Ugyanakkor
azt is kitlztlk, hogy a szolgaltatdscsomag tartalmazzon olyan
elemeket is, amelyek a vallalat egyéb aspektusait javitva n6-
velik az IT-biztonsag szintjét”, mondja Fehér Sandor, a White
Hat Ugyvezetéje.

Az egyik elsé komoly kihivast a mobil végpontok védelme
jelentette. Erre a terilletre kevés szenzorgyartd fokuszal meg-

felelé mértékben, és olyan tudasmegosztas sem érhet6 el, amely a hagyoma-
nyos végpontok biztonsaga esetében mar rendelkezésre all. Ehhez kapcsolddo
nehézség volt, hogy a tdbbplatformos megoldashoz megbizhatd, magas szak-
mai szintet képvisel6 globalis partnereket kellett keresni. A White Hat valasztasa
végll a Microsoftra és a Zimperiumra esett, egyrészt a legmagasabb szintet
képvisel6 termékeik miatt, masrészt pedig eléremutato, a folyamatos fejlesztést
lehetdvé tévo attitlidjiik is hasonlé a White Hat-éhoz.

Mindezek mellett a vallalat arra is nagy hangsulyt forditott, hogy a kialakitott
megoldas révén ,az 6rzéket is 6rizzék”, vagyis a biztonsagért felelés szervezet
se kapjon tulzott hatalmat az tigyfél rendszere folétt. Fehér Sandor szerint ez

a rendkivil fontos kritérium ma még nagyon kevés szervezetben teljesiil.

A White Shark menedzselt biztonsagi szolgaltatasat hasznalva az adatgazda
nem adja ki a kezébdl az adatvagyona feletti kontrollt: a szolgéltaté transzpa-
rens, barmikor megszintethetd, ideiglenes és monitorozott hozzaférést kap
csupan.

A valasze¢k is rugalmasan méretezheto

A halozati végpontok (hagyomanyos és mobil egyarant) védelme csak egy
eleme a teljes szolgaltatas-portfolionak. Az elemekbdl négy csomagot allitottak
0ssze ugy, hogy a legalacsonyabb és legkedvez8bb art (végpontonként 9 eurd-
ért elérhetd) csomag is tartalmazza azokat az alapvetd szolgaltatasokat, ame-
lyek nélkiilozhetetlenek az alap biztonsagi szinthez. A legmagasabb, Superior
csomag pedig barmekkora vallalat szamara megfelel6 lehet. A szolgaltatas két
hoénapra ingyen kiprébalhatd; erre az idészakra minden szolgaltatott licencet
a White Hat biztosit, és elvégzik a bevezeté auditot is, amely alapjan atfogo
jelentést is készitenek. Ha az Ugyfél nem elégedett a szolgaltatassal, barmikor
felmondhatja azt, és utélag sem kell fizetnie.
Szintén nagy elénye a White Shark szolgaltatasnak, hogy gyorsan és rugalma-
san méretezhetd, egy-két nap alatt tobb ezer Uj végpont védelme is konnyedén
kiépithet6. A Microsoft feln6 alapu rendszere lehetévé teszi, hogy a White Hat
altal folyamatosan fejlesztett ,playbookok” szerint, és a szintén a Microsoft altal
biztositott mesterségesintelligencia-platform segitségével eléfeldolgozzak a be-
érkezd biztonsagi eseményeket, amelyeket utdna mar emberi erével értékelnek
ki és reagalnak rajuk.

Schopp Attila
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