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Hogyan lehet 
egy szervezet 
igényeire szabni a 
hálózatvédelmet?

„Minket nem fenyegetnek a kiberbűnözők, mi csak egy kis cég vagyunk”, napjainkban is gyakran hallani ezt kkv-k 
vezetőitől. A valóság viszont az, hogy a hackerek, adathalászok, az internetes zsarolók egyre nagyobb arányban 
támadják a közepes és kis cégeket. Az ismert kibertámadások legalább fele ma már az ilyen cégek ellen irányul. 
Az ok egyszerű: a nagyobb cégek már megtanulták, hogy védeni kell magukat, de a kisebbek mostanában fizetik 
meg a tanulópénzt. 

Védeni, de hogyan? Régen elmúltak már azok az idők, amikor egy 
egyszerű vírusirtó megfelelő védelmet nyújtott. Ma már csak az olyan 
komplex megoldások hatásosak, melyek az informatikai rendszer 
monitorozásától a veszélyforrások elemzéséig minden területre kiter-
jednek. Rontja a helyzetet, hogy a legtöbb kkv-nél nincs házon belüli 
informatikus, aki egyaránt átlátná a cég működését és a kiberbizton-
sági fenyegetéseket. A külsős rendszergazda, aki rendszerint sok cég 
informatikai feladatait látja el, leggyakrabban nem az ideális megol-
dást választja, hanem azt, amelyben leginkább otthon érzi magát.

Sok céges döntéshozó fél attól, hogy ugyan beruháznak védelmi 
eszközökre, de mégis maradnak rések, amiken keresztül megtá-
madhatják a céget. A másik gyakori aggály, hogy a külső tanácsadók 
„túlvásároltatják” őket, olyasmit is megvetetnek, amire legfeljebb egy 
nagy banknak lenne szüksége.

A kkv-knak olyan megoldásokra van szükségük, melyek átfogó szolgáltatást 
nyújtanak, hiszen ezen vállalkozásoknak nincs rá erőforrása, szakértelme, hogy 
egyenként válogassák, majd összehangolják a biztonsági komponenseket. Fontos 
szempont, hogy egyszerűen kezelhetők, illetve automatikusan működők legyenek, 
hiszen kezelésükhöz nem állnak rendelkezésre informatikusok. 

Az olyan, kifejezetten a hálózatbiztonságra szakosodott cégek, mint a Fortinet, 
előszeretettel kínálnak komplett megoldáscsomagokat. A Fortinet Unified 
Threat Protection (UTP) hálózatbiztonsági megoldása viszont nem egyszerűen 
biztonsági elemeket tesz egymás mellé, hanem azokat integrálva egy optima-
lizált rendszert kínál, ráadásul mindezt a kis- és középvállalkozások legfőbb 
igényeihez igazítva. Amennyiben már rendelkezik más gyártótól származó el-
avult hálózatbiztonsági megoldással, azonban még nem szeretné lecserélni, de 
kiegészítené a modern kibervédelem legújabb vívmányaival, jó hírünk van: a 
Fortinet legtöbb hálózatbiztonsági megoldása kiválóan együtt tud működni más 
gyártókéval.

Nem feltétlenül kell azonban előre definiált csomagajánlatban gondolkodnia. Aki vett 
már ruhát, amely túl szűknek bizonyult, hűtőszekrényt, amelyről kiderült, hogy nem 
fér el benne egy hétvégi bevásárlás, vagy családi ágyat, amely elakadt a hálószoba 
ajtajában, az pontosan tudja, mit is jelent az igények előzetes felmérése, és a beszer-
zés ehhez való igazítása. A szükségletek és a lehetőségek egyeztetése lényegesen 
egyszerűbbé válik, ha a megvásárolt termék rugalmasan konfigurálható.

Nincs ez másképpen a Fortinet kkv-k számára kínált védelmi eszközei és szolgál-
tatásai esetében sem. Nem kell elvesznie a lehetőségek között. Nem kell félnie, 
hogy kimarad valami, vagy hogy felesleges kiadásokba sodródik. � (X)
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