Biztonsagos ¢s eros felhasznalo-hitelesités
vallalati kornyezetben: "1'hales

Az év elején elszaporodott kibertdmadasok célpontja-
ban a korhazak, tech cégek és olyan szervezetek alltak,
ahol a gyenge 1dentitasvédelem vagy annak hianya volt
jellemzoé. A vallalati IT-biztonsag leggyengébb lanc-
szeme maga a felhasznalo, aki gyakran ugyanazokat a

jelszavakat hasznalja a vallalati alkalmazasoknal, amit a

maganfiokjaiban. A felmérések adatai — példaul a State
of Password and Authentication Security Behaviors
2019 — azt mutatjak, hogy az informatikai biztonsagi
szakemberek 50 szazaléka atlagosan 6t azonos jelszot
hasznal munkahelyi és személyes fiokjaihoz, sot, ko-
zel 70 szazalékuk meg is osztja jelszavat kollégaival.
Ezenkiviil a felmérések azt is jelzik, hogy a vallalatok
95 szazaléka nem titkositja az adatokat.

A legtdbb vallalatnal még nem tdrtént meg a felhds rendszerre valo teljes
atallas, igy a szervezeteknél gyakoriak a hibrid (belsé és a felhdalapu)
szolgéltatasok. Ennél a modelinél a biztonsagi hatar méar nem a belsd ha-
|6zat, hanem a felhasznalé.

Sok vallalat kiilénb6z6 VPN technologiak iranyaba mozdult el, viszont ezek
6nmagukban nem biztositanak magasabb és kell§ szintii védelmet az
azonositasi fazisban. llyen esetekben tehat elengedhetetlen a tobbfakto-
ros autentikacié (MFA), amely lehetévé teszi az alkalmazottaknak, hogy
VPN-en keresztiil biztonsagos, kiilsé hozzaférést kapjanak a felhé alapu
és a belsd szolgaltatasokhoz egyarant. Mindkét alternativanal fontos, hogy
az ott tarolt adatok ne legyenek kompromittalhatdk, ezért elengedhetetlen
az adatok atlathato titkositasa, amihez szilkséges egy eszkdz, amely a
titkositott kulcsot és az adatot kilon kezeli. Idealis megoldas a kulcsok biz-
tonsagos tarolasara és menedzselésére fejlesztett HSM (Hardware Secu-
rity Module). igy az MFA-szolgéltatas és HSM tarsitasaval kizarélag csak
a jogosult és hitelesitett felhasznalo férhet hozza a titkositott adatokhoz.

A hazai piacon - a biztributor forgalmazasaban — a Thales ad atfogé tech-
noldgiai valaszt az adatok és alkalmazasok tbbfaktoros hitelesitéssel
torténd hozzaféréshez és titkositasahoz, legyen az alkalmazas, adatbazis,
fajl megosztas, virtudlis gép, lemezkép, haldzati forgalom, stb.

A Thales Safenet Trusted Access (STA) vallalati multi-faktoros auten-
tikacio- és hozzaférésmenedzsment integralhaté a legtébb céges al-
kalmazashoz, legyen az helyi vagy felhé alapu (Office365, VPN, AWS,
Jira, stb.) Az STA kiilonbdz6, biztonsagos hitelesitési eljarasaival (OTP,
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Push-OTP, mobil token, fizikai token, stb.) erésiti a felhasznaldi
bejelentkezések folyamatat, illetve a Smart SSO (Single Sign-on)
funkcidjaval szabalyozhatdk és ellenérizheték az alkalmazasokhoz
val6 hozzaférések.

A Thales az adattitkositas terén teljes kérl termékportfélidval ren-
delkezik. A Hardware Security Modul (HSM) Luna 7 FIPS 140-2 L3
tanusitassal egyfajta trezorként funkcional, védve a titkositasi folya-
mat legfontosabb elemét, magat a titkosito kulcsot. A HSM jelentésen
felgyorsitja a kriptografiai miiveleteket, tobbek kozétt a titkositast,
alairast, véletlenszam-generalast.

Ha az tigyfél a titkositd kulcsokat nem csak a PKCS#11 interfészen
szeretné hasznalni, a Thales kulcskezel6 rendszerét (KMS-ét),

a CipherTrust Managert javasoljuk, amely a kiilsé, titkositott kulcsok
forrasanak biztonsagos felhasznalasat kiterjeszti mas alkalmazasok-
ra. A rendszer olyan atlathato adattitkositast kinal agentek segitsé-
gével, amik kildnféle operacios rendszerekre és platformokra telepit-
het6k, mint példaul Linux, Windows, Container-ek, SAP HANA, Tera-
data, stb. A jogosult felhasznaldk olvashaté formaban latjak a védett
és titkositott adatokat, mig a jogosulatlan felhasznalok nem férhetnek
hozza az adatokhoz, vagy csak titkositott formaban lathatjak azokat.

Még tébb infé a véllalati szint(i adattitkositasrdl, felhasznaloi hitelesi-
tésrél a Thales oldalan https://cpl.thalesgroup.com, vagy kérdezz a
forgalmazotol, a biztributortdl: thales@biztributor.hu (X)
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