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ROAD

Tele van a szaksajto a felhos
szolgaltatdsokat dicsoito cik-
kekkel, a felhos cégek negyed-
¢ves gyozelmi jelentéseivel (er-
rol még késobb), burjanzanak
azok a vélemények, amelyek
0sszemossak a digitalizaciot a
felhds technologidkra valo atté-

réssel, az oleson hozzaférheto,

jOo mindségt felhos I'T-meg-

oldasok versenyelonyt, felzar-
kozast (nem kivant torlendo)
bizonygat6 csabitasokkal. Az
is szoba kertil hébe-hdba, hogy
bizony ezek biztonsagi ¢s adat-
védelmi szempontbol megosz-
tott felelosségli rendszerek ¢és
szolgaltatasok, de melyik az a
lelkes dontéshozo, aki, ami-
kor végre meglatja a digitalis
transzformacio nevii alagutban
a fényt, azonnal elkezd kocka-
zatokat szamolni, ¢s védelmi
szabalyzatokban ¢s Uj tipusu,
megel6zo és a bajt esetleg
kezelni is képes rendszerekben

gondolkozni?
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Van a felhasznaléknak egy olyan csoportja, akiknek a felhd, mint 6rdégnek a szen-
teltviz, hallani sem akar réla, mert az § szabalyoz6i kdrnyezete olyan, hogy tudja,
hogy mit rantana magara egy audit esetén, vagy olyan, amely explicit megtiltja a
publikus felnékben kinalt laaS-, SaaS-, PaaS-dolgok hasznalatat.

A kétféle megkozelitésben talan van egy kozos: korllbellil biztosra vehetd, hogy
egyrészt minden cégnél és szervezetnél mar most is hasznalnak valamilyen nem
felhés rendszert. (,Jézsikam, dobd mar &t dropboxon-boxon-onedriveon-gdrive-on,
akarmilyendrive-on a szerzddéstervet, tablarél nem latom a szerveren!”, ugye
ismer6s?) Valamint azt is feltételezhetjik, hogy valaki vagy valakik a cégen-szer-
vezeten beliil mar ismerkednek — neadjisten a biztonsagért felel6s kollégak tudta
nélkdl, 6, jaj — minimum a privat felhékben szokasos technoldgiak kiszolgalta alkal-
mazasokkal.

Sok oka lehet, hogy ez a helyzet el6allt, néhanyat megprobalok megfejteni. Az egyik
talan, hogy a kockazat-védekezés arany még egy kdzepes méretl cégnél is elérte
azt a szintet, hogy a meglévé IT-infra mellé fel kellene épiteni egy még egyszer akko-
ra biztonsagi infrat. Elég csak a naplégydijtés és elemzés problémakorére gondolni,
a rengeteg forrasrendszer rengeteg adatat gy(ijteni, és értelmesen feldolgozni képes
foldi infrastruktura gigaszi helyen és szamitasi kapacitassal kell, hogy rendelkezzen.
Aztan, ahogy Ujabb és Ujabb védelmi rétegeket kezdlink el bevezetni, akar megel6-
z8, akar valamilyen korabbi hibat korrigald céllal, azoknak megint csak sajat infra
kell, és megint csak hatalmas étvaggyal konzumaljak a példa szerinti naplé elemzd
kapacitasokat. Ongerjeszt6 folyamat, ha abban a szerencsés helyzetben vagyunk,
hogy a szervezet megfelelé6 mértékben biztonsagtudatos, ami jé, akkor kb. biztos,
hogy abban a helyzetben is vagyunk, hogy képtelen lépést tartani a megjelend
fenyegetésekre adott adekvat valaszok iranti igénnyel, sem financialisan, sem em-
beri eréforrasokkal.

Innen egyenes az ut a nyul gédrébe: jojjon az Al, az ML és barmi, ami enyhitheti
ezt a viszket6 érzést.

A masik, és talan nem k6z6sit ki a szakma, ha leirom, hogy a biztonsagi rendsze-
reket és megoldasokat fejleszté mégoly neves nemzetkdzi jatékosok (és forgal-
mazéik is) hiu abrandba kergették az ligyfeleket. A legujabb, minden-ellen-is-j6
sarkanyfiivek a szirének csabitasaval megspékelve olyan védelmi szinteket
lebegtettek meg, amelyekhez olyan szintre gyurt Gzemeltetdi, biztonsagiranyitasi
gardara lenne szlikség, amilyet itthon talén, ha par tucat szervezet engedhetne
meg maganak.

Es itt ketté is bontanam a megfejtést a titkon, akar blvépatakként, akar tudatosan
feltdrd felhds iranyok kontrollalasa és védelme részre, illetve bizonyos, most még
inkabb foldi infrastrukturakban hasznalt biztonsagi alrendszerek felhébe kéltdzteté-
sével kapcsolatos részre.

Talan az IT legdinamikusabban fejl6d6 aga az alkalmazasfejlesztés. Az olcsé sav-
szélesség, az okoseszkdzok szamitasi kapacitasanak ugrasszerd fejlédési Iépcséi
a ,webes” technoldgiak egyeduralkodasat hoztak. Es mindezt ami ezzel jar, a napi
akar tobb szaz alkalmazas-mikroverziot, buildet, a felfokozott tempaoju, agilis méd-
szertanokkal val6 fejlesztést, a porgést, a feszitett litemet.

A megrendelék felhasznalok el vannak kényeztetve, egy robusztus alapfunkciokkal
indulé megoldas akar hetente kap Uj feature-t, szebb feliletet, gyorsabb mikddést.
Es ebbe a gydnyériien kidolgozott folyamatba akar beleavaszkodni a biztonsag.
Aki nyilvan képtelen napi 500 builden kdédellendrzést végezni, véleményezni, sza-
balyzatokkal adatbazisokat, strukturakat, titkositasi szinteket és algoritmushaszna-

latokat dsszevetni — egyszéval, mindent csinalna, ami lassitja
a munkat. Az alkalmazasgazdaknak a legtobb esetben pup a
hatukra az egész.

Sziikség van egy (illetve, hat nyilvan sok...) megoldasra,
amelyek lehet6vé teszik, hogy a biztonsag, mint olyan, egy
felfelé emelkedd spiralban épiilhessen be a kédba, a hattér-
rendszerekbe, a konténerekbe, magaba az alkalmazasba.
Szdval, sziikség van valamire, amely anélkil ad segitséget a
fejlesztéknek, hogy akadalyozna 6ket, anélkil ad tampontot
a biztonsagiranyitasnak, hogy 6rék harag legyen a két csapat
kozott. Szerencsére erre is van otletlnk, tobb is.

A masik problémakoér a biztonsagi alrendszerek felhébe —
SaaS-modellel, azaz komplett megoldas igénybevétele — szo-
val, a felhébe ,koltozése”. Elsé példaként emliteném az email-
ekkel kapcsolatos problémat, ami ahhoz képest, hogy a sike-
res tamadasok 96-97 szazalékaban szerepet jatszik az email,
mint a tAmadas szallitbeszkdze, origdja, sine qua non-ja, még
mindig a kivanatosabbnal elhanyagoltabb terilet. Azért, mert
maceras lzemeltetni. Kell hozza szerver, finomhangolni kell a
szabalyrendszert, kezelni a karantént, ,szupportalni a juzert”,
ugye. Es akkor jon a gigacég, és minden nyigot levesz a val-
lunkrol a felh&s levelezérendszerrel.

Hat, sajna nem. Val6ban emel a biztonsagi szinten az
0365-M365 levelezés hasznalata, de korantsem ad az erre
szakosodott megoldasokat még csak megkdzeliteni képes
biztonsagot. Ezekbél adja magét, hogy célszeri a levelezés-
sel kapcsolatos biztonsagi kérdéseket felhés megoldassal
kezelni, hiszen a levelek kintrdl jonnek, ha kint szlrjuk dket,
akkor egyaltalan nem juthat be a céges infrara veszélyes
email, vagy nem juthat el még home office-ban dolgozo kollé-
ga gépére sem. Mégis, amikor a felnds email-sziirésrél beszé-
Ilnk, a legtébb cég 6dzkodik még meghallgatni is.

Masodik példaként hozndm webes tartalmak biztonséagat, ami-
nek rogton két aga is van, ez egyik de facto felhds: a kiilonbo-
z6 engedélyezett vagy ,arnyék-IT” altal hasznalt, mas SaaS-
tipusu eréforrasok elérését szabalyozni képes biztonsagi
brokerek (cloud access security broker, CASB), illetve a kvazi
hagyomanyosnak tekinthet6 websziiré- (manapsag inkabb
komplex webbiztonsagi-, mint csak sz{iré-) megoldasok.
Fogalmazzunk ugy, hogy a CASB a felhgs iizleti alkalmazasok
védelemére vald, a web security pedig a publikus internet
biztonsagos hasznalatat teszi lehetévé.

Ezeknél is, mint az email-sz(iréknél, a felhés megoldasoktol
valo tartézkodas nem igazan érthetd, hiszen minden olyan,
amit vagy amit6l védeni akarunk, az a ,felnében”, kint a hi-
degben van, azaz a védelmet sincs sok okunk lehozni a foldi
infrara. Féleg, hogy mind az email, mind web biztonsagi meg-
oldasok a szlikséges intelligencia frissitéseket, lenyomatokat,
ellendrzéseket a gyarto felhéjébdl kapja, egyébként képtele-
nek lennénk a ,hidegben” torténd valtozasokat lekezelni.

(A szerzé a Palo Alto Networks és a Forcepoint
magyarorszagi nagykereskeddje)
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