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RENDSZERUNK TOKELETESEN BIZTONSAGOS", MONDJA AZ IT. .DE OTT VANNAK A FELHASZNALOK.."

Nemcsak kiilso kockazatok vannak

Julius kozepén a Twittert furcsa lizenetek sorozata arasz-
totta el: olyan hires személyiségek, mint Bill Gates vagy
Elon Musk, dupla pénzt igértek minden bitcoinos befize-
tésre. A tamadok akkora kaoszt okoztak, hogy a mikrob-
log-szolgaltatast egy ideig fel kellett fliggeszteni. Késébb
kiderult, a hattérben egy sikeres social engineering tdma-
das allt: két tinédzser adathaladsz-emailek segitségével
megszerezték az otthonrdl dolgozo, tehat kevésbé bizton-
sagos kornyezetben 1évé Twitter-alkalmazottak felhaszna-
I6nevét, jelszavat.
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Mig a rossz szandék érvényesulését megel6zni szinte lehetetlen, a véletlen karokozast
a kiberbiztonsagi tudatossag novelésével hatékonyan kezelhetjik. Jartam olyan vallalat-
nal, ahol végig kiséré volt mellettem, az ajtokat PIN-kdd nyitotta, és arra is megkeértek,
hogy a telefonomat teljesen kapcsoljam ki. Mashol a belsé rendszerekhez val6 jelszot
simén leolvastam a képerny6re helyezett cetlirél, mikdzben egyedul varakoztam...

A kibertudatossaggal atitatott atlagos véllalatnak valahol a kett6 kdzott kell lennie. A biz-
tonsagot eleve épitsiik be minden {izleti folyamatba és részlegbe, vezetdinket kérjiik
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meg, mutassanak példat ezen a téren is. Ugyanakkor legyen a vallalati diskurzus
része, igy a kollégék a vallalati kultura szerves részeként ismerkednek meg ezzel
a kérdéskorrel.

Fontos meggy6z6dni, hogy az alkalmazottak nemcsak kipipalandé feladatként
tekintenek a kiberbiztonsag kérdésére. Nagyon gyakran a véllalatok probaljak
raerdltetni a biztonsagi modszereket és szabalyzatokat, mikdzben semmi magya-
razatot nem adnak, hogy miért léteznek ezek a mindennapi munkat megnehezité
intézkedések. Fontos elmondani, miért kell rendszeres kiberbiztonsagi tréningen
részt venni, miért tiltjuk le esetleg a vallalatnal a kiilsé adathordozok hasznalatat és
hasznalunk helyette felhds tarhelyeket.

Merjlink djitani, és vallaljuk fel a kiberbiztonsag uj trendjeit. Példaul a vallalati ko-
rokben még mindig divatos gyakori jelszocserét a szakemberek mar nem tartjak
biztonsagosnak. A gyakori jelszdcsere macska-egér jaték kialakulasahoz vezetett a
rendszergazdak és a dolgozok koz6tt: utdbbiak egy id6 utdn nem vették komolyan
a jelszovaltoztatast, és kdnnyen kitalalhatd azonositot hasznaltak. Valaszként a fel-
adatukat komolyan vev6 rendszergazdak feketelistara tették a gyakori jelszavakat,
mire a dolgozok harom hénapos valtasban hasznaltak ugyanazokat a jelszavakat
— és igy tovabb.

A megoldas a hosszu (20+ karakteres), de értelmes jelsz6: egy jelmondat (kdz-
mondas, versidézet). Es csak akkor valtoztassuk meg, ha felmeriil a gyand, hogy
illetéktelenek birtokaba kerdilt.

A hatékony biztonsagtudatossag-novel6 programnak nem bonyolultak. Példaul, ha az
onboarding része a kiberbiztonsagi oktatas is, akkor mar kezdettél kdzelebb vagyunk
a biztonsagtudatos felhasznaldkhoz. A kreativan dsszedllitott, rendszeres kiberbizton-
sagi tréningek nemcsak alapvet6 tudassal latjak el az embereket, hanem megertetik
vellk, miért van sziikség a szabalyok betartasara, igy motivaltabban tartjak be azokat.
Adjunk tampontokat a kollégaknak a kiberbiztonsagi veszélyek felismerésére és
elkertilésére. Példaul, biztos elég egyszer elmagyarézni, mirdl lehet egy adatha-
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lasz-emailt els6 nézésre felismerni: furcsan néz ki, sok ben-
ne a helyesirasi hiba, nem megszokott a megszolitas. Azt
is mutassuk meg, hogyan tudja megnézni a kolléga, hogy
az adott email valdban attol az embertdl érkezett, akinek
bedllitottak. Ne legyen zavaré a visszakérdezés gyanus kul-
demény vagy csatolmany esetén.

Minden szokatlansag és kényszerités keltsen gyanut. Pél-
daul, ha emailben vagy telefonon érzékeny vagy szokatlan
adatokat kérnek t6liink. Az lizenet burkolt fenyegetést vagy
surgetést is tartalmazhat, vagy szeretne ravenni minket,
hogy a levélben megadott linkre kattintsunk, netan nyissuk
meg a csatolmanyt. Mindenképp ellenérizzik azokat a leve-
leket, melyben fizetésre szélitanak fel, vagy egy megvalto-
zott bankszamlaszamot adnak meg.

Atulzott kdzosségi médiés aktivités is problémat jelenthet,
hiszen a timadasokat ezeken a feluleteken készitik el6 a
blindzdk, itt gyljtenek adatokat. Az alkalmazott taktikak
folyamatosan valtoznak, legutobb fejvadasz cégnek kiadva
magukat haldztak be célpontokat kinai hekkerek.

Az lizletmenet-folytonossag mantraja: ,a biztonsagi koltés le-
gyen aranyos az adott esemény bekovetkezésétdl elszenve-
dett karral”. De ehhez azt a kart egyszer ki is kell szamolni!
Mibe kertil, ha a konkurencia megszerzi az ugyféllistankat?!
A kétfaktoros azonositas nem gyilkosan draga, de igen nagy
mértékben csokkenti a sikeres tamadasok lehetéségét.
Szanjunk idét a kiilonb6zd jogosultsagi szintek tényleges
bedllitasara, és minden alkalmazott csak azokhoz a rend-
szerekhez, eréforrasokhoz férjen hozza, amelyek nélki-
I6zhetetlenek munkajukhoz. Az ezen tdlmend (szokatlan)
jogosultsag-igénylést pedig felil kell vizsgalni.
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