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AWHO szakemberei még 2018-ban ,disease X"-nek vagyis X beteg-
ségnek nevezték azt az elméleti kort, amelyet nagy valdszinlséggel
virus okozhat és vilagméret( jarvanyt okoz. A szakemberek még vitat-
koznak arrol, hogy az Uj koronavirus okozta jarvany ennek szamit vagy
sem. Hasonld, vilagméret( jarvany barmikor feliitheti a fejét. A vallalat
feleléssége egy ehhez hasonlo jarvanyra felkésziteni azt az IT-csapa-
tot, amely a krizishelyzetben t6rténé munkavégzés motorjava valt.

Az IT-nek fel kell vallalnia a kritikusinfrastruktira-szolgaltatéi szere-
pet, és ennek megfeleléen kell a miikddési elvarasokat kidolgoznia.
Vagyis tulajdonképpen az IT-nek egy olyan kulturat kell felépitenie,
mely belatja, hogy a jovébeli akadalyok, legyen az jarvany vagy mas
kildnleges helyzet, megnéveli az IT-szakemberek felé tdmasztott
elvarasokat és igényeket.

Az IT-vezetOnek tudatositania kell a csapatban, hogy a varatlan
helyzet szokatlan munkautemet kivan télik is: példaul tébbet kell
dolgozzanak, vagy amig a tobbiek a kijarasi tilalmak miatt otthon
toltik mindennapjaikat, nekik utazniuk kell, mert lesz olyan IT-feladat,
amelyet tavolrél nem tudnak elvégezni. De ez a tudatossag mindkét
oldalrdl elvarhatd. Az IT-s kollégék legyenek készek reagalni egy
krizishelyzetre, cserébe a vezetdk ezt kompenzaljak is. Es ilyenkor
a torvényileg eldirt tuldra megfizetése mellett extra juttatasokra, szo-
beli és-vagy irasbeli dicséretre gondolunk. Hiszen végs6 soron az IT
tartja életben a vallalat miikodését lehetbvé tevd infrastruktarat.
Fontos fiirgének és kommunikativnak maradni, hiszen a (kévetkez6)
krizishelyzet (is) elvarja a csapattdl, hogy kdzdsen dontsenek le régi
falakat, k6z0sen és szinte azonnal vezessenek be az U] helyzet altal
megkovetelt technoldgiakat és munkafolyamatokat. Ezt felkész(ilés-
sel lehet serkenteni: példaul szabaduljunk meg a régi, a vallalatot
egyébként is visszatartd elavultgyanus rendszerektdl. Idében tervez-
zUk meg az Uj vallalati mlik6dési stratégiat és hogy milyen IT-rend-
szerek szukségesek ennek tdmogatasara.

Ha a tervezés szakaszaban hatérozottan dolgoztunk, akkor legyink
elszantak krizishelyzetben is. A vilag legjobb IT- gyakorlatai és -esz-
kdzei sem tudjék kompenzalni a dontésképtelen csapatot. Mindenki
ismerje meg szerepét, és mindenki legyen készen arra, hogy sajat
szakértelmével segitse a krizishelyzet megoldasat.

Az IT feladata megfelel6 munkaeszkozoket és kornyezetet biztositani a tavmun-
kahoz. A tavaszi jarvany felkésziletleniil érte a legtdbb céget, igy fordulhatott
el6, hogy a draga és minéségi berendezések érintetlenul porosodtak a zart
irodakban, mig az otthon (l6 alkalmazottaknak otthoni (nem vallalati hasznalatra
szant) gépeikkel kellett dolgozniuk.

Tervezéssel mindez kikiiszobolhetd, raadasul a meglévd eréforrasokat jobban ki
tudjuk hasznalni. Azt is fel kell mérni, hogy van-e a vallalatnak t6bb kollaboraci-
0s megoldasa, biztositott-e a folytonos munkavégzéshez sziikséges redundan-
cia? Ha az egyik kollaboracios eszkdz vagy platform hirtelen leall, akkor at tud-
nak-e allni percek alatt egy masikra?

A jarvany megmutatta, hogy a digitalis atalakulas atjan elindult vallalatok konnye-
dén vették az akadalyokat. Hamar atalltak online értékesitésre, érintkezésmentes
processzekre. Lett pénz a sokat halogatott e-alairasi kezdeményezésekre is. Az
innovacio és az atalakulas itt nem all meg, az IT-nek folyamatosan egyutt kell
miikédnie a vallalat tobbi részlegével, hogy Uj értékesitési, lgyfélkapcsolati és
hatékonysagnovelési projekteket inditsanak el. Ennek a folyamatos innovaciénak
a rugalmas IT-infrastruktira, a virtualizacio és a felh6 alapu mikodés az alapja.
Miel6tt barmelyik megoldas mellett letesszlik a voksunkat, ne feledkezziink meg a
tesztelésrdl. Alakitsuk ki a virtualis gépeket, allitsuk fel a megfelelé VPN-kapcso-
latokat, I8jik be az optimalis savszélességet — majd kiildjiik haza a cég felét két
napra, hogy mindezt élesben teszteljlk, és id6ben megtalaljuk a gyenge pontokat.

A vallalati kdosz a kiberblin6z6k valdra valt alma. A tdmaddk folyamatosan
keresik a sokak szamara idegen, ki nem probalt és gyengén védett tévoli hoz-
zaférés megoldasok sérilékenységeit (és az adatok azt mutatjak, alaposan ki
is hasznalték ezeket a lehetdséget, hiszen helyenként harminc szazalékkal is
nétt a tamadasok szama).

A vallalat hatarai irodan kivilre kertilnek, ez pedig megndvekedett felliletet bizto-
sit a sikeres tdmadasokhoz. A céges IT-biztonsagnak ezt is védenie kell. Ahogy
mindenképp gondoskodnia kell a tavol dolgoz6 alkalmazottak biztonsagtudata-
nak erdsitésérdl. Tegylk rendbe a hozzaférés-jogosultsagi rendszereket, és a
legkevesebb sziikséges jogosultsagot adjuk a kollégaknak, amit persze sziikség
szerint novelhetiink. (Mindehhez olyan biztonsagi megoldas is kell, amelyben a
jogosultsagok sok lépcsdben és szerteagazéan szabalyozhatdk, amire persze
magat az IT-csapatot is fel kell késziteni.) A kétlépcsGs azonositas is sokat javit
a vallalati biztonsagon.

Atavaszi kényszer( tavmunka sok véllalatot és IT-csapatot szembesitett a sajat
hianyossagaival, ezeket vallaljuk fel, és tanuljunk beldlik. Ha példaul gond volt a
VPN-kapcsolodas minéségével vagy az alacsony savszélességgel, akkor érde-
mes szolgaltatot valtani, nagyobb savszélességet vasarolni. Nézziink szembe a
kialakult helyzettel, elemezzlk, vonjuk le a kovetkeztetéseket, és valtoztassunk!
Vass Eniké
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