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190 MILLIO 5G-S ELOFIZETES IS LEHET AZ EV VEGERE

Egyre stirgetObb a generaciovaltas
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Orvosi konzultaciok, ultrahangos vizsgalatok, egészségligyi felszerelést szallitd automata jarmivek - tobbek kozott ezekre a
feladatokra hasznaltdk az 5G technologiat a koronavirus-jarvany sordan tobb orszagban is. Az ¢év végére 19o millidan fizethetnek el6

az.ujgeneracios mobilszolgaltatdsra, ami akdr 140 millidrd eurds pluszt is jelenthet az KU GDP-jében.
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HAarom nap alatt epitettek Uj mobil-
halozatot a kinai szuksegkornazak-
ban a Huawel 5G-eszkdzeivel

Evek 6ta napirenden van az 6tddik generacios mobilhalézatok kiépi-
tése, és féleg az a kérdés, hogy milyen hozzaadott értékkel birnak
majd az Uj rendszerek az egyéni és (izleti felnasznaldk, illetve az
intézmények és kormanyok szamara. Korabban az ITBUSINESS-ben
is tobbszor irtunk arrél, hogy az egyes piaci szerepl6k milyen fel-
hasznalasi lehetéségeket latnak az 5G-ben, példaul a tavgydgyitast,
a legujabb ipari forradalmat, vagy a kozlekedés atalakitasat. Idén a
koronavirus-jarvanyban aztan a gyakorlatban is megtapasztalhatta a
vilag, hogy tobbek k6z6tt mire lesz majd j6 az Ujgeneréacids haldzat.
Szinte mindenki megélte az elmult hénapokban, mennyire fontos egy
stabil, nagy le- és feltdltési sebességet kinald, megbizhaté kommuni-
kéacios halozat.

A Huawei szamolt be arrol, hogy a vallalat 5G-megoldasai a koro-
navirus-jarvany miatt is felértékelédtek, a mobil technolégiat tdbbek
kozott bevetették Olaszorszagban, Svéjcban és természetesen Ki-
naban is. Jellemzd felhasznalasi tertilet volt a tavorvoslas — az orvosi
konzultaciok, a konkrét vizsgalatok, példaul ultrahangos vizsgalat
elvégzésében és a robotok (a kérhaz teriiletén gyogyszereket és
ételt szallito onjaro kocsik) tavoli vezérlésében is segitett az Uj tech-
noldgia. A Huawei 5G-eszkdzeivel harom nap alatt ki tudtak épiteni
az Uj mobilhalézatot azokban a frissen létrehozott, kinai sziikségkor-
hazakban, ahol a vezetékes internet Iétrehozasa minimum hetekig
tartott volna. De nem csak az orvoslas, hanem a digitalis oktatas és
a tavmunka tertletén is berobbant az 5G, és egészen biztos, hogy a
kovetkez6 években az utdbbi hdnapokban szerzett tapasztalatokat a
gazdasag szamos teriletén alkalmazzék majd.

Verseny ¢s veszteségek

Bar az 5G el&fizetések novekedése a COVID-19 jarvany hatasara
egyes piacokon lelassult, ezt ellensulyozta a més teruleteken tapasz-
talt fellendiilés, aminek eredményeként az Ericsson felfelé korrigalta
az ilyen tipusu el&fizetések 2020 végi szamara vonatkozo prognézi-
sat. A tarsasag legujabb progndzisa alapjan az év végére vilagszerte
190 millié 5G eléfizetés lehet, 2025 végéig pedig 2,8 milliardra néhet
ez a szam.

Ahhoz persze, hogy ennyien hasznalhassak az Ujgeneracios mo-
bilhalézatot, hatalmas infrastruktura fejlesztésekre is sziikség van.
Ugyanakkor az is latszik, hogy a csak az Eurépai Uniéban megvalo-
suld tobb szazmilliard eurdnyi beruhazas kapcsan nagyon kiélezett
verseny varhatd a halézati megoldasszallitok kdzott.

A Huawei julius végén adott ki egy elemzést, eszerint az Eur6pa-
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ban m(ikodd 39, aktiv 5G hal6zatbdl 28 épiil a cég eszkdzeire, mig glo-
balis szinten 87-bél 55. Az Egyesiilt Allamok és Kina kdzétti kereskedelmi
haboru ugyanakkor érzékenyen érinti a radié-hozzaférési haldézatok (RAN)
piacan 31 szazalékos részesedéssel bir6 vallalatot, hiszen az amerikaiak
erésen lobbiznak azért, hogy rajtuk kivil més orszagok is tiltélistara te-
gyék bket.

Az Oxford Economics készitett egy elemzés arrél, hogy mivel jarna Eu-
ropaban, ha kizarnék az egyik meghatarozo piaci szerepl6t a versenybdl,

és egészen ijesztd szdmokat kozoltek. Az intézmény tanulmanya szerint a
redlis forgatokonyv alapjan is 19 szazalékkal nénének a vizsgalt 31 eurdpai
orszagban az 5G beruhazasi koltségei, ami azt jelentené, hogy a kovetkez6
10 évben évente 3 milliard eurdval kellene tobbet kélteni a halozatok fejlesz-
tésére. Az elemzés szerint Magyarorszag szamara egy esetleges korlatozas
mintegy 200 milliard forint (55 millié eurd) tébbletkdltséget jelentene évente
az 5G infrastruktura kiépitése soran. A kéltségek ndvekedése miatt a lakos-
sag 5 szazaléka, mintegy félmillian maradnanak 5G nélkil 2023-ban is,
akik a korlatozas hianyaban hozzafértek volna a halézathoz. A kalkulacié
szerint a magyar GDP-ndvekedést pedig 1000 milliard forinttal (300 millio
euroval) vetné vissza 2035-ben, ha kitiltanak a piacrél az egyik meghatarozé
szereplét.

Bar az Oxford Economics szamitasai egyelére csak egy lehetéséget vazol-
nak fel, jol érzékeltetik, mekkora hatassal lehet az 5G az életiinkre. A szer-
vezet tanulmanya szerint az 5G technoldgia széleskori elterjedése a vele-
jaré gazdasagi hatasoknak kdszonhetéen 140 milliard eurdval jarulna hozza
az EU 28 tagallamanak GDP-jéhez, és 2,3 milli6 Uj munkahelyet teremtene
a kozosségben.

Mindenki megélte az elmult honapok-
Lan, mennyire fontos egy stabil, nagy
le- és feltdltési sebesseget kindld, meg-
bizhatd kommunikacios halozat

Itthon is valtunk

Ezek alapjan nem meglepd, hogy komoly versenyfutas van az tjgeneracios
mobiltechnoldgia bevezetésében, és egyelére Magyarorszag nem all rosz-
szul. A zalaegerszegi Zala Zone tesztpélyan mar tavaly tavasszal lehetett
tesztelni az 5G-t, mult 6sszel a Vodafone — éppen a Huawei eszkozeit al-
kalmazva — Budapest belvarosaban elinditotta kereskedelmi szolgaltatasat,
majd idén aprilisban, az 5G-s frekvenciatender lezarasa utan par nappal a
Magyar Telekom is csatlakozott rivalisahoz. A fejlesztés pedig nyaron a na-
gyobb varosokban és a Balaton mellett folytatodott, a Vodafone augusztus
elején kapcsolta be siofoki 5G-s bazisallomasait. u
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FORRAS: RG-ROBOTICS.COM

DEL-KOREA ALL A LEGJOBBAN AZ AUTOMATIZACIORA VALO Csak idén varhatoan 0o millidrd dollart kéltenek
FELKESZULESBEN kiillonboz6 robotokra vilagszerte, a kovetkez6 né-

RObO t()k n]illi (/) i é llnak hany évben pedig mintegy kétmillio ipari robotot

helyeznek tizembe a gyarakban. A koronavirus-jar-
lllllllkflba 1 kovetkez(”) éVGkbGll vany tovabb gyorsitotta az automatizaciot és ezzel
egyiitt a robotok bevetését, amelyek egyre tobb
helyen jelennek meg.
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|dérél-idére megddbbent videdkat tesz kdzzé a kdzdsségi média-
ban a robotfejlesztés egyik Uttor6 vallalkozasa, a Boston Dynamics.
A legutébbi rovid filmekben példaul azt Iathattuk, ahogyan néhany
Jrobotkutya” 6sszedolgozva egy kamiont huz el, de megcsodalhattuk
mar a cég humanoid felépitési robotjanak akrobatikus képességeit
is — az olimpian ugyan még nem indulhatna talajtorndban, de néhany
bukfenc, akadalyok atugrasa mar nem okoz gondot neki. Az amerikai
tarsasag a kézelmultban egy olyan vide6t is nyilvanosségra hozott,
amely azt mutatja be, hogy milyen sokoldaltan alkalmazhaték a ,ro-
botkutyak” a gazszivargas felderitésétdl a veszélyes helyen talalhato
objektumok megkdzelitésén at szinpadi eléadasokig, attdl fliggéen,
hogy mire programozzak &ket.

A Kinai kormany csak a mult evioen

577 millio dollart forditott intelligens ro-

botok fejlesztesenek tdmogatdsara

/ / 4
Pepper a gyogyitasban
A koronavirus-jarvany egyel6re nehezen felmérhet6 valtozasokat
hozott a vilagban, de az egyik olyan terllet, ahol alaposan felpérgette
az innovaciot — nemcsak a technoldgia, de az alkalmazési modok és
az Uzleti modellek kapcsan is —, az egyértelmien a robotrendszerek
hasznalata, illetve az automatizacio. Jo példa itthon is akad erre, az
egyik budai maganrendelében Pepper, az ember formaju robot is
allast kapott, az volt a feladata, hogy el6szlrje, kikérdezze az érkezd
pacienseket, és a koronavirus-gyanusakat a protokoll szerinti orvos-
hoz iranyitsa.
Bar itthon még egyedinek szdmit a humanoid robot alkalmazasa, vilag-
szerte szamos példa van ezek kihasznalasara. Pepper tarsai recepci-
Osként dolgoznak belga, ausztrél, kanadai korhazakban, ahol szintén a
rutinfeladatokban segitenek, vagy éppen jatszani lehet vellk.

Munkaba allitott ipari robotok szama
Globalis szinten, ezer darab
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FORRAS: INTERNATIONAL FEDERATION OF ROBOTICS (IFR)
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Szazmilliard dollaros tizlet

Az elmult években vilagszinten tapasztalt munkaer&hiany jelentésen felgyorsitotta az
automatizacios torekvéseket, illetve a robotok fejlesztését. Bar a koronavirus-jarvany a
munkaerd-piaci helyzetet alaposan atalakitotta, a karanténintézkedések miatt bezaro
gyarak, illetve a személyes tavolsagtartas iranti igény nemcsak fenntarthatja a keresle-
tet az ilyen jellegli megoldasok irant, de varhatéan még noveli is.

Az International Federation of Robotics (IFR) nevii szervezet varakozasai szerint

a kovetkezd id6szakban évente atlagosan 25 szézalékkal bévil a robotok iranti
globélis kereslet, és idén varhatéan 100 milliard dollart kéltenek vilagszerte ilyen gé-
pekre. Ha robotokrol van sz6, a legtdbben a gyarakban alkalmazott berendezésekre
gondolnak, és valoban, az Uj ipari forradalom részeként az eddiginél is nagyobb
mértékben jelennek meg a gyartasban ezek a gépek. Az IFR véarakozasai szerint
2020 és 2022 kozott vilagszerte mintegy kétmillié 0j ipari robotot Gizemelnek majd be
a gyarakban.

Nemcsak a szamokban lesznek nagy

4 4
valtozasok
Az IFR elemzése arra is ramutatott, hogy a robotok egyre okosabbak lesznek, a
szenzoroknak, a nagy teljesitmény( processzoroknak, a felnékapcsolatnak, illetve a
specialis szoftvereknek kdszonhetben akér arra is lehet6ség lesz, hogy kdzvetlendl
oktassak ezeket a gépeket. Vagyis egy ember megmutatja, hogy pontosan
milyen mozdulatsort kell végrehajtaniuk, azok pedig leutanozzak. De izgalmas
Uj Uzleti modellek is kialakulhatnak, mint példaul az RaaS (Robots as a Service),
vagyis a robotokat szolgaltatasként vehetik majd igénybe a cégek, ami nagyfoku
rugalmasséagot, a termelési kapacitas gyors skalazhatésagat eredményezi.

Al / M M
Stratcgml S7CTCPp
Jol érzékelteti, hogy a robotok milyen fontos szerepet télthetnek majd be a jovében,
hogy tbb, a technoldgiai fejlesztésben élenjaré orszag kiemelt figyelmet szentel ennek
a terliletnek, stratégiak késziiltek és valdsulnak meg a robotfejlesztés felgyorsitasara.
A Kina ipari termelésének modernizalasat célz6 ,Made in China 2025” program 10
kulcsfontossagu iparagat nevesit, amelyekre fokozott figyelmet forditanak, ezek kozil
az egyik a fejlett robotok készitése. A kinai kormany csak a mult évben 577 millié dol-
lart forditott intelligens robotok fejlesztésének tamogatasara.
Japanban azt a célt tlizték ki maguk elé, hogy a vilag robotfejlesztésének a kdzpontja-
va valjanak — erre a célra tavaly 351 millio dollarnyi kéltségvetési forrast szantak —, és
az IFR adatai szerint a szigetorszag meglehetésen jol all, hiszen 2018-ban a vilagszer-
te munkaba allitott ipari robotok 52 sz&zaléka naluk készilt.
Elképesztd eréfeszitéseket tesz a robotizacié fokozasara Dél-Korea is, ahol 2018-
ban mér 300 ezer ipari robot volt, ami azt jelenti, hogy ott 6t év alatt megduplazddott
az ilyen gépek szama. Dél-Korea az IFR Osszesitése szerint idén 126 millié dollarnyi
allami pénzt szant a robotok fejlesztésére. Az azsiai orszag egyébként a teljes automa-
tizaciot vizsgalva is élen jar, a The Economist Intelligence Unit ,Automation Readiness
Index” cimU felmérése alapjan a vizsgalt 25 orszag kozil 6k allnak a legjobban. Né-
metorszag és Szingapur a masodik és harmadik. u
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ELEKTROMOS HALO

Automatizacio

nagy teljesitményt
dronokkal

Vallalati teriileten a dronok alkalmazasat indokol-
hatja, ha emberi er6forrds szamara monoton, éppen
ezért hibalehetdséggel végezheto feladatot szeretnénk
megoldani, ha szennyezett vagy vesz€lyes teriileten
dolgozunk, illetve, ha a dron alkalmazasdaval a munka
gazdasigosabban, gyorsabban elvégezheto.

Az E.ON tébb mint két éve hasznal dronokat az elektromos veze-
tékhalozat ellendrzésére. A szolgaltatd az iizemeltetésében allé
nagyfesziiltségl halozatait évente, kdzép és kisfesziiltségl haléza-
tait haromévente koteles bejarni és atvizsgalni, ellendrizni. A dronok
alkalmazasa el6tt az E.ON szakemberei foldi halézatbejarast végez-
tek, csak nagyfesziltségli halozatoknal jellemzd, hogy id6szakosan
helikopteres ellendrzés torténik. Utdbbi elénye, hogy fellinézetbdl, a
foldrél esetleg nem észlelhetd hibak, szakadasok, elhasznalt halozati
elemek is beazonosithatdk. Innen szinte adja magat, hogy ezeket a
biztonsagi halézatbejarasokat egyszeriibben, gyorsabban, kéltség-
hatékonyabban lehet drénnal elvégezni.

o , « o 4 .. ” V4 7 .

A jelen dronjai ¢és a jovo lehetoségei

Az E.ON jelenleg DJI Matrice 200-as gépeket alkalmaz egy h6kame-
raval és egy 30-szoros optikai zoomos kameraval. Az eszkdzoket,

a foldre hozott” képeket az erre felkészitett munkatarsak kezelik

és elemzik, és a dontéseket is 6k hozzak. Az E.ON az eddigi ta-
pasztalatok alapjan tovabb kivanja fejleszteni a rendszert, hogy
minél inkabb automatizalni tudja a halézatellenérzési feladatot. Mar
folyamatban van az az Uj projekt, amelyben a halézatbejarast az
ugynevezett gépi latassal tamogatjak majd. A kisfesziiltségii haléza-
tok esetében specialis felszereltségii autok, un. lidar” eszkdzokkel
(digitalis lézerszkennerekkel) mérik és ellendrzik a vezetékeket.

A rendszert folyamatosan fejlesztik, ,tanitjak”, hogy képes legyen au-
tomatikusan azonositani a haldzati hibakat, szakadasokat. Ugyanezt
a munkat a nagy- és kdzépfeszultségli halézatoknal nagy teljesit-

mény( drénok lesznek képesek elvégzeni. A rendszer mar munka kozben mérlegeli és
tudja, az Uj adatokbol pedig folyamatosan Ujratanulja, hogy mely helyzeteket kell rogzi-
tenie, esetleg tovabbitania. Fontos, hogy a felmérés képeit és videoit lehetéleg azonos
tavolsagrol és azonos szogbdl rogzitésék, igy az allapotvaltozasok jobban kdvethetdek.
Természetesen a bedllitasok is hatékonyabban programozhatdk dronok (gépi eszkoz)
autoném munkaja soran.

Jon az M1, n6 az akku és a teherbiras
Majusban jelent meg a DJI Matrice csaladjanak a legujabb tagja, a Matrice 300 RTK.
Az eszkoz Uj standardot jelent az ipari drdnfelhasznalasban, mert egyesiti az intelligens
repllést, a digitalizaciot és a mesterséges intelligenciat. Az M300RTK az elsé olyan DJI
fejlesztés, amely mesterséges intelligenciat hasznal. A dron 6 iranyu akadalyérzékelésre
képes, akar 40 méteres tavolsagbdl. Maximalis replilési ideje eléri az 55 percet, multitdl-
téje 8 dron- és 4 taviranyitd-akkumulatort kezel, mig a gyorstoltés funkcio lehet6vé teszi
a replilések folyamatos végrehajtasat. A nagy kapacitasu, intelligens, cserélhet TB60
akkumulatorok lehet6vé teszik a kezel6k szamara, hogy kikapcsolas nélkiil cseréljék az
akkumulatorokat, idét sporolva a kritikus feladatok soran.
A Matrice 300RTK ,Al Spot-check” funkcidja tdmogatja ugyanazon objektum tébbszori
automatikus villamellendrzését azonos beallitasokkal, igy képes az objektum tarolt és
aktudlis allapota kozbtti legkisebb kiilonbség kimutatasara és elemzésére is. Maximalis
hat6tavolsaga 15 km, és teljesen megujult adattovabbitasi rendszere haromcsatornas,
1080 pixeles videdjel tovabbitésara is alkalmas. Az eszkdz — eddig egyeduléliéan — ha-
rom hasznos teher, egyenként 2,7 kg sulyd munkaeszkdz hordozasara képes.

X)
Tovabbi informéacié a DJI drénok enterprise felhasznalasarol:
https:/dron.hrp.hu/enterprise/;  https://enterprise.dji.com/

FORRAS: HRP EUROPE KFT/DJI - HTTPS:/DRON.HRP.HU/ENTERPRISE



JOVOHOZ: BIZTONSAGTUDATO!
A jarvanyt nem kértiik,
de a magasabb

kiberbiztonsagot
koszon(t)jiik

Avilagjarvany elméleti sikrol a valo életbe tltette dt
azokat a frazisokat, amelyek a jovobeni kockdzatokra
valo felkésziilést szajkoztak, és ramutatott a folya-
matok szabdlyozasa és kockdzatalapu vezetés nélkiil
muikodo cégek valsagallosaganak problematikdjdra
is. A Brightdea Solutions az informdciobiztonsag
oldalarol vizsgalta az elmult honapok eseményeit,

¢s megfogalmaztak azt, hogy mely cégek lehetnek
sikeresek a jovoben.

A COVID-19 sok dologra megtanitotta a cégeket, de ha valamit ki
kellene emelni, az nem lenne mas, mint az informaciébiztonsag
létfontossaga és a biztonsagtudatossag nélkilozhetetlensége.
Ennek ellenére a viszony az informacidbiztonsagi csapat és a val-
lalat tobbi terilete kdz6tt mégis kritikus. Az informatikai rendszerek
védelménél a legnagyobb probléma még mindig az emberi ténye-
z8, mert féként az emberi figyelmetlenség, a felelétlenség, esetleg
a felkészités hianya miatt lehetnek sikeresek a kibertamadasok.

A hatékony innovaciohoz a kockazattal aranyos intézkedések felsé
szintl, koltséghatékony menedzselése elengedhetetlen, mert a
mikodési hatékonysag javitasa a cég ndvekedésének, illetve nye-
reségességének a zaloga, mindamellett, hogy a déntéshozoknak
alkalmazkodniuk kell az megvaltozott kérilményekhez. Eléfordul
ugyanis, hogy a menedzsment nem igazan tudja az IT-stratégiat
szorosan illeszteni a vallalati stratégiahoz, ezért a vallalatok még-
sem a kockazattal aranyos modon priorizaljak a Iépéseiket. Ami
tényleges veszélyt hordoz.

A Brightdea Solutions mar hat iparag szamara nyujt szolgaltataso-
kat. Vegyuk példaként az agrar szektort: egy okosfarm-koncepcio

B2B-KO

A hatekony innovaciohoz elengedhetetlen
a kockazattal aranyos intezkedesek felsd szinty,
koltseghatekony menedzselese

technoldgiai elemei akar kockazatként akar kihivasként is megjelennek. A cég tapasztala-
tai alapjan nem is a kiilénb6z6 technolégiai megoldasok szigetszerii bevezetése, hanem
a kiilénb6z6 gazdasagok eltérd igényei alapjan készitett informacios és technoldgia

mixe mar nincs meg az egyuttmikodéséhez. Tehat valdjaban nincsenek meg a kiber-
kockazatokat kikiiszobol6 felmérések. A Brightdea véleménye szerint azok a gazdasagok
lehetnek sikeresek, amelyek az informéacids és az Uj technologiakkal szemben tamasztott
igényeiket helyesen tudjak alkalmazni.

A Brightdea Solutions célja, hogy partnereik ezeket a kockazatokat képesek legyenek
komplexen és biztonsagosan kezelni. gy olyan objektiv informaciokat tud szolgaltatni a
vallalatok vezetdinek, amelyek segitségével a kockazatok megfeleléen besorolhatok, igy
a kibervédekezés fenntarthatdsaga hatékonyan javithato. u
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SECURITY OPERATION CENTER
Incidensek

feliigyelet alatt

A nagy informatikai rendszerek védelme, az in-
cidensek figyelése jelentos szaktuddst és erdfor-
rasokat igényel, amit nem minden cég tud sajat
maga megoldani. Szolgaltatasként azonban
sokkal szélesebb kor szamara elérheto.

Informaciébiztonsagi rendszereket ma mar gyakorlatilag
minden vallalat telepit. Sokan viszont még mindig belees-
nek abba a hibaba, hogy ugy képzelik: a telepitett rend-
szerek egyszer és mindenkorra garantaljak a biztonsagot.
Ez azonban nem igy mikddik — oszlat el egy félreértést
Rézsa Roland, a 4iG stratégiai cybersecurity tanacsaddja.
,Még a leginkabb automatizalt, mesterséges intelligencia-
val felvértezett, naponta tobbszor frissitett adatbazisokbol
dolgozé védelmi megoldas is jéforman haszontalan, ha

az eredményeit nem dolgozzak fel, a riasztasokat nem
vizsgaljak ki. Megnyugtato, ha a rendszerlink megfogja az
Osszes kartékony e-mailt. De ha nem vessziik észre, hogy
a szokasos napi 6t helyett a mult héten mar 15-6t kaptunk,
ezen a héten pedig 30-at, akkor elmulasztunk egy fontos
trendet. Valaki lathatéan tamadni prébal benniinket, és ha
az e-mail nem valik be, mas tdmadasi vektort fog keresni”,
magyarazza a monitorozas egyik aspektusat a szakérto.

Adatok miné¢l tobb forrasbol

A biztonsagi adatok értelmezése persze nem egysze-

r{i feladat. Ha a vallalat nem engedheti meg maganak
IT-biztonsagi szakemberek alkalmazasat, mar tébbféle
menedzselt biztonsagi szolgaltatas kozll valaszthat
(e-mail védelem, URL-védelem, egyebek). Az ilyen jellegli
szolgaltatasok cstcsa a Security Operation Center (SOC)
igénybevétele.

ROZSA ROLAND, 4iG

FORRAS: 41G
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A SOC egy olyan kdrnyezetet jelent, ahol dedikalt informaciobiz-
tonsagi csapat monitorozza és elemzi az tigyfél informatikai rend-
szereiben, halézataban, alkalmazasaiban, adatbazisaiban folyd
eseményeket, észleli a tAmadasokra, incidensekre utalo jeleket,
majd ezekre reagal. Egy hatékonyan miik6dé SOC-nak szamos
ismérvnek kell megfelelnie. Az egyik, hogy nemcsak a biztonsagi
rendszerekbdl érkez6 adatokat figyeli, hanem idealis esetben
mindent: a hélozati eszkdzok, a szerverek, az adatbazisok, az
alkalmazasok napléallomanyait és miikddési adatait. A kdvetkezd
fontos jellemzd, hogy mindezeket az adatokat dsszeveti és egysé-
gesen elemzi, olyan dsszefliggéseket is feltarva, amelyek egyéb-
ként rejtve maradnanak.

adatbol miként lehet kiszlrni a valoban relevansakat, azokat,
amelyek ténylegesen biztonsagi incidensekre utalnak. Ehhez
nem csupan fejlett — manapsag mar rendszeresen gépi tanulas-
sal és mesterséges intelligenciaval megtamogatott — informatikai
rendszerekre van szllkség, hanem magasan képzett, tapasztalt
szakemberekre is.

Végll a SOC feladata az is, hogy valaszoljon a tdmadasra. ,Ez

a valasz azonban nem feltétlenil az incidens elharitasat jelenti”,
hangsulyozza Rdzsa Roland. A SOC javaslatokat tehet (ha kérik),
példaul a halézat szegmentalasara vagy egyes szerverek, szol-
galtatésok lekapcsolasara, de a konkrét Iépéseket az Uzemeltetési
csapat teszi meg, mikdzben a SOC informécidval latja el 6ket. Ezért
rendkivil fontosak a SOC mikddtetésében az atgondolt és elére
lefektetett folyamatok, az egyes helyzetekre kidolgozott playbookok.
Amikor bekdvetkezik az incidens, nem szabad késlekedni, de kap-
kodni sem, hanem haladni kell a kész forgatokdnyv szerint.

Halalcsillag

SOC-ot létrehozhat sajat maga szamara is egy vallalat, am ezek
kiépitése és mlkddtetése olyan eréforrasokat és felkésziiltséget
igényel, hogy csak a legnagyobbak valasztjak ezt az utat; a hazai
céges SOC-ok szama talan a tizet sem éri el, véli Rézsa Roland.
Az igény azonban a kisebb vallalkozasok korében is felmerilhet,
és ilyenkor johetnek széba a szolgéaltatasként igénybe vett security
operation centerek. ,Ha egy vallalat mar kidolgozott egy atfogo
kiberbiztonsagi stratégiat, eljutott a biztonsagi érettség egy viszony-
lag magas szintjére, és 2-3 dedikalt IT-biztonsagi szakember felvé-
telét fontolgatja, mindenképpen érdemes atgondolnia a menedzselt
SOC-ot. Egy ilyen SOC raadasul nem egy az egyben helyettesit
2-3 szakembert. A szolgaltatdscsomagban jellemzéen 8-10 kolléga
szakértelme és az ehhez vald folyamatos hozzaférés is benne van,
a szolgaltaté munkatérsai pedig tobb kdrnyezetet, tobb incidenst
latnak, igy szélesebb kitekintésiik van”, mondja Rdzsa Roland.

Az egylttmUkodés az Ugyfél igényeinek és kornyezetének felmé-
résével kezdédik. Mindenki szeret biztosra menni, de felesleges
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Minimadlis beruhazassal
A menedzselt szolgaltatasként igénybe vett SOC egyik
szépsége, hogy az ligyfél részérél szinte semmilyen tech-
noldgiai beruhazast nem igényel. Egy kdzepes, 40-50
rendszerbdl alloé kornyezet monitorozasahoz altalaban
1-2 virtualis szerver kell, erre telepitik a 4iG szakemberei
a sziikséges rendszerkomponenseket. A felligyelet soran
a szolgaltaté szakemberei éles tranzakcios adatokhoz,
adatbazisokhoz nem férnek hozza: csupan metaadatokra
és a napldéallomanyokbdl kinyerhetd informaciokra
van szikséguk, igy a SOC igénybevétele semmilyen
adatvédelmi vagy szabalyozoi el6irast nem sért.

Halalcsillagot épiteni, ha egy birodalmi csillagrombolé is megteszi. A
megoldasnak az (izleti igényekhez kell igazodnia: évi 50 milli¢ forintos
kockazatot nem érdemes évi 100 milli6 forintért elharitani, fogalmaz
a biztonsagi szakember. A 4iG és az ugyfél kézdsen meghatarozza
a valéban megfelel6 szolgaltatas tartalmat, majd erre kidolgozzak az
implementacios és Uzemeltetési tervet.

A szolgaltatasok differencialasa tobb mérészam mentén torténik. Az
egyik az idébeli lefedettség: csak munkaidében (5%8, 5%10 6raban)
vagy folyamatosan (7x24 déraban) kérhetik a rendszerek monitoro-
zasat. Amasodik a valtoztatasok szama: milyen gyakran véltozik az
informatikai kdrnyezet, milyen sirln kell Uj rendszereket bevonni

a figyelemmel kisért korbe. Véglil a havonta kivizsgalt incidensek
szama is befolyasolja az arat, egy-egy kivizsgalas ugyanis id6- és
eréforras-igényes feladat.

/ / /
Beavatkozas kérésre
A nagy kérdés persze az, hogy mi torténik, amikor a SOC tamadast
észlel az ugyfél rendszerében. Ahogy arrél volt sz6, a SOC nem
gyorsreagalasu erd, elsédleges feladata a tajékoztatas. Gyakori,
hogy az ugyfél csak értesitést kér az incidensekrél, és utana sajat
hataskorben dont a tovabbi teendbkrdl. Ugyanakkor igény esetén a
4iG arra is tud javaslatot adni, hogy technikai szempontbol mi lenne
a hatékony megoldas.
Bizonyos szempontbdl még egyszeriibb a helyzet, ha a SOC-lgyfél
szamara a 4iG Uzemelteti az informatikai infrastrukturat. Ebben az
esetben az értesités a hazon beluli tzemeltetési csapatnak megy,
amelyik megbeszéli az lgyféllel a szilkségesnek itélt valaszlépéseket,
és jovahagyas esetén végre is hajtja azokat. llyen esetekben az tgy-
félre joforman csak a dontés feladata marad. |
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GDPR-UJDONSAGOK

Nem a polcra gyartjuk

az. adatvédelmi szabalyzatokat

gy atlagos magyar véllalat a minimum erdéfeszitést mutatja adat-
védelem teriiletén, holott a hatosagok tiirelmi ideje mar lejart. Ha
a komoly birsdgok nem sarkalljak a GDPR megfelelésre a vallalato-
kat, a vdllalati adatvagyon megvédése mozgathatnd Oket - mondjak
Dellei Lidsz16, a Kerubiel tigyvezet6 igazgatdja ¢s Vadasz Gabor,

a Kerubiel muszaki igazgatoja.

- Milyen valtozasokra szamithatnak a vallalatok GDPR teriiletén?

Dellei LaszI6 (D. L.): Az adatvédelmi hatdsagok kezdetben kelléen tirelmesek és
elnézok voltak a vallalatokkal szemben. Az elmult id6szak elegendd volt arra, hogy

a vallalatok felkésziilienek a személyes adatok védelmére. Azt latjuk, hogy az eltelt
idészakban sok incidens és adatszivargas, adatlopas tortént, melyrél az adatvédelmi
hatésagokat annak mddja szerint a vallalatok értesitették is. De azt is latjuk, hogy a
magyar hatésagok komolyan veszik tevékenységiiket. Megsziiletett tbb komoly bir-
sag is a tirelmi idészak végén, és azt latjuk, hogy ez a szigorisag nem hagy alabb.
Szolgaltatasainkkal segitlink ezekre a megfelelésekre is felkésziilni a vallalatoknak.
Mi nem polcra gyartunk papirokat, adatvédelmi szabalyzatokat, hanem a vallalat
adatvédelmi auditalasa soran konkrét megoldasokat vezetiink be, ha ennek sziik-
ségét latjuk. A személyes adatok védelme kiemelt teriilet, és ezen a téren van mit
fejlédjenek a magyar vallalatok.

- A magyar cégek komolyan veszik a személyes adatok védelmét?

Vadasz Gabor (V. G.): - Vannak iparagak — mint példaul a pénziigyi szféra — ahol na-
gyon komoly intézkedéseket tettek azért, hogy biztositsak, hogy a GDPR-nek megfe-
leléen taroljak, kezeljék az adatokat. Lattam nagyvallalatokat is, ahol megnyugtatéan
rendezték a kérdést. Tapasztaljuk, hogy az adatvédelmi tanusitast, mint az atlatha-
tosag egyik lehetséges igazold eszkdzét, fontoléra veszik a nagyvallalatok. Azonban
egy atlagos magyar vallalatnal jellemz&en az alapveté minimum eréfeszitést mutatjak
adatvédelem terlletén. A vallalatoknak be kellene latniuk, hogy az adatok jelentik azt
a vagyont, azt a pluszt, amely komoly versenyelényt adhat szamukra, és a sajat jol
felfogott érdekik azokat megfeleléen kezelni. Kevés cég tart ezen a fejlettségi fokon,
sok a tennivaldnk ezen a téren.
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DELLEI LASZLO, KERUBIEL

- Milyen teriileten vannak konkrétan hianyossagok?

D. L.: A vallalatok hajlamosak félvallrdl venni ezt a tertiletet, pedig
a hatésagok, mint emlitettem, komolyan ellenérzik a teriletet, és
birsagolnak is. Egy tavkdzlési vallalatnal nemrég rekord mértéki
birsagot szabott ki a hatésag, de mas szektorok szerepl6i esetén
is vastagon fogott a hatésagi auditorok ceruzaja. Az interneten
barangolva olyan ,low hanging fruit” megoldasok implementalasat
sem latom, mint példaul a cookie-k megfeleld kezelését biztosito
technikai intézkedések — holott ezzel megnyugtaté benyomast
tehetnénk a latogatora.

De ha mélyebbre megyiink, akkor a véllalatoknal problémat jelent,
amikor egy adatalany alapvet6 jogait szeretné érvényesiteni.
Példaul az adatalany élni kivan a tajékoztatashoz, a hozzaférés-
hez vagy akar az elfeledtetéshez vald jogaval, és ezzel dssze-
fliggésben kikéri, hogy réla milyen adatokat tarolnak. A hasonld
kérdésekre nincs minden esetben kidolgozott igymenet, trivialis
esetben valamilyen ticketing rendszerrel prébaljak kezelni. Hason-
|6képp, gondot okoz az adatok anonimizalasa, ahogy az adattor-
Iés is nehézkes, féleg technoldgiai szemszogbél.
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— A jarvanyhelyzet is hozott uj fejlesztend6 teriileteket?
D. L.: Gyakori probléma, hogy a munkaado elfelejti tajékoz-
tatni a partnereket, kollégakat, hogy a publikus vagy irodai
terlileteken kameraval vagy a munkahelyi halézaton szoft-
veresen megfigyeli a munkavégzést, vagy annak bizonyos
részeit monitorozza. Sok vallalat ugyanakkor felhéalapu
szolgéaltatast is igénybe vesz, ami koltséghatékonysag szem-
pontjabdl teljesen érthetd izleti dontés. A felhészolgaltata-
sok igénybevételénél azonban az adatkezel6k sok esetben
megfeledkeznek meggy6z8dni tobbek kozott arrdl, hogy az
adatokat fizikailag az EU teriletén bellil [év6 adatkdzpontban
taroljak-e. Ezekre a problémakra az adatvédelmi hatasvizs-
galatok mind-mind fényt derithetnek, és feltarhatéva valnak
az adatkezeléssel jar6 kockézatok.

— A Kerubiel nemrég két partnerséget kotott, ezek miért
fontosak cégiik életében?

D. L.: Még az elején szeretném leszdgezni, hogy a Kerubiel-
nél az adatkezelés teriletén szolgaltatasokra épitve kinalunk
értéknovelt tanacsadast, vezetdi tanacsadast, ezen nem

A PRIME-VR2 célja

Jenny Rainbird, a projektpartner Inlecom szerint a PRIME-VR2 nagyon érdekes
és fontos projekt a VR a betegek rehabilitaciéjaban vald alkalmazasaban. Célja,
hogy pozitiv hatést gyakoroljon e tarsadalmi igény kielégitésére. Az Inlecom
egyuttmlkodik a PRIME-VR2 partnerekkel annak biztositédsa érdekében, hogy
szilard kereskedelmi terv létezzen, amely az IPR védelmére iranyuld stratégiara
tamaszkodik szabadalmak bejelentésével, hogy fenntarthaté jovét és névekedést
lehessen biztositani a projekt innovaciok szamara.

terveziink valtoztatni. A magyar vallalatoknal tapasztalt GDPR-hianyossagokra reagalva
éreztiik fontosnak két partnerséget kétni: az egyik a vilag legnagyobb szallitéja GDPR
terlletén, a OneTrust, a masik pedig a magyar kiberbiztonsagi vallalkozas, a Black Cell.
A OneTrust megoldasa a GDPR teljes vertikumaban szolgaltatasokat és egyedi megolda-
sokat nyujt adatkezel6k részére. A felkésziilés, rendszer bevezetés, az értettségi fok és
kontrollok minéségének ellenérzése teriiletén egyarant fontos partner, de a GDPR-auditori
munkankat is teljes mértékben tamogatja. Miutan a vallalatoknal feltarjuk az adatvédelmi
hianyossagokat, ramutatunk a fejlesztend® tertiletekre és elkészitjiik a szabalyzatokat,
megoldasokat is tudunk biztositani, melyek garantaljak, hogy a vallalati GDPR-megfelel6-
séget a folyamatok is teljeskorlien tAmogatjak.

- Es a Black Cell partnerség?

V. G.: Ez a partneri viszonyunk eléggé friss, par hete kétottlink megallapodast, amely spe-
cialis IT biztonsagi és kibervédelmi megoldasok, SOC, illetve kritikus infrastruktura véde-
lem teriiletére egyarant kiterjed. Az adatvédelem szorosan 0sszefligg az IT biztonsag kér-
désével, és azt tapasztaltuk, hogy a kkv-k részérél egyre gyakrabban meril fel az igény
egy Security Operations Center jellegl szolgaltatas igénybevételére — ezt viszont sajat
erébdl, nullardl felépiteni rendkivil koltséges, idéigényes munka lenne. A Black Cell SOC
szolgaltatasait ,white label” partneri viszony keretében tudjuk akar a kkv-szektorban is
értékesiteni, melynek segitségévek a kiberbiztonsagi kockézatokat a véllalat hatékonyan
tudja kezelni. Az 0j partneri megallapodasaink azokon a fokusz terlileteken is segitenek,
ahol pénzigyi intézményeket tAmogatunk az MNB engedélyeztetési eljardsokban.

— A Kerubielnél komoly K+F tevékenység is folyik, errél elarulna tobbet?

V. G.: Akdzelmultban tébb innovativ projektet is sikeresen zartunk a mesterséges intel-
ligencia, és az loT terlileteken. A PRIME-VR2 fejlesztési projektet az Eurdpai Bizottsag
finanszirozza, tavaly 6sszel indult. A projekt célja egy virtualis valésag alapu platform
fejlesztése, melyet rehabilitacios célokra hasznalhatunk. A kutatasok azt mutatjak, hogy a
virtualis valdsag jatékok komolyan segithetik a stroke-on atesett betegek rehabilitacidjat,
a forgatokonyveket kutatéorvosok, orvoscsapatok dolgozzak ki. A Kerubiel feladata ebben
a rendszerintegracios platform megvaldsitasa. Ha minden a tervek szerint halad, jové

év folyaman mar lesz tesztelhet6 prototipusa a rehabilitacios virtualis jatéknak. Addig is
keressiik azokat a hazai partnereket, intézményeket, rehabilitacios kézpontokat, a stroke
terlletén kutato orvosokat, akik nyitottak a megoldas tesztelésére. X)
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Amig a jarvany, a home office, a karantén office id6szaka

FOKUSZBAN A TAVOLI ESZKOZOK VEDELME

tart a vallalatoknak a mobil eszk6zok ¢s dolgozok védel-

/7 . mére kell 6sszpontositaniuk. Megno6 a nativ, felh6 alapu
Megszint a bizalom :

védelmi technologidk iranti kereslet, és nagyobb szerep

a hélézaton jut az automatizacionak.
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Mig a jarvanyhelyzet kezdetén nagyon sokan azt gondoltak, egy atmeneti
id6szak utan az élet visszatér a normalis kerékvagasba, most mar latjuk,
hogy véglegesen atalakult a vallalatok munkavégzése, ami befolyasolja,
mire is kell az IT-biztonsag terén dsszpontositani. Sok vallalat belekdstolt
a tavmunkaba, és megtapasztalhattak, hogy a munkavégzés hatékony-
saga nem szenvedett csorbat, viszont a munkatarsak megtanultak jobban
Osszeegyeztetni a munkat a maganélettel. Az otthonrdl dolgozé emberek
szama 2005 o6ta 140 szazalékkal nétt a jarvany nélkil is (a Global Work-
place Analytics tanulmany szerint), a munkavallalok 52 szazaléka legalabb
hetente egyszer otthonrél dolgozik.

/ / / M /
"T'avolra nyulo biztonsag
Ez azt jelenti, hogy a helyi haldzat, vagyis a LAN-kapcsolatok helyett olyan
eszkozok védelmét kell biztositaniuk az IT-biztonsagiy csapatoknak, ame-
lyek tavolrél kapcsolédnak a vallalati halézatba, és felh6 alapi megoldaso-
kat hasznalnak. Ugyanakkor nagyon sok olyan digitalis projekt vagy digita-
lizacié-elképzelés indult, melyeknek az a célja, hogy a személyek kdzotti
kapcsolatokat minimalisra csokkentse — ezek biztonsagat is garantalni kell.
A Gartner kutatasa szerint emiatt megnévekedik a zero-trust network acces
(ZTNA) megoldasok iranti kereslet, amelyek a hagyomanyos VPN-kapcso-
|6dast valtjak ki. A ZTNA segitségével a vallalatok konnyebben ellenérzik
az adott alkalmazashoz torténd tavoli csatlakozast. Ez azért biztonsago-
sabb lehet6ség, mert elrejti az alkalmazast az internet elél — a ZTNA csak

A rogzitett videokonferencia CDPR addat!
Nem is lehet kamera ele kdtelezni a dol-
gozokat, hiszen van alternativa: a telefon

a ZTNA szolgaltatdval kommunikal, és csak a ZTNA biztositotta felhészol-
galtatason keresztill vehet6 igénybe. Ezzel csokkenthetd az a kockazat,
hogy egy tdmadé a VPN-csatlakozasra ,raiilve” tdamadja meg a tobbi valla-
lati alkalmazast. A ZTNA teljes kor( vallalati elfogadasa azt feltételezi, hogy
a cégnek pontos nyilvantartasa van arrél, hogy mely alkalmazottnak milyen
alkalmazashoz kell hozzaférés — ami lassithatja a technologia terjedését.
Ugyancsak a home office miatt a haldzati biztonsag fékusza a LAN alapu
eszkdzvédelmi modellrél a Gartner altal SASE-nak nevezett modellre

valt. A SASE a ,secure acces service edge” technoldgiat jelenti, amely
lehetdvé teszi a vallalatoknak, hogy jobban védjék a mobil dolgozokat és
a felh6 alkalmazasokat azzal, hogy a forgalmat egy teljesen felh alapu
biztonsagi megoldason terelik at. A SASE-t szolgaltatasként lehet igénybe
venni az erre szakosodott cégektdl: a felhasznalok és a haldzati eszkdzok
a kdzpontositott, felnd alapu biztonsagi szolgaltatashoz csatlakoznak. Ez-
zel az otthonokba kiterjesztett vallalati eréforrasok és adatok is egyarant
védve lesznek.
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Felértékelodik az automatizacio
szerepe

A biztonsag terilletére is jellemz6 munkaerShiany miatt egyre na-
gyobb szerep jut az automatizaciénak. Az elére meghatarozott sza-
balyokon és template-eken alapuld, szamitégép-centrikus bizton-
sagi feladatok megfelelé6 megoldasokkal kénnyedén automatizal-
hatdk, igy azokat gyorsabban és kevesebb hibaval lehet elvégezni,
koénnyebben lehet méretezni. A repetitiv feladatokat a megoldasok-
ra, eszkdzkészletekre bizhatjuk, a biztonsagi szakembereknek meg
tobb idejiik marad a kritikus biztonsagi kérdésekkel foglalkozni.

. / - 4
Adatszivargasok
— Az adatszivargasok 72 szazaléka nagyvallalatoknal
tortént
— Az adatszivargasok 28 szazaléka kis és kbzepes
vallalatokat érinti

— Az adatszivargasok 81 szazalékat egy nap vagy
kevesebb idd alatt haritottak el

— Az aldozatok 58 szazalékanal személyes adatok
is kikerUltek
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Az Ml és a gépi tanulas a biztonsag terliletén is kiegésziti és au-
tomatizalja az emberek dontéshozatalat. A technoldgia szakszer(l
hasznalatahoz azonban biztonsagi szakérték bevonasara van
szlikség, harom, vallalatokat érint6 probléma esetén: megvédeni
az MI miikédtette digitalis Gzleti rendszereket, az Ml a meglévé
biztonsagi termékekkel kézdsen ndvelje a vallalat biztonsagat, és
megelézze az Ml tdmadé célu hasznalatat.

Pontosabban ¢szleljiik a tamadasokat

A Gartner meglatasa szerint vallalati szinten megjelennek a ki-
terjesztett jelz6- és reagald (extended detection and response,
XDR) biztonsagi megoldasok. Ezek automatikusan gydijtik és
vetik 6ssze az adatokat a vallalat 6sszes biztonsagi termékébdl,
ezzel is gyorsitva a fenyegetettségek iddben torténd felismeré-
sét, és a a gyors valaszadast az esetleges incidensre. Példaul
egy tamadas, amely riasztast generalt az email-megoldasban, a
végponton és a haldzaton egyarant, egy incidensbe kombinalha-
t0. Az egyébként egyenként elhanyagolhatd fontossagu riaszta-
sok egyuttesen egy olyan eseményt rajzolhatnak ki, mellyel mar
érdemes komolyan foglalkozni. Az XDR-megoldasok elsédleges
célja a tmadas észlelési pontossagnak és a biztonsagi miivele-
tek hatékonysaganak ndvelése. u
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NEMCSAK BIZTONSAGI PLATFORM. ERTEKNOVELT SZOLGCALTATAS

Védjuk meg ipari rendszereinket!

Az ipari vezérlorendszerek (Industrial Control Systems, roviden ICS) védel-
mére fejleszt a Balasys olyan biztonsagi koncepciot, amely az tigyfelek igénye-
inek megfeleloen alakithatd. Az eszkdz megoldast jelent a vezérlorendszerek

magas szintl biztonsagara - mondja Cseledi Sandor tigyvezet6 igazgato.

- Milyen 0j termék fejlesztésével foglalkozik a Balasys?

— Alegujabb k+f tevékenységiink az ipari rendszereket kiszolgald IT haldzatokra 6sszpontosit.
Ami régebben csak a jovékutatok fejében Iétezett, mara mar kézzel foghatoé valdsagga valt: az
ipari kdrnyezetiinket is atszévik mar az egymassal 6sszefliggé haldézatok. Gondoljunk csak a
vizellatasra, a villamos &ramra, a kdzlekedési rendszerekre vagy a tavkozlési haldézatokra — min-
den 6sszefligg mindennel.

Az ipari vezérlérendszerek (Industrial Control Systems, ICS) képezik az alapjat a kritikus infra-
strukturanak, tébbek kdzott az energia- és vizellatés, a kdzlekedés és az ipari termelés terén

is. Kdnnyen belathato tehat, hogy az ICS elleni kibertdamadasok kdvetkezményei miért rombold
hatasuak. Ezért az ipari vezérlérendszerek biztonségara 6sszpontositva dolgozunk egy olyan
tlizfal-koncepcion, mely ezt a specidlis piaci igényt lefedi.

— Milyen kihivasoknak kell megfelelni egy ennyire specialis termék fejlesztése soran?

— Ha egy ipari kdrnyezetet tdmadas ér, kdnnyen lehet, hogy az iranyitas elvesztése lesz a leg-
kisebb gondunk. A tamadasok hibas mikddést eredményezhetnek, vagy akar a termelés teljes
ledllasahoz is vezethetnek, személyi sériilést, illetve kdrnyezeti kart okozhatnak. Sajnos, minden
ipari rendszer ki van téve halozati tamadasoknak.

Az egyre szofisztikaltabb, célzott, APT-tamadasok mellett az ICS/SCADA rendszereket fenye-
getd kartevok és zsarolévirusok megjelenése, és a folyamatosan gyorsulé ipari digitalizacié
kiléndsen siirgetévé és fontossa teszi egy erre megoldast jelent6 termék piaci bevezetését.
Célunk, hogy az ICS-ek IT-biztonsagat a lehetd leghatékonyabban noveljik. Ezért a Balasys al-
tal fejlesztett biztonsagi atjaré igazodik az adott kdrnyezet jellemzéihez, mikézben nem feledjiik:
a biztonsagi intézkedések sosem mehetnek az ipari folyamatok karara.

- Kinek javasoljatok az uj megoldast?

— Biztonsagtudatos hazai iparvallalatoknak és kdzmiszolgaltatoknak. Az ismert tamadasok és
anomalidk kisziirésére és a korszeri fenyegetések vizsgalatara fejlesztett atjaronk hatarvédelmi
feladatokat is ellat, altala magas biztonsagi szint érhetd el. Eszkdziink megoldast jelent az ICS
hatékony védelmére — legyen az akéar dnallo rendszer, vagy kapcsolddjon egy mar meglévé ki-
berbiztonsagi rendszerhez.

Az atjaré rdadasul a SOC, SIEM, CDM (Continuous Diagnostics and Mitigation) és az egyre
népszerlibb monitoring rendszerek szdmara is adatokkal szolgal. Bevezetése olyan vallalatok
szamadra javasolt, amelyek tobb telephellyel és kiterjedt ICS-infrastruktiraval rendelkeznek, vagy
korlatozott eréforrassal bird termel6-, illetve ipari cégek.

AZ ICT-PIAC

NAGYKONYVE

CSELEDI SANDOR, BALASYS

- Hogyan kell elképzelni egy ilyen megoldast?

— Alegkiilonfélébb ipari és kdzlizemi vallalatokrdl van szo,
igy nem egy dobozos terméket fejlesztiink. A projekt szerves
részei az algoritmusok, az implementéaciéhoz szukséges
szoftverrendszerek, illetve egy a fenti rendszereket futtatd
platform. De nemcsak egy biztonsagi platformrdl beszéllink,
hanem értékndvelt szolgaltatasokrdl is, ezt masképp nem is
lehet. A bevezetési és tdmogatasi szolgaltatdsokon tul, kon-
zultacidval, testre szabassal, s6t akar egyedi fejlesztéssel is
kiegésziilhet egy ilyen projekt. Ha valaki érdekl6dik a meg-
oldas irant, akkor batran vegye fel veliink a kapcsolatot, és
az iparagara jellemz6 sajatossagokat figyelembe véve egyiitt
testre szabjuk, finomitjuk a megoldast. [ ]
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Maskepp latni

.Bocsassak meg nekem, eldurrantom azt a kozhelyet,
hogy a 2020-as ¢v ugy fog bevonulni a torténelembe, mint
amelyik sokunkat megtanitott masképp ldtni bizonyos
dolgokat. Kora tavasz 6ta meghataroz minket a pandémia,
chhez kellett igazitanunk a privat ¢s a professziondlis ¢le-
tilnket is. T'egye fel a kezét, aki meg sem probalta elképzel-
ni vizudlisan, hogy hogyan terjed a korokozo, mi torténik,
amikor bejut a szervezetiinkbe”, vezeti be mondandojat
Csinos T'amas, a CLICO tigyvezetoje.

,Mindig lenyligdzve néztem azokat az ismeretterjeszté dokukat, ahol a
szoban forg6 targytdl, legyen példaul az emberi test, a felvétel messzirél
indul, és ilyen »fly over« modban, egyre jobban kézelit, nyilvan a megfe-
leld pillanatban csodalatos animacidkra valt, tengeralattjaroként megjele-
nlink a véraramban, ahol kozelr6l szemlélhetjik a vords és fehérvérsejtek
kiizdelmét a betolakoddkkal, dramai alafestd zenékkel, érdekesebbnél ér-
dekesebb kameraallasokbdl. Az informatikai halézatokban majdnem ilyen
izgalmas tudna lenni a bitek és bajtok, a csomagok, a munkamenetek —
sessiondk — megfigyelése. Barcsak errdl is forgatnanak ilyen érdekfeszité
filmeket, gonosz, soklabu lényeknek abrazolva a behatoldk rosszindulatu
eszkdzeinek kommunikaciojat, ami ellen a mi hés TCP-fejléceink és csil-
logé UDP-pancélunk varazsitésre felveszi a harcot, és leallitia, megga-
tolva a kor terjedését”, folytatja Csinos Tamas.

Ha ezt az allegériat megprobaljuk kicsit a realitdshoz kdzeliteni, akkor
az elsé problémank, hogy sziikségink lesz kiilonb6z6 ,mikroszkopok-
ra”, amelyekkel belenézhetiink a rendszereinkbe. Mas eszkdz kell,
hogy a halozatunkra és a csatlakozo6 eszkdzokre lassunk ra, mas,
hogy a felhasznaldi tevékenységet lassuk, mas, hogy az izemeltets-
inket lathassuk.

Mas kontextusok deriilnek ki, ha a felhasznaléi tevékenységeket a mun-
kaallomason monitorozzuk, mas, ha az iizleti alkalmazésok és a hasz-
nalojuk szerepkore fliggvényében vizsgaljuk. Az IT — és ezen bellil az
IT-OT biztonsag — nem annyira kiforrott, régi tudomany, mint az orvoslas
vagy természetismeret. Itt még nem véglegesek sem az alkalmazott
eszk0zok, sem az azokat hasznalni képes szakemberek csoportositasai.

B2B-KORKEP

FORRAS: CLICO

CSINOS TAMAS, CLICO

(V.0.: szakorvosi rendszer példaul...) Majdnem mindenkinek egyszerre kell specia-
listanak és generalistanak is lennie, folyamatosan Uj és Ujabb koncepciok, eszkdzok,
eljarasok jelennek meg és tlinnek el.

A magunkfajta sarkanyfliarusok abban tudnak talan az olvasé segitségére lenni,
hogy egy-egy problémara a megfeleld eszkdzt és a partnereink kéziil a legalkalma-
sabbat ajanljuk a tarhazunkbol, amivel remélhetbleg kdnnyebb lesz a céges véra-
ramba igyekvé rosszindulatu dolgok kisz(irése, és az elleniik valé kiizdelem. u

o



X

SHIELD
Informatics
We never close

A MASODIK HULLAMRA FELKESZULNI FELNETEK NEM KELL JO LESZ
Virusok arny¢kaban - az els6 hullam

SCHNECK ZSOLT, SHIELD INFORMATICS
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COVID. Ez a mozaiksz6 alapjaiban irt feliil sok mindent, amit eddig tettiink, vagy gondoltunk. A vildig megvaltozott. Ezt mdra

biztosan elmondhatjuk. Nem egészen ¢l év alatt valtoztatni kényszeriiltiink az ¢letmodunkon, a szokdsainkon, megvaltoztak a

munkakoriilmények €s gydkeresen megvaltozott a gondolkodasmodunk azzal kapesolatban is, hogy milyen az idedlis, immaron

tavmunkara felkészitett I'T-kornyezet. (A cikk szerzoje: Schneck Zsolt, a Shield Informatics tigyvezetdje)

Nem volt egyszerii. Azok a vallalkozasok, amelyek nem vették komolyan az
Azsia felél érkez6 hireket és fenyegetést, bizony komoly Iépéshatranyba ke-
rlltek. Akik viszont id6ben léptek, akar komoly versenyelényt szerezhettek a
piacon. Az IT-szektor szinte azonnal mozgasba lendlilt, és sorra készitette fel a
bajban 1év6 cégeket az otthoni munkavégzésre, hiszen Eurdpa déli részén mar
volt tapasztalat, jol lehetett latni, hogy nem lesz elkerilhetd a karantén.

Nagy munkat végeztiink, mi izemeltet6k is. Két héttel a korlatozasok bejelenté-
se el6tt mar teljes fordulatszamon pdrgott mindenki, sorra készitettiik fol home
office izemmddra a szamitégépeket és a felhasznaldkat, és mire megtortént

a tényleges bejelentés, partnereink készen alltak arra, hogy az uzletmenetik
gyakorlatilag a dolgozéik otthonaba koltdzzon. Megérkezett az elsé hullam.
Ugy gondoltuk, hogy j6 munkat végeztink, kicsit kifujjuk magunkat, és majd
megy minden szépen a maga utjan. Nem is tévedhettiink volna nagyobbat.
Hamar kider(lt, hogy bar az altalunk tervezett és épitett infrastruktirakat a
rugalmassagukbol adddon gyorsan és hatékonyan at tudjuk allitani, sem a
cégeknél sem pedig a dolgozdknal nincs igazan kulturaja a home office-nak.
Sem a feladatok kiosztasa, sem pedig az ellenérzés nem ment gérdilékenyen,
igy a dolgozok sem igazan tudtak mit kezdjenek a réjuk szakadt latszélagos
szabadséaggal.

Gyakori eset volt, hogy sokkal tdbbet dolgoztak, mint amennyit a munkahelyu-
kon tették volna, és ez bizony kdnnyen felboritotta a munka és a csaladi élet
kényes egyensulyat. Természetesen ennek az ellenkezdje is el6fordult, de egy-
altalan nem ez volt a jellemzd. Azonban minden nehézség ellenére ugy tlnt,
hogy az atallas nem volt minden esetben zdkkendmentes, a vilag nem allt meg,
és a munka is szépen haladt az Uj kortilmények kdzott.

A home office mell¢khatasai

Persze, ha jon a baj, akkor jon csdstul. Ahogy arra sokan szamitottunk, ki-
hasznalva a kialakult zavaros helyzetet és a konnyebben tamadhato otthoni
munkakornyezeteket, a kibertérben dolgozé biindz6i csoportok is elkezdtek
stratégiéat véltani. Egyre nagyobb szamban jelentek meg a szemlatomast nagy
energia- és idébefektetéssel el6készitett phising tamadasok, és minden eddi-
ginél nagyobb intenzitassal tértek vissza a zsarol6virusok, nyomast helyezve a
kiemelt tertletekre.

Kérhazak, hustizemek és egyéb kritikus szolgaltatast nyujté véallalkozasok

és kozintézmények estek aldozatul a célzott tamadasoknak, komoly fejtorést
okozva a biztonsagi szakembereknek és a rendszergazdaknak. Nem vitas, a
kiberblinzék nagy er6ket mozgattak meg, hogy a lehetd legnagyobb bevételt
realizaljak a vilagban zajl6 virulens id6szak alatt. Tehették mindezt Ugy, hogy
az IT nem, vagy csak nagyon nehezen tudta megvédeni a mar shadow IT-ként
m{ikdd, otthoni munkavégzésre itélt munkavallalék informatikai eszkozeit.
Rémalom.

Hiszen gondoljunk csak bele. Mi minden lehet egy felhasznalé otthoni
gépén? Nem tudjuk. Nem is tudjuk megvédeni 6ket. Hamar at kellett
gondolni a stratégiat, igy a legtébb energiat kellett atcsoportositani a
kdzponti rendszerek védelmére; valamint kiemelt jelentéséget kaptak

a személyes vessz8paripaim, ugyanakkor a cégvezetdk altal tébbnyire
marginalisnak tartott megoldasok, a biztonsagi mentés, valamint a hatar-
és a virusvédelem. A terv végll siker(lt, a partnereink adatvesztés nélkdl
vészelték at ezt a nehéz idészakot. Lassan de biztosan, kezdett helyreall-
ni a rend. Mintegy harom hénap utan visszatért az élet a vallalkozasokba.

Azert kell hosszasan elemezni a multat,
hogy minél pontosabban lassuk a jovot

Vajon megnyugodhatunk?

Talalkozhattunk a baratainkkal, beulhettlink egy korso sorre. Magyaror-
szagon latszolag helyreadllt Ujra a béke. Csakhogy a szakemberek nem
hiaba figyelmeztetnek, hogy ez a béke meglehetésen térékeny, varhatd
a méasodik hulldm. Meglehet, hogy igy lesz, de akar az is elképzelhetd,
hogy a virus most mar velink marad, az életlink része lesz. Nem tudhat-
juk. A mi dolgunk, hogy megtegyuink mindent, ami IT szempontbdl lehet-
séges, hogy ha tényleg Ujra valtoztatasra kényszerGlink, akkor a reakcio
a lehetd leggyorsabb és leghatékonyabb legyen.

Mi, a Shieldnél, ugy gondoljuk, hogy azért kell hosszasan elemezniink a
multat, hogy minél pontosabban lassuk a jov6t. Tanultunk az elsé hullam
okozta sokkbol, igy készen allunk a feladatra. Tudjuk, hol és hogyan kell
megerdsiteni a védelmi vonalakat. Azt is, hogyan és milyen eszkdzokkel
kell majd segitentink a cégvezet6k munkajat. Folyamatosan értékeljik a
kockazati tényezbket, hogy ha mégis eljon az id8, akkor a lehetd legjobb
megoldasokat tudjuk szallitani, és hasonldan sikeres legyen a valsagme-
nedzsment, mint az elsé hulldam esetén.

Sokan kérnek télem tanacsot, hogy mit lehetne tenni a jelenlegi helyzet-
ben. En egyértelmiinek latom a helyzetet. A legfontosabb dolog, hogy
felmérijik, kiértékeljik és tanuljunk az elmult hdnapokbdl és levonjuk a
tanulsagokat. Mikor hoztunk helyes dontést? Mikor hibaztunk? Nézziik
meg, milyen IT-biztonsagi eszkbzok allnak rendelkezéstinkre, amelyek-
kel a lehet6 legnagyobb biztonsagot tudjuk adni a szervezetnek. Végul
azt is gondoljuk végig, hogy ezek a megfeleld szamban és minéségben
allnak-e rendelkezésre a terviink végrehajtasahoz.

Mert ahogy mindig, a masodik hullamban is egy dolog all majd a kdzép-
pontban. Az ember. X)
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JELENTOSEN VISSZAESIK AZ UZLETI ELETBEN A SZEMELYES TALALKOZOK SZAMA

Uj sztarok a kommunikacioban

Par honap alatt kozel tizszeresére nott a T'eams haszna-
lata, a Zoom majdnem hétszeres boviilést ért el - ezek a
szamok is jol érz¢keltetik, mekkora karriert futottak be az
elmult idoszakban a kommunikacios szoftverek. Kiemelt
szerepiik lehet a kovetkezd években is, a személyes tizleti
taldlkozok ardnya ugyanis varhatoan jelentos mérté¢kben
csokken majd.

A legjobban sikerilt nyaralason készlilt szuper fot6, egy kézismert éplet
belseje, vagy egy lélegzetelallité természeti latvanyossag — valészinlileg a
legtdbb irodai dolgozd, aki hénapokra otthoni munkavégzésre kényszertilt,
talalkozott ilyen hattérképekkel és valdszinlileg sajat maga is hasznalt ha-
sonlokat, hogy igy dobja fel a videodkonferenciak hangulatat, vagy egyedivé
tegye sajat bejelentkezését.

A koronavirus-jarvany egyik legszembet(inébb hatasa lett, hogy kisebb-na-
gyobb mértékben szinte mindenkinek szakértévé kellett valnia a csoportos
virtualis megbeszéléseket tamogatd szoftverek hasznalataban és persze
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a gyartdk is nagyon hamar raéreztek a lehetéségre, és gézerével fej-
lesztették az olyan kiegészitd funkcidkat, amelyeknek kdszdnhetéen
a vicces, vagy éppen meghokkentd, egyedi hatterek megjelenhettek a
munkahelyi megbeszélések soran a képerny6kon, és megvaldsulhat-
tak tobb tucat, vagy akar tébb szaz fés konferenciahivasok is, példaul
a felséoktatasban.

Meqg az iden 25 szazalekkal nbhet
a felhdalapu konferenciamegol-
dasok piaca

Drasztikus novekedés

A tdvmunkara és digitalis oktatasra torténé atallas egészen elképesz-
t6 ndvekedést hozott a kommunikacids szoftverek esetében. Az Ater-
nity nevd, a digitalis éimények elemzésével és javitasaval foglalkozo
cég felmérése alapjan a Microsoft Teams hasznalata 2020. februar
17. és junius 14. k6z6tt 894 szazalékkal nétt, mig a Zoom esetében
677 szazalékos bovilést mértek.

Vagyis a korabban jelentés folénnyel vezetd Skype for Business so-
kat veszitett piaci részesedésébdl, és az Aternity azt prognosztizalta,
hogy a Teams — vagyis egy masik Microsoft-megoldas — val6szini-
leg at is veszi a vezetd helyet ebben a szegmensben. De latvanyos
fejlédést tudott felmutatni a Cisco Webex alkalmazasa is, a cég
kozlése szerint az ezen keresztil lebonyolitott kiilonb6z6 hivasok-
ban aprilisban mar 500 millioan vettek részt, és 6sszesen 25 milliard
percig hasznaltak.

Nagy kérdés, hogy mit hoz a jov6 a csoportmunkat, illetve a kommu-
nikaciét tamogatd szoftvereknek. A munkavallaléi és munkaltatéi visz-

Kommunikaciés szoftverek hasznalata
Szazalék, a hasznalat aranyaban

Skype for Business

FORRAS: ATERNITY

Teams ‘ ‘
Webex ‘
Zoom

Slack
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szajelzések alapjan nagyon valdszinl, hogy az irodai munkaban nem all vissza
a helyzet a jarvany el6tti id6szakra, vagyis a jovében is szikség lesz ezekre a
megoldasokra, persze, nem feltétleniil ekkora intenzitassal.

A Gartner prognozisa szerint egyébként dramaian csokkenni fog az elkévet-
kezd néhany évben az Uzleti kapcsolattartasban a személyes jelenléttel jard
talalkozok szama. A kutatocég eldrejelzése szerint mig a pandémia el6tti
idészakban az ilyen Uzleti események mintegy 60 szazalékban személyes ta-
lalkozassal jartak, addig 2024-re az un. kontakt talalkozok aranya mindéssze
25 sz4azalék lesz.

A Zoom esete

A cég 2021-es Uzleti évének els6é negyedéve aprilis végén zarult, vagyis pont
arrol az idészakrol volt sz6, amikor kiderdlt, hogy vilagméret( krizisrél van
sz0, és példaul Kinaban és Eurdpaban szinte minden iroda, illetve oktatasi
intézmény kiurdlt. A vallalat ebben a periddusban 328,2 millié dollaros
arbevételt ért el, ami az amerikai technoldgiai driasok sokmilliard dollaros
forgalmahoz képest persze elenyészd, azonban 169 szazalékkal multa

felul az egy évvel korabbit. De talan még érdekesebb, hogy a tiznél tébb
munkatarssal rendelkez6 fizetés tgyfeleik szama atlépte a 265 ezret, ami
éves Osszevetésben mar 354 szazalékos bévilést jelent.

Szinezik a képet a Zoommal kapcsolatos IT-biztonsagi aggodalmak, amelyek
akkor is befolyasoljék a piacot, ha minden hibat régen (hdnapok 6ta)
megoldott a cég, és a felhasznaloi oldalon is kialakultak a j6 gyakorlatok.

;g .
Megoldasra varo kihivasok

A Gartner felmérte azt is, hogy a kommunikacios szoftverek piacara milyen
hatassal lesz a megvaltozott helyzet. Elemzésiik szerint a felhéalapu konferenci-
amegoldasok esetében idén majdnem 25 szazalékos béviilés johet, ugyanakkor
tovabbra is egy viszonylag kis szegmensrél beszélhetink. Mig tavaly vilagszin-
ten 3,3 millidrd dollart koltottek ilyen rendszerekre a vallalkozésok, addig idén ez
az 6sszeg 4,1 milliard dollar kérul alakulhat.

A marcius-aprilisi események azt is jol megmutattak, hogy melyek azok a terile-
tek, ahol fejlédésre van sziikség ezeknél a szoftvereknél. Szinte mindenki szem-
beslilt azzal, hogy id6nként akadozott a hang, elment a kép, esetleg megszakadt
a kapcsolat. A tdvmunkéra és digitalis oktatasra torténé atallas soran akkora ter-
helést kaptak a tavkdzlési haldzatok, ami rontotta a kommunikacids szoftverek
felhasznaloi élményét is, épp ezért érdemes elgondolkodniuk a gyartdknak, hogy
milyen eszk6z6kkel lehet kezelni ezt a problémat.

A masik fontos kérdés a biztonsag, ami a tlizoltas-szerii atallas soran talan ke-
vesebb figyelmet kapott, de a helyzet normalizalédasaval kulcsfontossagu lesz,
hiszen az IT-biztonsagi cégek jelentéseibdl jol latszik, hogy a kiberblindzék is
meglattak a lehet6séget a jarvany miatti megvaltozott helyzetben, és kifinomult
tamadasokkal igyekeznek behatolni a vallalati rendszerekbe, amihez példaul j6
.Kiskapukat” kinalhat a tavmunka. u
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FELHOTECHNOLOG

A mindennapok

hose

Ha nagy szavakat szeretnénk irni, akkor a felnétechnolégiat is a minden-
napi hésok kozétt kellene iinnepelniink. ,0” tette ugyanis lehet6vé, hogy a
jarvanyhelyzetben a gazdasag ne alljon le teljesen, az emberek tudjanak
otthonrdl is dolgozni, vagy online vasarolni, konferenciakon részt venni.

Vagyis életben tartotta a gazdasagot.

A tavmunka-megoldasok népszertick

X

Nem meglepd, hogy a Gartner juliusban publikalt adatai szerint publikus
felh@szolgaltatas terén desktop as a service (DaaS) szolgaltatas piaca

Mig az ¢v elején még az elérhet6 koltségesokkentés terelte a
felhotechnologia fel¢ a vallalatokat, a jarvanyiigy int¢zkedések
eroteljesen megnovelték a felho irdnt érdeklodo vallalatokat.
A magyar piacon a felh6 megolddsok iranti bizalmatlansag
fogja vissza a technologia térnyerését.

idén 95,4 szazalékkal bovilt. A DaaS kéltséghatékony lehetdséget biztosit
azoknak a vallalatoknak, amelyek tavolrdl dolgozé munkatarsaikat szeretnék
biztonsagos és hatékony eszkdzokkel ellatni, hogy segitséglkkel tobb hely-
rél és tobb eszkdzrdl is elérhessék a vallalati eréforrasokat. A jarvanyhelyzet
kezdetén a technoldgia kicsit megbicsaklott a hirtelen megndvekedett terhe-
Iés alatt, de a kezdeti nehézségeken tullépve azt adta a vallalatoknak, amit
elvartak téle: rugalmas, igény szerint ndvelhetd eréforrasokat, melyek koltseé-
ge menet kdzben, igénybevétel szerint alakul.

Miutan a vallalatok a biztonsagos tavoli munkavégzési eszkdzokkel ellattak

FORRAS: ROBERTIEZ / GETTY IMAGES
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otthonrol dolgozé munkatarsaikat (akik egy része nem is tér mar vissza az
irodaba: a vallalatok 74 szazalékanal az alkalmazottak 5 szazaléka allandoan
home office-bél dolgozik), a tébbi eszkdzokon a sor. A Gartner becslése sze-
rint 2020 masodik felében a vallalatok a kollaboraciés eszkdzok tavoli mun-
kavégzésre torténd kiterjesztésén, a mobileszkdz-menedzsment kdzpontosi-
tasan dolgoznak gézerbvel. El6térbe keriinek a tavoktaté megoldasok, a biz-
tonsag és a mindehhez sziikséges infrastruktura felhd alapu igénybevétele.

Egy felho is jo, de a tobb felho jobb lehet

Ajérv::’znyon tultekintve a véllalatoknak érdemes a multicloud megoldasok
irant érdeklédni. Segitségiikkel a vallalatok kétharmada csdkkenti fligg6ségét
az kilénbdzd gyartoktdl, azonban az alkalmazasok hordozhatésaga csak
részben valésul meg.

Az alkalmazésok hordozhat6saga azt jelenti, hogy egy vallalati appot val-
toztatas nélkill lehet egyik platformrél a masikra kéltdztetni, és a multicloud
stratégia elényeként tekintenek ra a cégek. Azonban a val6sag az, hogy na-
gyon kevés alkalmazas koltézik egy masik platformra, ha azt egyszer mar a
termelésben, a napi tevékenységben aktivan hasznalja a véllalat. A multicloud
stratégiék tobbsége inkabb a beszerzésre, miikodésre és kockazatkezelésre
Osszpontosit, kevésbé fontos a hordozhatosag.

Azok a vezetdk, akik a multicloud stratégia mentén szeretnének haladni, el
kell dontsék, hogy milyen problémat szeretnének segitségével orvosolni:
csOkkenteni a gyartotol vald fliggést vagy a szolgaltatas ledllasanak kockaza-
tat kezelnék. A vezet6nek meg kell értenie, hogy a multicloud stratégia nem
oldja meg automatikusan az alkalmazas hordozhat6sagi kérdéseket.

A legfontosabb felhéalkalmazasi motivaciok 2020-ban
A 750 valaszol6 szazalékaban

A jelenlegi felhdhasznalat optimalizalasa
(koltség-megtakaritas)

Ujabb feladatok felhdbe kltoztetése

A konténerek (felhés feladatcsoportok)
alkalmazasanak kiterjesztése

Afelhéstratégia tovabbi terjesztése
Az iranyitas automatizélasa

Felhdkoltségek csokkentése

FORRAS:FLEXEREA STATE OF THE CLOUD 2020 REPORT

Tobb helyi szoftver SaaS-ba koltoztetése
Afejlesztési és integracios folyamatok felhébe
koltoztetése

Nyilvanos felndhasznalat kiterjesztése

Szoftverlicencek felhds kezelése

Az IT-részleg kiképzése a felhdszolgaltatasok
kezelésére

Felhés menedzselt szolgaltatasok hasznalatanak
bévitése

Felhés piacterek alkalmazasanak bévitése
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A szakértelem hatraltatja a technologia
terjedését

A Gartner szerint 2022-ig még mindig kevés lesz a felhétechnoldgia-
hoz ért6 szakember a piacon, igy az infrastructure as a service (laaS)
piacon legalabb két évet késik a vallalatok felhébe koltozése. Az mai

cloud migracios stratégiak inkabb a koltdzésrél, mintsem a folyamatok
modernizalasarol, atalakitasardl szélnak. A kéltézés nem fejleszti a nativ

A magyarok félnek koltozni

A magyar vallalatok a kedvezé tapasztalatok ellenére sem

mernek a felh&be kéltozni, mert jellemzden nincs Uzemeltetési
tapasztalatuk, bar azt elhiszik, hogy felhében sokkal magasabb

a biztonsagi szint. Nincs jelentds konfiguracios tapasztalat, nem
tudjak, pontosan hogyan kell védekezni felh6ben. Nem ismerik
pontosan, hogyan oszlik meg a felel6sség felhészolgaltatas
esetében — pedig ez egy jol szabalyozott teriilet. Mar léteznek
altalanosan elfogadott gyakorlatok: példaul, ha valaki software-as-a-
service jellegll szolgaltatast vesz igénybe, akkor a szolgaltatashoz
vald hozzaférésért, a felnasznalok autentikaciojaért az ugyfél a
felel6s, mig a tobbiért a szolgaltatd. Ha viszont csupan eréforrast
vesz igénybe az tigyfél a feln6bdl (CPU-t, tarolast), akkor az tgyfél
felel6ssége a nagyobb. Emiatt a magyar piacon tovabbra is az
ovatossag jellemzd a felhdalkalmazasban.

felh6 képességeket. Olyan piac alakul ki emiatt, amelyen a szolgaltatok
nem tudjak elég gyorsan képezni és tanusitani a szakembereket az erés
kereslet miatt.

A megoldas olyan rendszerintegrator vagy menedzselt szolgéltatok igény-
bevétele, amelyek az adott iparagban mar rendelkeznek tapasztalattal,
van kész projektjik az adott teruleten. Ezek a partnerek eléggé tapasztal-
tak abban is, hogy a varhatd koltségekrdl és az elérheté megtakaritasokrol
valds adatokat szolgéltassanak.

Kozelebb az tigytélhez

Afelhdszolgaltatok egyre kozelebb kéltdznek a kiszolgalt Ggyfélhez, na-
gyon sok service provider arra 6sszpontosit, hogy szinte minden utcasar-
kon elérhetd legyen egy adatkdzpontjuk. Egyre tdbb régiot fednek le koz-
vetlen jelenlétiikkel: példaul, ahol nagyon sok vallalati ligyfél veszi igénybe
szolgaltatasukat, ott allandé adatkdzpontokat allitanak fel. Egy-egy kiemelt
esemény helyszinén az ideiglenesen megnévekedett igényeket un. pop-up
adatkdzpontokbol szolgaljak ki. A kdzelség azt is jelenti, hogy a szolgalta-
tasok késleltetése mar-mar elhanyagolhatéva valik, esetenként kdzvetlentl
a felh8szolgaltatd nativ kdzpontjabdl, infrastruktura kiépitése nélkiil vehe-
ték igénybe a felhémegoldasok. [ ]
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A digitalis munkahely ma mar nem csak az irodara korlatozodik. Még ha el is tekintiink
a COVID virusjarvany okozta hirtelen, de minden jel szerint tartésan veliink marado
valtozasoktol, a munkavégzés helyszinei mar régéta magukba foglaljak a partnerek,
Ugyfelek irodait, a repll6tereket, szallodakat, az otthonokat, a kavézokat.

Avéllalat és a szervezet hatarainak elmosddasa viszont minden korabbinal nagyobb
lehetéségeket kinal a kiberblindzéknek. A vilag vezetd informaciobiztonsagi szakértéi
szerint egyre gyakoribbak lesznek az olyan kifinomult tAmadasok, ahol a hekkerek a
halézaton ,oldaliranyban” mozogva keresik az Uj célpontokat, egymastdl (elvileg) elszi-
getelt rendszerek kozott ugranak at vagy éppen kikerilik a megallitasukra inditott 1épé-
seket. Mindezeken tul a fejlett phishing-technikak, a bothalézatok és a zsarolévirusok
is mind siriibben fenyegetik a mégoly felkészliilt szervezeteket is.

Minél tobb adatbol

A VMware Digital Workspace ONE rendszere egységes kornyezetet teremt a vallalati
dogozoknak, végezzék munkajukat barhonnan, barmilyen eszkdzrél. Egy ilyen integralt
kdrnyezet természetesen nem létezhet fejlett informaciévédelmi megoldas nélkil: ezt
kinalja a VMware Workspace Security.

A megoldas sokat merit a VMware altal nemrégiben felvasarolt Carbon Black techno-
16giajabol is. Onnan veszi példaul a végpontok telemetriai adatait és a gyanus vagy
rosszindulatu viselkedésre utald jeleket, majd ezeket az informaciokat 6sszeveti a
Workspace ONE egyéb nativ vagy kiilsé felekt6él szarmazé adataival. Ennek révén
mélységeiben, mégis jol attekintheté modon tudja megjeleniteni a digitalis munkakor-
nyezet biztonsagi allapotat és olyan informacidkkal szolgal, amelyek megkonnyiti az
adatokra alapozott dontések meghozatalat.

Ateljes megoldasnak két f&6 komponense van: a VMware Workspace ONE Intelligence
és a VMware Carbon Black Cloud. El6bbi mély betekintést tesz lehet6vé a teljes digi-
talis munkakornyezetbe, illetve elemzi az dsszes alkalmazas viselkedését. Az erételjes

BIZTONSAGOS TAVOLI MUNKAVEGZES

Végpontok

a felhobol védve

A tavoli munkavégzés biztonsaganak garantdldsa az
egyik legfontosabb informaciobiztonsagi feladat lett
az elmult honapokban. A mobil végpontok védelmére
olyan technologiat érdemes hasznalni, amely minden-
hova képes kovetni a felhasznalot.

automatizacionak kdszénhetben segit optimalizalni a védekezésre
rendelkezésre allé eréforrasokat és megerdsiteni az infrastruktara
védelmét.

A Carbon Black Cloud egy felhében futtathaté végpontvédelmi
platform. Mig mas végpontvédelmi technoldgiak csak az ismert fe-
nyegetettségekre, veszélyekre vonatkozd és utalé adatokat gydjtik
be, a Carbon Black Cloud folyamatosan és atfogoan gereblyézi be
a végpontok miikédésérdl az informaciokat. Ez azért kiilondsen
fontos, mert a hekkerek elészeretettel alcazzak tamadd tevékeny-
ségliket ugy, hogy az teljesen artalmatlannak tlinjon. Ezt a visel-
kedési mintat elemezve képes felismerni és megallitani azokat a
tamadasokat is, amelyekkel korabban még soha nem talalkozott.

Mire hasznalhato
a Workspace Security?

— Megallitja a kértevéket, a zsaroldvirusokat és az egyéb
tamadasi formakat.

— Automatikusan megelézi a tamadésokat, online és
offline egyarant.

— Blokkolja a vadonatuj, mashol még nem latott
tamadéasokat, amelyeket mas eszk6zok esetleg
atengednének.

— Levaltja a nem kelléen hatékony viruskeresd
megoldasokat.
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Védelem ¢s feliigyelet

A Carbon Black szoftverszenzor automatikusan telepitheté a végpon-
tokra, amikor azokat hozzaadjak a VMware Workspace ONE kérnyezet-
hez. A szenzor telepitése utan kezdédik meg a végpont telemetriai ada-
tainak részletes gyjtése és azok tovabbitasa a Carbon Black Cloud-ba.
A Workspace ONE Intelligence rendszeresen, minden néhany percben
lekérdezi az Uj riasztasokat és értesitéseket a felhbdl. Utana ezeket

az adatokat dsszeveti a sajat magabol, mas VMware termékekbdl és a
megbizhaté partnerektdl szarmazd adatokkal, igy alkotva meg a teljes
képet. Szilkség esetén a korrelaciok alapjan automatikus valaszlépések
is indithatdk. Innentél kezdve a technolégia megkonnyiti a biztonsagi
kitettség csokkentését és a tamadasokra valé villamgyors reagalast,
fliggetlendl a végpontok féldrajzi elhelyezkedésétdl.

TAKACS GERGELY PRIBOJSZKI MARIA

BERECZ ADAM

Atavoli munkavégzés sokszor megbizhatatlan hal6zati kapcsolatokon keresztil zaj-
lik. A Carbon Black-et hasznéalva a felnasznalé akkor is védve lesz, ha a halézat nem
kelléen stabil. A hagyomanyos végpontvédelmi eszkdzok nem frissitik magukat, ha
nem tudnak kapcsolddni a vallalati halézathoz. A Carbon Black Cloud gondoskodik
arrol, hogy minden eszkdz a lehetd legfrissebb védelemben részesuljon, barmikor,
barhol a vilagon.

Kénnyen el6fordulhat, hogy a munkatarsak kénytelen az éppen rendelkezésre all6
eszkdzrél végezni munkajukat — ami azt jelenti, hogy kevésbé biztonsagos, otthoni
hasznalatra szant gépekrél érnek el kulcsfontossagu vallalati adatokat, eréforrasokat.
Ez alapesetben 6riasi veszélyt jelentene, de a Carbon Black Cloud szenzorait gyor-
san telepiteni lehet barmelyik eszkdzre, és attél kezdve a dolgozé otthoni tabletje
vagy laptopja vallalati szintl biztonsaggal fog rendelkezni.

Nem csak a védekezésre hasznalhaté a Carbon Black Cloud. Segitségével az infor-
matikai Uzemeltet6 csapat az irodan kivill tartézkodd mobil eszk6zoket is folyama-
tosan nyomon kovetheti. Nem csak azt Iathatjak, mi torténik vellk és rajtuk (termé-
szetesen a személyiségi jogok betartasa mellett), hanem a tavolbdl lesznek képesek
sérilékenységeket azonositani, hibajavitast telepiteni és validalni a konfiguracios be-
allitasokat. Es ami még jobb, az akkor is miikddik, ha az izemeltetési vagy biztonsa-
gi csapat maga is a tavolbdl dolgozik, ami jarvanyidészakban kénnyen eléfordulhat.

Uzemeltetés ¢s biztonsag kéz a kézben

A Carbon Black egyedi prevenciés technoldgiaja tokéletesen alkalmas arra, hogy
levaltsa a hagyomanyos virusirto rendszereket. Prediktiv modellezé mddszere révén
képes azonositani és elharitani a végpontok ellen inditott legtébb ismert és nem
ismert tamadast, beleértve a kartevéket, a fajl nélkiili tiamadasokat és a zsaroléviru-
sokat. A részletes telemetriai adatoknak kdszonhet6en atfogo, mégis vilagos képet
kinal a végpontokon zajl6 tevékenységekrdl. Hasznalataval egyszerlien megkeres-
hetjiik és megvizsgalhatjuk a kérdéses végpontokat, nyomon kévethetjik a tdmadas
folyamatat és megtalalhatjuk a mélyen fekvé okot, hogy a ténylegesen gondot okozd
biztonsagi rést zarjuk be.

A Carbon Black segit lerombolni a falakat az IT-lizemeltetés és a biztonsagi csapat
kozott: egyszerli munkafolyamatai és beépitett eszkozei révén a két csapat egyiitt-
miikédésben adhat valos idejii valaszt az incidensekre, és azonnal kivizsgalhatjak a
tamadasokat. X)

CZUCZUMANOV VALENTIN JUHASZ JACINT
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MAR ITTHON IS ELERHETO AZ ALSO FELHO PIACTER

"Tobb ezer viszontelado hasznalja

Furdpaban a szolgaltatast

Rengeteg felhoszolgaltatds egy helyrol, értéknovelt szolgdltatasok a
platform fejlesztdjétol, a gyors piaci bevezetés lehetdsége - tobbek kozott
ezeket az elonyoket kindlja a partnerek szamara az ALLSO Felho Piactere.
Az itthon julius eleje ota elérhetd platformon folyamatosan jelennek meg
Ujabb gyartok szolgaltatasai.

Julius elején tette elérhetévé Magyarorszagon is Felhd Piacterét Eurdpa egyik legnagyobb
felhéplatform-szolgaltatéja. Az ALSO megoldasa lehet6séget kinal a felhészolgaltatok, a fel-
hészoftvereket fejlesztd vallalkozasok és a viszontelad6 partnerek szamara, hogy gyorsan,
egyszer(en juttassak el szolgaltatasaikat ligyfeleik szamara. NYIKES TAMAS, ALSO HUNGARY
,A viszonteladd partnereink szamara nagy elény, hogy nem a nullarél kell felépitenitk egy

értékesitési fellletet, hanem az ALSO altal fejlesztett platformot hasznalhatjak ahhoz, hogy
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nagyon egyszeriien, mindéssze néhany gombnyomassal, webes fellileten elérhetévé tegyék tobb ezer eurdpai viszonteladd alkalmazza, és az idei maso-
az altaluk kinalt felhétermékeket és bearazzak azokat. Lényegében egy one-stop-shop dik negyedév végén mar kozel 6tmillio, az ACMP-n keresztll
megoldast nyUjtunk szamukra, amelyben gyorsan és egyszeriien allithatnak 6ssze szol- vasarolt licencet hasznaltak, tovabbi 14 millié licenc pedig az
galtatascsomagokat”, mondta el Nyikes Tamas, az ALSO Hungary Kft. feln6 szolgaltatasok ingyenes probaidészak szakaszaban volt. Jelenleg mar kozel
értékesitési vezetdje. 90 gyartd szolgaltatasaibdl valogathatnak a partnerek a plat-
Az ALSO 2014-ben hozta létre felhGszolgaltatasi piacterét (az ACMP-t — ALSO Cloud Market- formon keresztiil. A juliusban indult magyarorszagi Felh6 Piac-
place-t), ami lehet6vé teszi, hogy viszonteladd partnerei sajat tigyfeleik szamara a lehet6 leg- téren is mar szamos gyarto kinalata érhetd el, és a kdvetkez6
hatékonyabb és legversenyképesebb médon nyujtsanak felndszolgaltatasokat. A megoldast idészakban is folyamatosan béviil majd ez a kor. u
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FELHO. KEDVEZMENYEKKEL

Cloud, startup,
inkubacio6

Konnyt egy startupnak, mert ninesenek 6roklott
informatikai rendszerei, amelyek akaddlyozndk a gyors
fejlodésben. Nehéz egy startupnak, mert nincsenek
oroklott informatikai rendszerei, amelyek biztositandk
szamara a stabil, megbizhaté mindennapi mkodést.
Alegjobban persze akkor jar a startup, ha sikertil
rugalmas, mégis stabil kornyezetet kialakitani maga
szamara, amely képes egyiitt noni az igényekkel.

A bevezet6ben foglaltak miatt szokas azt tanacsolni a kezdd tech-
nologiai vallalkozasoknak, hogy az els6 években mindenképpen
felnémegoldasokat valasszanak. Nincs nagy beruhazas, kénnyen
lehet Uj elemekkel béviteni a szolgaltatascsomagot, esetleg lemon-
dani azokat, amelyekre mar nincs sziikség. llyen felhészolgaltatast
persze szamtalan helyrdl igénybe lehet venni. Az Aruba azonban
nemcsak a technoldgiat kinalja a startupoknak, hanem az (izleti
tervek kidolgozasaban és megvaldsitasaban is segit nekik — mondja
Gyepes Maté, az olasz kdzpontu felhdszolgaltatd hazai képvisele-
tének szenior marketing menedzsere. A tobb éves ,We START you
UP” program keretében technikai tamogatas, oktatas és tobb millio
forint értékd cloud kredit is jar a startupoknak.
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Ajelentkezés f6 feltételei, hogy a cég haromévesnél fiatalabb legyen, és innovativ tech-
noldgiai teriileten miikddjon. A jelentkezés egyszer( online Grlap kitoltésével torténik,
és az sem akadaly, ha a vallalkozas részt vesz valamilyen akcelerator programban.

A programot olyan vallalkozasoknak szanjak, amelyek jelentés elényoket szerezhetnek
a felh6 architekturaban térténé mikodtetésbdl, mert példaul nem latjak elére, milyen
Utemben nd az informatikai eréforrasok iranti igény, vagy a kiilféldi piacok meghodita-
sahoz szlikség van a globalis infrastrukturara, ismerteti az alapelveket Gyepes Maté.

A program elsd része, a START szakasz, legfeljebb harom évig tart. A kivalasztott start-
upok a program id6tartama alatt minden évben kapnak egy 1 millié forint értéki cloud
kreditet, amelyet az Aruba Cloud barmely szolgaltatasara felhasznalhatnak — vagyis
Osszesen harommillié forint érték{i ingyen szolgaltatasban részesiil az arra érdemes
vallalkozas. Mindezt képzési anyagok, videdk és folyamatos technikai tdmogatas egé-
szitik ki. Az elérhet6 szolgaltatasok koz6tt van a szamitasi kapacitas igénybe vétele,
virtualis privat szerver, tarteriilet és monitoring.

[rany felfel¢!

A legjobbaknak azonban tovabb is vezethet az Utjuk a program masodik, UP szakasza-
ba. Az Aruba minden évben kivalaszt harom, igéretes startupot azok kozil, amelyek
mar egy éve részt vesznek a START szakaszban. Ehhez el6szor at kell jutni egy online
sz{rén, majd a Pitch Dayen személyesen is be kell mutatni az tzleti tervet, és meg kell
gy6zni a dontéshozdkat, hogy rejlik potencial a vallalkozasban — és valéban kamatoz-
tatni tudja névekedésében a felhétechnoldgia kinalta elénydket. A gyéztesek ezuttal két
évig érvényes, 15 millié Ft érték{ cloud kreditet nyernek, emellett ingyenes konzultaciés
lehetéséget kapnak az Aruba szakeértéitdl, hogy optimalizaljak az infrastrukturat, és a
lehet legtdbbet hozzak ki az Aruba Cloud megoldasokbdl. Mindezeken tul az Aruba

a programon belll kiilon fejezetet szentel a gy6zteseknek, ezzel is erésitve a startup
profiljat és ismertségét. [ |
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DICITALIS EGESZSECUGCY

Az idei év mdr alighanem a COVID-19 jegyében
¢és drny¢kaban telik el. A vilagjarvany az egészség-

Egy virus ¢és k@vetkezn]ényei iigyi digitalis megoldasok amiigy is dinamikus

Személyre szabott gyogyszerek, egyedi génterapia, mesterséges
szervek és végtagok, a tavolbdl, robotokkal végzett mitétek — a di-
gitalis orvosi megoldasok fantasztikus lehetdségeket igértek. Aztan
jott a COVID-19, és kidertilt, hogy az egészségligyi rendszereket egy
kicsit komolyabb globalis influenza-jarvany is szinte megoldhatatian
feladat elé allitja. Ezzel egyiitt viszont arra is rairanyitotta a figyelmet,
hogy a digitalis egészségiigyi megoldasok milyen ériasi mértékben
segithetik az orvoslas minden terliletét, a megel6zéstél az ellatas
szervezéséig.

fejlodésének is 4j lendiiletet adott.

A tavolsdg nem akadaly

A digitalis orvoslas szamos, amugy korabban is igéretesnek tartott tertilete joko-
ra szteroid-injekciét kapott a jarvany idején. Az egyik jellemz6 példa a teleme-
dicina. Amikor a szokasos panaszokkal nem, vagy csak kériilményesen lehet a
haziorvosokhoz vagy a szakrendelkbe eljutni, felértékelédik a beteg és az orvos
tavkapcsolata. Szerencsére egyre tdbb az olyan megoldas, amely kivalthatja a
rutinlatogatasokat.

Ezek egyik Osszetevéjét az életfunkciokra vonatkozd adatokat gy(ijté okos esz-
kozok jelentik. Az okosorak és fitnesszkarkoték mar nemcsak a pulzust mérik,
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hanem esetenként a vér oxigénszintjét is, és jelzik a szivritmus-zavarokat. A testen
elhelyezett vagy a ruhakba beagyazott szenzorok révén akar olyan létfontossagi mé-
réseket is végezhetnek folyamatosan, mint az EKG vagy az EEG. A Medtronic nevi
cég példaul olyan hordhat6 technoldgiat tesztel, amely érzékeli, ha visel6je eszik, és
annak megfeleléen hozza mitkddésbe az automatikus inzulinpumpat.

Okostelefonnal kiegészitve a lehet6ségek tovabb béviilnek. Akar Magyarorszagon

is nagy szamban elérheték olyan digitalis vérnyomasmérdk, amelyek az adatokat

at tudjak kuldeni egy mobilappba, amely azokbdl hosszu tavu elemzéseket készit,
akar egyéb koriilmények (id6jaras, stresszhelyzet, testmozgas) figyelembevételével.
Mindebbdl jelentést lehet dsszedllitani, amelyet a beteg elektronikusan elkildhet
orvosanak, akinek igy nem a heti egyszeri mérésbdl kell megallapitania, hogyan is
van paciense. A tavdiagnosztika kdvetkez6 l1épcséjét jelenthetik azok az eszkzok és
alkalmazasok, amelyek akar folyamatosan kildik a szlikséges adatokat az ellatérend-
szernek, és riasztanak, ha vészhelyzet allt be.

A virushelyzet amugy is felhivta a figyelmet az egészségligyi mobilalkalmazasokra. A
legtdbb orszagban készlilt olyan alkalmazas (Magyarorszagon a Virusradar), amely a
kontaktok felkutatdsaban segitette a hatdsagokat, de emellett fejlesztettek informaci-
0s vagy ondiagnosztikai appokat is.

/ / 4
MI a gyogyitasban
A digitélis egészségfjgy egy masik, nagy lenduletben évé terlilete a mesterséges intel-
ligencia alkalmazésa. Rendkivil nagy szerepe lehet a diagnosztikédban, ahol akér milli-
onyi korabbi betegadattal és egyéb informacidval tudja 6sszevetni egy paciens leleteit a
korkép és a legnagyobb sikerrel kecsegteté gydgymadd megtalalésanak elésegitésére.
A lehet6ségek persze ennél sokrétlibbek és naprdl napra bévilnek. A Philips a korha-
zakban apolt betegek tavmonitorozasara fejlesztett ki szoftvert és hardvert. Az adatok
egy kozpontba futnak be, ahol nem csak képzett orvosok figyelik azokat, hanem egy
folyamatos gépi tanulast hasznald, Ml alapu rendszer azt is el6re tudja jelezni, ha
varhatéan romlani fog a paciens allapota, majd ez alapjan j6 idében riaszthatja az
orvosokat, apolokat.

A digitalis egészségligy sztarteriiletei
Milyen teriiletekre adtak pénz az egészségipar legnagyobb befektetdi
(A befektetések szamanak szazalékaban, 2015-2020 kozott)

Egyéb (14)
Klinikai adatelemzés (3)
Gyogyszeripar (55)
Egészségugyi
adminisztracio (3)

FORRAS: CBINSIGHTS.COM

Tévgydgyaszati platformok (4)

Ellatok (5)

Orvosi eszkdzok (16)
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Oriasi potencil rejtézik a gyogyszerkisérletek és hatasvizsgalatok
MI-vel valé megtdmogatasaban. Egy magyar startup, a Turbine
példaul a daganatos betegségek gydogymaddjanak meghataroza-
sanal veti be az MI-t. Egy szimulalt sejtben molekularis szinten
modellezik a rak miikddését, majd ezen a modellen vizsgaljak ki

a kilonféle hatéanyagok és kezelések eredményességét. Ezzel
nem csak a klinikai tesztek szdmat és idejét lehet radikalisan csok-
kenteni, de pontosabban meghatérozhaté az egyes gydogymaédok
hatadsmechanizmusa is.

MAr Magyarorszagon is sok olyan
digitdlis vernyomasmero kaphato,
amelyet ossze lehet Kotni okos-
telefonnal; es van olyan mobilapp is,
amely trendelemzest keszit

COVID: terjedési modellek
¢s vakcinakutatds

Természetesen a COVID-19 jarvany kezelésében is hatalmas
szerep jut a mesterséges intelligencianak. Az elmult fél évben
szamtalan szervezet és vallalat készitett Ml alapi modelleket a
jarvany terjedésének elbrejelzésére, a rejtett esetek aranyanak
felderitésére vagy a szilkségesnek vélt intézkedések hatasanak
vizsgélatara. Az eredményeket széles korben elérhetdvé is tették
—az mar mas kérdés, hogy a dontéshozék mennyire vették eze-
ket figyelembe ...

A vakcinat és a hatékony gydgymodot keres6 orvosok szamara
érdekes mddon a tudomanyos publikaciok feldolgozasaban nyuijt
oriasi segitséget az MI. A virusrdl és a jarvanyrol sz616 tudoma-
nyos publikacidk szama hetente ezres szamban né. Ember nincs,
aki ezeket el tudna olvasni, a kutatasokhoz viszont fontos lenne
ismerni masok eredményét. Az igényt felismerve hozta létre tébb
szervezet a COVID-19 Open Research Dataset-et (CORD-19),
amely t6bb tizezer, a koronavirushoz kapcsol6dé tanulmanyt tar-
talmaz és amelyet folyamatosan frissitenek az uj publikaciokkal.
Erre alapozva tobb olyan eszkozt is fejlesztettek, amelyek révén
a természetes nyelvi feldolgozas eszkdzeit hasznalva kdnnyen

kinyerhet6k a kutatokat érdekld fontos informaciok. u
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U) TERULETEKEN TAROL A DOLGOK INTERNETE Oriasi iizleti lehetdség rejlik az IoT-technolégiaban :

11 » , megolddsszillitok, szolgaltatok szamdra, a Transforma
14 C/Cr mllll ard dOllarral Insights clorejelzése szerint a tavalyi 424 milliard euro-
d Obh at' 1meg a I A Ol d 10l 2030-ra 1300 milliard eurosra ndhet a piac. Az ipar, a
J g kozlekedés vagy éppen az energiaszektor mellett egyéb te-
> / .o . .o 7 . 7 7
G DP_J et a7 IO I rilleteken is egyre tobben élnek a dolgok internete kindlta
lehetdségekkel, szamos projekt indult a kiskereskedelem-

ben, az egészségiigyben, illetve a mezogazdasagban is.
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Gyartas, kozlekedés, okosvaros-fejlesztések, energiaellatas — a legtdb- akkor talan a brutalis lenne a megfeleld. Abban ugyanis az 6sszes

ben valdszinlleg ezeket a terlleteket emlitenék, ha arra kérnék 6ket,
hogy mondjanak szegmenseket, ahol aktivan hasznaljak az loT- (inter-
net of things — dolgok internete) megoldasokat. Bar az elmult években
valéban ezekben az dgazatokbdl indult hodité utjara az a trend, hogy

minél tébb eszkdzt, berendezést csatlakoztassunk valamilyen kommuni-

kéacios halézathoz, napjainkra mar keves olyan szektort lehetne talalni,
ahol nincs jelen a technoldgia.
A legmodernebb szallodakban méar a vendégek egyéni igényeire lehet

beallitani példaul a fényeket, hiitést-fiitést, tavolrdl, a recepciérél mene-

dzselve, abban a pillanatban, amikor a vendég bejelentkezik.

Az el6relatd, a pénztarcajukra és a kornyezetre egyarant figyelemmel
Iévd épuletizemeltet6k sem kerllhetik meg a technoldgiat, hiszen

a kihelyezett érzékeldk, a peremhaldzati, szamitasi képességgel is
rendelkez6 berendezések, illetve az adatokat 6sszegy(ijtd és elemzd,
feln6alapu rendszerek egészen elképeszté mértékben javithatjak az

ingatlanok mikodési hatékonysagat. Marpedig az épiiletek Iétrehozasa

és fenntartasa felel6s a globalis energiafogyasztas és az tiveghaz-
hatast okozé gazok kibocsatasanak 30 szazalékaért, ugyanakkor a
bennik rejlé energiahatékonyséagi potencial jelenleg 82 szazalékban

progndzis egyetért, hogy tobbszordsére nd az ilyen készllékek
mennyisége minddssze par év alatt. A Transforma Insights példaul
azzal szamolt, hogy a 2019 végi 7,6 milliardrél 2030-ra 24,1 mil-
lidrdra n6 az loT-eszkdzok szama. Ennél joval gyorsabb fejlédést
vazolt prognozisaban a Cisco, az loT-szektor egyik meghatarozo
szerepl6jének szamitd vallalat varakozasai szerint 2023-ra mar
29,3 millidrd, halézathoz csatlakoztatott késziilék lesz vilagszerte.
Az ugyanakkor nem egyértelm(, hogy ezekben az elérejelzések-
ben benne vannak-e példaul a szenzorok, amelyek egyre nagyobb
szamban jelennek meg a gazdasag szinte minden teriletén. A
Transforma Insights példaul arra szamit, hogy a legnagyobb arany-
ban a kiilénbdz8, médiatartalmak fogyasztasara is alkalmas, az
egyéni felhnasznaloknal 1évd csatlakoztatott eszk6zok lesznek majd
(az Osszes 34 szazaléka), joval kevesebb lesz beldlik az elektro-
mos halézatokban (14 szazalék) és a halézathoz kapcsolédo jar-
mivekben (7 szazalék).

Sokmilliardos plusz

A Transforma Insights arra is vallalkozott, hogy megbecsiilje, mek-

kihasznalatlan a Nemzetkozi Energia Ugyndkség World Energy Outlook
jelentése szerint.

Az loT-piac elemzésével és kutatasaval foglalkozé loT Analytics julius
elején hozta nyilvdnosséagra, hogy tébb mint 1400 dolgok internete
projekt vizsgalata alapjan melyek tekinthetdk jelenleg a ,legforrébb”
felnasznalasi tertileteknek. A cikk elején mar emlitett &gazatok termé-
szetesen megtalalhatdk a felsorolasban, de az épiiletek, az ellatasi
lanc, az egészségugy és példaul a mezd8gazdasag is helyet kapott

a toplistan.

kora potencialis piacot jelent az loT. Szerintlik a mult évben 424

Az ipari loT-alkalmazasok 2030-ra
14200 milliard dollaros pluszt jelent-
hetnek a FOld CDP-jeben

milliard eurds volt ez a piac, 2030-ra pedig 1300 milliard eurdsra
néhet. Ennek a legnagyobb részét, 66 szazalékat, a szolgélta-
tasok teszik majd ki, amibe a cég szakértéi a kommunikacios
szolgaltatasokat is beleszamoltak, a fennmarad6 6sszeg pedig a
hardverre jut.

Osszekapcesolt vilag

Szamos elemzés és elbrejelzés jelent meg az utébbi néhany hénapban
is, hogy milyen mértékben né majd az loT-eszkdzok szama a kovetke-
z8 években és ha egyetlen széval kellene jellemezni a fejlédés ltemét,

Az loT-t legintenzivebben alkalmazé szektorok
Szazalék, részesedés a vizsgélt 1414 projektb&l

Epuletek r Egyéb (2

Mez8gazdasag (4 —‘
Ellatasi lanc (7

Egeszsegugy I
Kozlekedés, mobilitas (15)

Vérosok (12) Energia (14)
Klskereskedelem (12)

Gyartas, ipar (22)

FORRAS: I0T ANALYTICS

A Fortune Business Insights tanulmanya pedig azt mutatja be meg-
lehetésen érzékletesen, hogy még olyan terlleteken is hatalmas
felfutas varhaté a dolgok internete kapcsan, amelyekre kevesen
gondolnanak a technoldgia kapcsan. A banki, pénzigyi szolgaltatasi
és biztositasi szektorban az adataik szerint 2018-ban 17,85 milliard
dollart koltottek loT megoldasokra, 2026-ra azonban az ilyen jellegli
kiadasok ebben az agazatban elérhetik a 116,27 milliard dollart.

Az Accenture prognézisa pedig arra mutat ra, hogy milyen hatassal
van a dolgok internete a teljes gazdasagra. A tarsasag azt vizsgalta,
hogy az ipari loT alkalmazasok hogyan befolyasolhatjak a globalis
gazdasagot, és becslésik szerint 2030-ra egészen elképeszt6,
14200 milliard dollaros pluszt jelenthetnek a Féld GDP-jében, per-
sze csak akkor, ha valdra valnak azok az el6rejelzések, amelyek
gyors elterjedésukkel szamolnak. u
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300 MILLIARD DOLLAROS PIACI LEHETOSEGET KINAL AZ MI NEHANY EVEN BELUL

Mindenhol tarol a mesterseges intelligencia
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Egészségiigy, pénziigy, kiskereskedelem, tigyfélszolgalatok - mar most is szamtalan teriileten timogatja a véllalkozasokat és a fo-

gyasztok kiszolgalasat a mesterséges intelligencia, ¢s a kovetkezo ¢vekben tovabbi dinamikus boviilésre lehet szamitani az alkalma-
zasaban. Az IDC progndzisa szerint 2024-re mar 300 milliard dollart koltenek vildgszerte erre a technologidra.

Januar végeén bejarta a vilagot a hir, hogy egy kanadai startup ,Blue-
dot” nevii algoritmusa az Egészségiigyi Vilagszervezetet, illetve az
amerikai jarvanytigyet napokkal megelézve, mar 2019. december 31-
én arra figyelmeztetett, hogy a kinai Vuhanban megjelent koronavirus
globalis fenyegetéssé néhet. Ez az eset meglehetésen pontosan mu-
tatta meg, hogy mi a mesterséges intelligencia (M) egyik legnagyobb
elénye: elképeszté mennyiségl informaciot képes feldolgozni révid idé
alatt, és az eredményekbdl, a felismert mintazatokbol még kévetkezte-
tésekre is futja.

Al / / / 4 /
Segitség a gyogyitasban
A torontdi startup a Bluedotot kifejezetten fert6z6 betegségek elérejel-
zésére hozta létre, azonban az M| az egészségugy egyeéb teriletein is
jelen van mar évek 6ta. Az IBM Watson for Oncology példaul egy olyan
mesterséges intelligencia alapu, klinikai dontéstamogatd rendszer,
amely abban segiti a szakorvosokat, hogy a legmegfelelbb terapias
javaslatot allitsak fel a daganatos betegeik szamara, a megoldast pedig
mér az Eurdpai Unidban is engedélyezték orvosi eszkdzként.
A COVID-19 jarvany kapcsan persze nemcsak a korai felismerésnél,
de a krizis kezelésében is szamos lehetség kinalkozott és adddik még
ma is az Ml bevetésére. A Gartner még tavasszal készitett egy tanul-
manyt annak kapcsan, hogy a mesterséges intelligencia hogyan tudja
tdmogatni a hatésagok és az egészségugyi dolgozok munkajat. A beér-
kez6 adatok elemzésével és a mintazatok feltarasaval hatékony eszkéz
lehet a virus terjedési Utjanak feltarasaban. Elég csak arra gondolni,

.o 1/ /
Toretlen fejlodés
Az egyes Uzleti szektorokat eltéré itemben hdditja meg az M,
de a kovetkezé években hatalmas Uzleti lehetséget kinal a
fejlesztécégeknek. Az IDC elbrejelzése szerint idén vilagszerte
156,5 milliard dollart kolthetnek az MI-hez kapcsol6do
szoftverre, hardverre és szolgaltatasokra, ami 12,3 szazalékos
bévilést jelent a mult évhez képest. Ebben az évben a -19
jarvany miatt a korabbihoz viszonyitva valamivel lassabban
fejlédik ez a szegmens, de a kdvetkezd években gyors
visszarendezddés varhatd. 2024-ben pedig mar 300 milliard
dollaros lesz a mesterségesintelligencia-megoldasok piaca, ami
évente atlagosan 17,1 szazalékos novekedést jelent.

hogy a mobiltelefon cellainformaciok és a térfigyeld kamerak adatainak 6ssze-
vetése mekkora emberi eréforrast igényelne, mikdzben ezek a feladatok MI-vel
is megoldhatok. De j6 szolgalatot tehet a mesterséges intelligencia a diagndzis
felallitasa soran, illetve a kérhazakban a beérkezé betegek kapcsan a kezelési
sorrend megallapitasaban.

Idéen vilagszerte 156,5 milliard dolldart
kdlthetnek MI megolddasokra
Jelentos elony

Bar az elmult években e sorok ir6ja is tobb alkalommal szembesiilt azzal kon-
ferenciak kerekasztal-beszélgetései soran, hogy még az infokommunikacios
szakman belll is megoszlanak a vélemények arrél, hogy létezik-e mar igazi
MI, a kdznyelvben, a sajtéban és az informatikai cégek reklamjaiban, ajanla-
taiban is miikddd és jol hasznalhaté technoldgiaként utalnak ra. A nagy tech-
nolégiai cégek elészeretettel hangoztatjak, hogy az altaluk fejlesztett digitalis
asszisztensek mogott is mesterséges intelligencia dolgozik, az okostelefonok
gyartdi pedig ott tartanak, hogy a mobilos fot6zas élményét is Ml-vel emelik

Uj szintre. Ha pedig valaki egy online Ugyfélszolgalaton a chat megoldast
valasztja, nagy valosziniséggel nem él6 emberrel, hanem egy robottal kezd
,beszélgetni”, amit szintén valamilyen mesterséges intelligencia tamogat, sze-
rencsés esetben gépi tanulasra és természetes nyelv feldolgozasara is képes
algoritmussal.

A PwC elemzése szerint a bankok 34 szazaléka fektet be MI-fejlesztésekbe,
mivel abban biznak, hogy ezzel a rendkiviil munkaerd-igényes back-office fel-
adatok egy része alél mentesithetik munkatarsaikat, rdadasul az tgyfelekrél és
a tranzakciokrdl rendelkezésre allé nagy mennyiségl adat valos ideji elemzése
révén az Ml hatalmas segitséget nyujthat szdmukra a csalasok kiszlirésében.
Erdekes lehetdségre mutatott ra a McKinsey az MI kiskereskedelemben torténd
alkalmazasa kapcséan. A cég tanulmanya szerint a szektor azon szerepl6i, ame-
lyek élenjarnak a mesterséges intelligencia bevetésében, akér 5 szazalékkal is
novelhetik a haszonkulcsukat — ennyi pedig ebben az agazatban mar komoly
eredménynek szamit. A kiskereskedelemben az egyik leginkdbb magatol érte-
t6d6 alkalmazasi terlilet a készletgazdalkodas: egyrészt a korabbi évek adata-
inak elemzésével az Ml meglehetésen pontos becslést tud adni egyes kiemelt
id6szakokra vonatkozdan — mint példaul az iskolakezdés, vagy a karacsonyi
szezon —, hogy mibél, mennyit érdemes rendelni, masrészt az aktualis forgalom
valds idejll kovetésével az eddiginél sokkal gyorsabb reagalasi lehetséget biz-
tosit a kereskeddk szaméra. L
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Megmentheti a kereskedoket a QR-kod
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Egyelore csak az atutaldsok gyors megvalosulasaban latjuk az azonnali utalasi rendszer elonyeit, a szabdlyozo segitségével azon-
ban ez biztositja az alapot a jovo év janudr elejétdl mindenki szamara kotelezé elektronikus fizetési megoldasok biztositasahoz.
Vildgviszonylatban is a gyors fizetés terjedése hatirozza meg a fintech vildgat. A blockchain is igéretes a fintechben, de egyelore

még nem érezteti hatdsat.

Amikor a tavaszi jarvany miatti karanténban készpénzhiany
alakult ki a hazban, az online tartott fitnesszlecke arat utalas-

sal fizettem ki, és az ételfutar mobilterminaljan fizettem érint6s
(valéjaban érintés nélkdili...) kartydmmal. Az azonnali fizetési
rendszernek kdszonhetben az utalasok azonnal megérkeztek,
mintha kézbe adtam volna a pénzt. Fogyasztoként egyel6re csak
ezt latom az idén marcius elején debdtalt, azonnali fizetési rend-
szer egyeduli elényének, a bankok, pénzintézetek és pénziigyi
szolgaltatok — ahogy a tech cégek is — még mindig a nem tul
latvanyos hattérfejlesztéseken dolgoznak.

Kotelezo lesz az elektronikus

Mert van min dolgozni, ugyanis a kormany aprilisi dontése szerint
a 2021. januar elejétdl az online kasszat hasznalo kereskeddk
kotelesek elektronikus fizetési lehetdséget biztositani tiigyfeleik-
nek. Ett6l ugye a gazdasag tovabbi fehéredését varjak el a szak-
érték. Az Eurdpai Bizottsag kutatésa szerint 2014-2016 kozott
530 milliard forinttal tébb bevétel folyt be a magyar koltségvetés-
be az online kassza bevezetésének koszonhetden, most azért
valdszinileg kisebb lesz a plusz bevétel.

De az is lathatd, hogy a lakosoknal [év6 készpénzallomany fo-
lyamatosan né: az MNB adatai szerint 2020 juniusanak végére
elérte a rekordot jelentd 6965,3 milliard forintot. Egyetlen hdnap
alatt 74,1 milliard forintos volt a névekedés.

(QR-kodos megoldasok

A 213 ezer online kassza mellett 147 ezer bankkartya-elfogadd
terminal volt kihelyezve 2019 végén az MNB adatai szerint, ami
azt jelenti, hogy a kotelezd atallas 66 ezer kisebb-nagyobb vallal-
kozast érint. Ehhez nem feltétlenil sziikséges POS terminalt be-
szerezni, hanem a marcius 6ta kivaléan miikodé azonnali fizetési
rendszert is igénybe lehet venni — ha lennének erre megoldésok.
A piac azonban mar kész(il példaul a mobilszam vagy a QR ko-
don alapul fizetési lehetéségek bevezetésére. Oszre varhaté a
bankok sajat megoldasa, vagy egy olyan kdzponti alkalmazas,
mellyel mindenki, banktél fiiggetlenil tud pénzt kiildeni azonnal.
A Giro Zrt példaul mar dolgozik egy QR-kéd alapu, kdzponti,
azonnali fizetésen alapulé mobilfizetési megoldason a bankokkal
kozosen, a Simple Pay fellleteken pedig mar van egy miikodé
megoldas. A QR-kdd kihelyezése a legolcsdbb, a leginkabb kolt-
séghatékony megoldas lenne ugyanis azoknak a kereskeddknek,
akik eddig valamiért nem biztositottak elektronikus fizetési lehe-
t6séget tgyfeleiknek.

Gyorsabban fizethetiink vilagszerte

Az Iéur()pai Unidban kialakitott Single European Payment Area és a PSD2, plusz az
egységes banki Uzenetek kidolgozasara létrehozott ISO 20022 szabvany hatasara
Eurépaban az azonnali fizetési rendszerek elterjedése megallithatatlan. A trendet
erbsiti az amerikaiak elkételezddése is, igaz, jegybank szerepét betdlté US Federal
Reserve csupan 2021-ben tervezi elinditani az azonnali fizetéséket lehetévé tevd
FedNow rendszert. Ezutan a gyors, azonnali fizetések elterjedését mar nemzetkézi
viszonylatban sem gatolja semmi.

RKEP

A Libra projekt

2019 nyaran jelentette be a Facebook a Libra projektet, amely teljesen
atalakitotta volna a pénzatutalast, és a k6zosségi oldalt a blockchain alapu
digitalis iparag megkeriilhetetlen szerepléjévé tett volna. A projekt két részbdl
allt: a Libra token egy stabil alapokra helyezett kriptovaluta lett volna, de létrejott
volna egy blockchain-haldzat is a tranzakcidk ellenbrzésére.

A kdzOsségi oldal jol gondolta, hogy a hatésagok nem nézik majd j6 szemmel
ezt a kezdeményezést, ezért a Libra Egyesiilet esernydje alatt mutattak be a
projektet, tAmogatonak megnyert olyan neveket, mint MasterCard, Visa, PayPal,
Stripe és Visa. Azonban ezek a tdmogatok is sorban kihatraltak az elképzelés
mogul.

A blockchain megjelent a nemzetkozi
atutaldasokban

A blockchain pénziigyi hasznositasan a Facebook méar 2019 éta dolgozik, amikor
bejelentette a Libra nevi kriptovaluta megalkotési terveit. Az ambiciézus elképzelések
azonban meghiusultak: az amerikai kdzponti szabalyozdi ellenéllas hatasara nem ez
lesz az els6 hivatalos kriptovaluta, hanem inkabb egy digitélis pénztarcava alakul,
melyben a meglévd, kormanyzatok altal tamogatott hivatalos valutak is megjelenhet-
nek — és ha elkészul a Facebook a sajat Libra kriptovalutaval, akkor kiegészitheti a
megléviket.

A blockchain megoldésok a lassu és koltséges nemzetkdzi atutaldsok teriletén
prébalnak terjedni, ott mar nagyobb sikerrel, bar jelentés és latvanyos valtoztata-
sokat még itt sem hozott. 2019-ben tébb nemzetkdzi szolgaltato is piacra dobta
blockchain alapu atutalasi megoldasat, a Visa (B2B Connect), IBM (Blockchain
World Wire) és a Ripple (RippleNet), megkétdtték a technoldgia elterjedéséhez elen-
gedhetetlen partneri szerz6déseket is, ezzel kialakitva a sziikséges infrastruktirat.
Ugy tiinik, a blockchain ezen a teriileten praktikus technolégiai megoldasként tud
(majd) érvényesdilni. [ |
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A folyamatrobotizdlds lassan belép az ¢rett technologiak koze,
ami egylitt jar a felfokozott varakozasok (és csalodasok) csilla-
podadsaval, és a technologia valodi helyének megtalalasaval a

vallalati infrastruktiraban.

FORRAS: ISTOCK
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A kovetkez6 évek egyik meghatarozé technolégiaja lesz a folyamatro-
botizalas (robotic process automation, RPA). A Gartner szerint idén 1
milliard dollart kéltenek erre a vilag vallalatai, az éves novekedési szint
pedig meghaladja a 40 szazalékot. A Forrester merészebb szamokat
josol, szerintiik 2021-re mar 2,9 milliard dollar lesz a piac forgalma.
Barmelyik szam is jon be, felmérések szerint az lzleti ddntéshozdk 70
szazaléka ndvelni kivanja az RPA-megoldasok bevezetésére és fejlesz-
tésére szolgalo beruhazasokat.

Mit tudnak ezek az eszkozok, hogy
most mindenki roluk beszél?

Alapvet6en olyan folyamatokat hajtanak végre irodai kdrnyezetben,
amelyeket eddig emberek végeztek el. Minden munkahelyen vannak
olyan feladatok, amikor egyik programbdl a masikba kell adatokat
masolni, tobb helyrdl, tébb képernyérdl kell 6sszeszedni az adatokat,
és atmozgatni egy Ujabb rendszerbe. Ismétl6dd, kevés hozzaadott
értéket tartalmazo, unalmas és ezért sok hibara lehetéséget ado
munkak ezek.

Egy RPA-rendszer betanithato arra, hogy milyen alkalmazasokat, ké-
perny&ket nyisson meg, ott milyen mezéket keressen meg, azokbol
hova masolja az adatokat, milyen transzformacionak vesse ala 6ket
és hova tovabbitsa a végeredményt. Gyors, nem farad, nem hibazik, a
felszabaduléd munkaeré pedig értelmesebb, hasznosabb munkakkal tud
foglalkozni.

Eppen ezért beleesett a feljvében lévé technolégiak szokasos csap-
dajaba: altalanos csodaszert kezdtek latni benne, ami minden bajra
gyogyirt kinal. Erre az RPA ugyanugy nem képes, mint ahogy nem volt
képes egyetlen korabbi, tilhype-olt megoldas sem, ami néhany felhasz-
naléban keser( szdjizt hagyott. Kiderilt, hogy a folyamatrobotok kidol-
gozéasa sok esetben komoly kddolast igényel, képesek meghibasodni,
ha az altaluk figyelt képerny&kdn megvaltozik a kezel&felilet.

Nem kell megijedni: a folyamatrobotizélas nem bukott és még kevésbé
nem halott technoldgia. Nagyon is fejlédésben van, éppen ezért a fel-
hasznaldk csak most kezdenek rajonni, hogy hol, mire és miként kelle-
ne alkalmazni a technoldgiat.

Folyamatrobotizalas a
gyakorlatban

Az American Express emberi munkaeré helyett mar RPA-t
hasznal a repll6jegyek lemondasahoz és a visszatéritések
kifizetéséhez. A robotizalt folyamat képes online interakciét
folytatni az Ugyféllel és feldolgozni a tranzakciét. Ekézben az
lgyfeél valoszinlleg észre sem veszi, hogy ember helyett egy
intelligens szoftverrobot segiti a folyamatban.

B2B-KORKEP

Az eddigiektdl elterden kell merni a
folyamatrobotizaldsi (RPA-) eszkdzok, projek-
tek hasznosuldsat: lehetnek Uj szolgaltata-
SOK? Javult a dolgozok hangulata?

Mire figyeljen hat a vallalati informatika?
Mlndenkeppen szamltanl lehet a piac konszolidaciojara. Manapséag legalabb 150
RPA-eszkoz kaphaté a piacon. A kisebb gyartdk egy részét felvasaroljak, akar a
nagyobb RPA-szallitok, akar azok az informatikai vallalkozasok, amelyek fantaziat
latnak a piacban. Jobban lathatova vélik a gyartok és termékek kdzotti kildnbség
is: bizonyos RPA-eszkdzok inkabb gyors, taktikai elényoket kinalnak az asztali
alkalmazasok kozotti folyamatok automatizalasaval, masok pedig stratégiai transz-
formacidra is lehet6séget nydjtanak nagyvallalatoknak.

Mondanunk sem kell, hogy a megfeleld eszkdz kivalasztasa nagymértékben be-
folyasolja a kivant eredmények elérését, ezért valtozni fognak a fontosnak tartott
kivalasztasi kritériumok is. Olyan gyakorlatias és Uzleti szempontok keriilnek elétér-
be, mint az atfogd biztonsag és compliance (auditalhatésag), a méretezhetéségi és
integralhatésagi potencial, a bevezetéshez szikséges kddolads mennyisége vagy
éppen az (6n)tanulasi képességek.

Masképp lehet és kell mérni a folyamatrobotizalasi eszkdzok, projektek hasz-
nosulasat is. Tudunk-e Uj szolgaltatasokat kinalni? Mennyivel ng a folyamatok
hatékonysaga? Hogyan javult a szolgaltatasok, folyamatok minésége, sebessége,
csOkkentek-e a kockazatok? Sikertil-e a folyamatautomatizalasbol kinyert adatok
alapjan optimalizalni vagy Ujraalkotni az lizleti folyamatokat? Jobb lett-e a dolgozok
hangulata?

Digitalis munkaero a lathataron

A folyamatrobotizalas egyik legjelentésebb hatdsa mégis az lehet, hogy elfoga-
dottd, megszokotta teszi a mesterséges intelligencia hasznalatat. Az RPA-esz-
kozokbe szamos MI-technoldgia épithetd be, a természetes nyelvi feldolgozastol
az intelligens optikai karakterfelismerésig, ezek még 6ntanuld képességekkel

is kiegészithetdk. Ezek révén pedig, allitjak a szakértk, az RPA tovabbfejlédik
ugynevezett hiperautomatizaciova, és lehetévé teszi a digitalis munkasok (digital
workers) megjelenését.

A digitalis munkasok abban kiilénbéznek a hagyomanyos, egyszerii szoftverrobo-
toktdl, hogy nem csupan elére rogzitett folyamatokon tudnak végigmenni gyorsan
és faradhatatlanul, hanem képesek alkalmazkodni az el6re nem latott valtozasok-
hoz. Ezek mar tobbféle feladatra is kivaldan hasznalhatd, 6nszervez6d6 eszkdzok,
amelyek ugyanazokat az informatikai rendszereket hasznaljak, mint az emberek.
Ajovo egyik nagy valtozasa pontosan az lesz, hogy a szoftverrobotok egyre t6bb
helyen és egyre nagyobb mértékben dolgoznak egyitt az emberi munkaerével —
erre mind a két felet fel kell késziteni. ]
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ROBOTIZALT FOLYAMAT -
AUTOMATIZACIO

Egyszertubb,

mint hinnénk

Robotokat a szoftveriparban
is alkalmaznak, és ugyanarra
a célra, mint a fizikai gyartasban:
megszabaditani az embereket az
ismétlvdo, monoton feladatoktol,
midltal nemcsak a hatékonysag
no, de a hibalehetoségek szama

is csokken.

A versenyképességiiket megdrizni, illetve
ndvelni akaré vallalkozasok folyamatosan a
feladataikhoz igazitjak tizleti folyamataikat.
Amikor a folyamatok egyes |épései mar jorészt
szamitogépes alkalmazasokban zajlanak, az
applikaciok és a folyamatok elvalaszthatatlan
kdlcsonhatasba kerlinek.

Komplex rendszereknél ez a kdlcsénhatas
gondokat is okozhat. Egy dsszetett vallalati
szamitdgépes rendszer kialakitasa idéigényes
feladat, az implementéacié soran az izleti
folyamatokat sok esetben at kell alakitani —
és ez is nem is mindig a Uzleti igényeknek,
hanem a bevezetendé rendszer elvarasainak
megfelel6en torténik. A hosszu id6 alatt és
dragan bevezetett rendszer megtérilésére
fokuszalva nem egyszer inkabb ,befagyaszt-
jak” a kapcsolodé Uzleti folyamatokat, aminek
kovetkeztében a valos lizleti elvarasok lassan
tuinének a lemerevedett lizleti rendszeren.
Ezt a helyzetet a vallalkozasok kreativ dolgo-
z6i Ujabb és ujabb alkalmazasok belsé fejlesz-

tésével probaltak javitani, tovabb ndvelve ezzel az Uzleti rendszerek komplexitasat és személyfliggdségét.
Az eredmény? A tisztan digitalizalt miikodés iranyaba tartd szervezet olyan hibrid rendszer birtokaba kerdilt,
amely nem mUikodoétt hatékonyan, csak részben volt rugalmas, lizemeltetése draganak bizonyult, és bizto-
san nem volt alkalmazhatd az lizleti folyamatok gyors és hatékony automatizalasara.

//
Csak egyszertien!
Pedig kdzben a folyamatok automatizalasa alapkévetelménnyé valt. A munkaerének a nagyobb hozzaadott
értéket termeld folyamatokkal kell foglalkoznia, mikézben a nagyszamu tranzakciét monotonon végrehaijté
szervezetek hattérbe szorulnak. A helyzet kezeléséhez olyan folyamatrobotizaciés (RPA) megoldasokra lesz
szlikség, melyek képesek konnyen kapcsolddni a meglévd rendszerekhez, alacsony az eréforras igényiik,
egyszer(i az lizemeltetésuk és rovid fejlesztési id6vel is bevezethetbek.
A Grape Solutions RPA-iizletaganak a UiPath rendszerekre éplilé6 megoldasai mindezen elvarasoknak meg-
felelnek. A meglévé rendszereket a megszokott képerny6kon keresztil is képesek kezelni, az Uizleti felada-
tokat automatikusan elvégzik, stabilan a nap 24 ¢éraban, a hét minden egyes napjan. A folyamatautomatizald
robot eréforrasigényét tokéletesen kielégiti egy atlagos dolgozoi asztali szamitégép, de igény szerint akar
virtualis gépeken, szervezet hattérrendszerein is lizemeltethetd.
A megoldas bevezetése is egyszerlibb, mint a legtdbb vallalati szoftveré. Az automatizalt folyamat fejlesz-
tése minden esetben a meglévé (izleti folyamatok megismerésével kezdédik. Altalaban elegendé csak a
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meglévo rendszerek képernydin végigkdvetni a folyamatot, hiszen jo eséllyel az au-
tomatizalas is a képernyék hasznalatan keresztiil fog megvalésulni. igy nincs sziik-
ség bonyolult technikai rendszerleirasokra, a felhasznalé maga is be tudja mutatni
az adott uzleti folyamatot, nem kell informatikus segitségét igénybe venni.

.o V4 .o /
Egytittmikodésben ember ¢s gép
Az felmérés utan a Grape Solutions szakemberei optimalizaljak az adott folyamatot az
automatizalashoz, majd az lgyfél jovahagyasa utan a folyamat tényleges fejlesztését
is megkezdik. A fejlesztés alatt és utan egyarant sziikség lehet a felhasznalok bevo-
nasara a tesztelésbe, hiszen 6k ismerik behatéan a folyamatot, a robot pedig csak
azt és ugy tudja végrehajtani, ahogy azt szamara leprogramoztak. A rendszer teszte-
Iését és élesitését kdvetden a Grape Solutions vallalja a folyamatos lizemeltetést is.
A UiPath technoldgiajanak kdszénhetden a meglévé folyamatokat napokon beliil a
megvaltozott igényekhez lehet igazitani, néhany héten bellil pedig teljes folyamatok
automatizalaséra is méd van.
A folyamatrobotok tébbféle médon is miikddhetnek. Az ugynevezett unattended (fel-
Ugyelet nélkil miikdd) robot dnalléan, valamilyen logika alapjan tervezett médon,
kozpontilag futtathatd, nem terhelve a felhasznalé napi munkavégzéséhez sziikséges
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A Grape-rol roviden, elismerések
— Széleskor( technoldgiai fejlesztések, digitalizacio,

Uzleti intelligencia és tesztelési szolgaltatasok
— 140+ szakérté munkatars
— 100+ egyedi Uzleti alkalmazas fejlesztve
— Kiemelkedd ligyfélelégedettségi rata:

91%-o0s visszatérd tgyfél
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Az eredmények magukért beszélnek

A Grape Solutions RPA megoldasat hasznalva az egyik, tgyfél-
kapcsolati rendszereket Gizemeltetd partner komoly optimalizacios
sikert ért el. A szerzédés-nyilvantarto rendszert automatizalva

a robotok tobb tizezer szerzddést rogzitettek automatikusan,
korabban sosem latott naprakészséget teremtve. Nem csak a
szerz6dések feldolgozasa lett naprakész, de egyuttal atlagosan
havi 5 FTE (teljes munkaidés munkavallalé) megtakaritasara is
lehet6ség adddott. Elbocsatani nem kellett senkit, a felszabadult
munkaerdét mas, személyes munkavégzeést igenyl6 teriletekre ira-
nyitottak at. A régzitett szerzédésekhez kapcsolddo hibak szama
a nulla kdzelébe csokkent, midltal a kordbban megszokott manua-
lis utdbmunka is a minimalisra csokkent.

A Grape Solutions automatikus rendszerével a vallalat egy napon
belul képes reagalni tgyfelei papir alapu formanyomtatvany kdl-
dési kérésére. A robotizalt folyamat nem csak az tgyviteli rend-
szerben végzi el a szikséges adminisztraciot, hanem gondosko-
dik az igényelt formanyomtatvany postai tton torténd kikildésérél
is. Ezzel a hibas teljesités lehetésége megsziint és a korabban
tobb napig tarté igényfeldolgozasi id6 egy napra csokkent.

eréforrasokat. igy komplex folyamatok teljes automatizalasa is
egyszeriien megoldhaté a hattérben.

Elfordulhatnak olyan esetek is, amikor a felhasznalo a részfolya-
matok automatizalasaval parhuzamositani tudja feladatainak meg-
oldasat. Ebben az esetben 6§ maga inditja el az adott folyamatot,

és amig a robot azt végrehajtja, addig a felhasznal6 a kifejezetten
személyes munkavégzést igényl6 feladatain dolgozik. Amikor mind a
két részfeladat elkésziil, egy masik automatizmus vagy a felhaszna-
16 sajat maga is dsszegyurhatja azokat egy végleges megoldassa.

Ko6z6s munka gytimolcse

A fentiekbdl is latszik, hogy a sikeres megvalésitashoz elenged-
hetetlen a felhasznal6 folyamatos kozrem(ikédése. Ezért sosem
egyedi folyamatok automatizalasaban érdemes gondolkodni, hanem
szélesebb korii partnerségben. Ennek keretében a Grape Solutions
szakemberei mar az Uzleti folyamatok atszervezése soran is egyutt-
miikodnek a felhasznal6 szakembereivel, tehat a BPR (Business
Process Reengineering) folyamat soran tudatosan felmérik, milyen
folyamato(ka)t fognak részben vagy egészben automatizalni.

A UiPath alapu rendszerek kelléen felhasznalébaratak ahhoz, hogy
az Ugyfél munkatarsai rovid tovabbképzést kovetéen képesek legye-
nek egyszer(ibb folyamatautomatizalasok végrehajtasara. A munka-
vallalok igy a korszer( technoldgia hasznalataval hatékonyabban,
gyorsabban és pontosabban tudjak elvégezni feladataikat. X)

X
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Proaktiv egytittmtkodésben

ajovo

A megnovekedett feladatokra a vallalatok gyorsan, viszont idot és energidt
sporolva szeretnének reagdlni. Khhez biztosit eszkozkészletet a Flowmon
forgalomanalitikai megoldasa, mely az I'T-szolgaltatok ¢s tigyfeleik kozote
képes proaktiv partnerséget kialakitani - mondja Vanya [Lasz16, a Flow-
mon Networks magyarorszagi tizletfejlesztési vezetdje.

- Milyen trendeket tapasztal a Network Traffic Analysis (NTA) vagyis a halézati forgalo-
manalitikai megoldasok teriiletén?

— Azt latjuk, hogy olyan eszkdzkészletet keresnek a vallalatok és az IT szolgaltatok a piacon,
mely a reaktiv IT-bdl a proaktiv IT-ba vezeti at 6ket. A forgalomanalitika mas és mas okokbol
fontos a vallalatoknak: nagyban fligg nyilvan a core tevékenységtol, van, aki az lizemeltetés
tamogatasra dsszpontosit, masok a biztonsagra, vagy a pénzt termel6 alkalmazasaiknak a
ges visszajelzés érkezik, hogy eszkdzkészletiink segitségével sokkal proaktivabbak tudnak
lenni, id6t, energiat megtakaritva képesek reagaini a megnévekedett feladatokra. A haldzati
vizibilitas hozadéka, hogy nem azon kell gondolkodniuk, hol lehet a probléma, hanem azon,
hogyan lehet a gondokat orvosolni. igy a vallalat a draga eréforrasait, a megbecsiilt munka-
er6t tudasahoz mérten tudja arra hasznalni, amire eredetileg tervezte és alkalmazza.

Mindenhonnan az az eqQyseges visszajelzes
erkezik, hogy eszkdzkeszletlnk segitsegevel
a vallalatok sokkal proaktivabbak tudnak lenni

- Bizzanak jobban a vallalatok az automatizacié bolcsességében?

—Igen, meg kell tanulniuk, hogy hagyatkozzanak az okos eszkézokre. Tegylk fel, akar vala-
mi egyszer(i probléma adodik, példaul a kollégak tomegesen nem tudnak hasznalni egy szol-
galtatast, akkor hagyomanyos eszkdzokkel egy napot is elveszithetlink a probléma feltarasa-
val. Automata rendszereinkt6l csak meg kell kérdezni, mi lehet a probléma, és maris annak
elharitasaval foglalkozhatunk. igy hossz kiesés helyett nagyon révid sziinet utan folytathaté
a munka. Merjuk az okos rendszerekre, az automatizaciéra bizni a hibakeresést, a szakem-
berek tudasat hasznaljuk olyan terileten, ahol arra valéban sziikség van.

- A Flowmon forgalomanalitikai megoldast sok IT-szolgaltaté hasznalja sajat ligyfeleik
kiszolgalasara. Naluk is valtozott a hozzaallas?

— Az IT-szolgaltatéknak oriasi id6 és energia lenne minden ligyféllel ugyanolyan mélységben
és minéségben foglalkozni egy megbizhat6 eszkdzkészlet hijan. Segitségiinkkel sokkal gyor-
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VANYA LASZLO, FLOWMON

sabban jutnak informaciokhoz sajat ugyfeleikrél, a problémakat
mélyebben képesek megérteni, hatasukat atlatni. Ez azt jelenti,
hogy marad id6 a problémak elemzésére, azok kezelésére. Sét,
arra is jut id6, hogy a szolgaltaté az lgyféllel kozosen egyutt
gondolkodjon a jovérdl, proaktiv mddon javasoljon megoldaso-
kat, azokra a gondokra, amelyeket a halézati vizibilitast biztosito
termékiink feltart. A service providerek élete mar nem arrél szol,
hogy 0-24-ben csak hibakat haritanak el, hanem egyiitt tervezik
az ugyfeéllel az uzletet kiszolgald beruhazasokat.

— Akkor mar nem is ligyfelekrél, hanem partnerekrél
beszéliink.

— Valdban, az IT-szolgéltaté olyan proaktiv partnere lehet a
kiszolgalt cégeknek, aki érti, hogyan mikddik a partner és
célzott dtleteikkel segitik azok fejlédését. Vagy ha problémat
tapasztalnak, akkor az IT-szolgaltaté hatékonyan, gyorsan, ér-
demben tud javaslatot tenni a fejlesztendd terliletrél, hogy ez
tobbet ne forduljon el6. Az (izletet és az IT-t valéban kozelebb
hozzuk egymashoz, és ebben van az driasi érték. A Flowmon
ehhez tud egy hatékony eszkdzkészletet és platformot adni,
ami valdban segit ezt az elsd latasra tavol 1évo két vilagot egy
csapatta razni. [ |
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PATAKI TAMAS, CANON HUNGARIA

Szamtalan agazat esetében bizonyult katalizatornak a korona-
virus, nem volt ez masként az iratkezelés terlletén sem, sét.
A pandémia miatt tdmegével kényszeriiltek home office-ba a
munkavallalok, de az elsé napok megkdnnyebbiilését azonban
az a felismerés kovette, hogy ami eddig papiralapon volt jelen,
és papiralapon tartalmazta a szlkséges informaciokat a szer-
vezetben, az bizony az otthon falai mégil nem érhetd el. llyen-
kor szembesiil sok cégvezetd azzal, hogy a szamlakezelési
folyamat nincs kiépitve, és az e-alairast sem vezették még be.
L,Erre vannak professzionalis rendszerek, amelyek a dokumen-
tumkezelés, adatkinyerés, validalas mellett a szerz6dés- és
szamlakezel6 munkafolyamatokat is megkonnyitik. Termé-
szetesen mi is rendelkezlink megoldasokkal. Megdébbentd
volt, hogy a sziikséghelyzet bevezetése utan gyakorlatilag

nap mint nap azonnali bevezetésre volt sziikség, de sok cég

A szUkseghelyzet bejelentese utan
gyakorlatilag nap mint nap azon-
nali bevezetesre volt szukseg
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NEM ELEGSZUNK MEG A SZTENDERD MECOLDASOKKAL

A digitalis dokumentumkezelés,

mint hozzaadott ért¢k, maga
a hat¢kony jovo

Mar évek ota tapasztalhato a piaci elmozdulds a digitalis dokumentumkeze-

1¢s irdnydba, a koronavirus pedig végérvényesen biztositotta a cégeket arrdl,
hogy a papir alapui iratkezelés napjai ledldoztak. A digitalis dokumentum-
kezelés felé vezetd ut azonban igényes eszkdzmegoldasokkal és hat¢kony
szoftvermegolddsokkal van kikovezve, amelyekben a Canon Hungaria
évtizedes gyakorlattal timogatja az elektronikus munkafolyamatra valto
cégeket, a krizishelyzet pedig a céget is Uj tapasztalattal gazdagitotta.

keresett meg minket azzal, hogy helyezziink el nagysebességli dokumentumszkennert, ami-
vel emailen vagy egy gyorsan telepitheté DMS-workflow szoftveren masodpercek alatt szét
lehet kiildeni minden érintettnek az abbol szarmazo szikséges informaciot”, mondta Pataki
Tamas, a Canon Hungaria Business Development Managere.

Elkotelezetten a digitalis dokumentumkezelés mellett
Jol mutatja a hirtelen megndvekedett igényt a cég szolgaltatasai irant az is, hogy a doku-
mentumkezeléssel kapcsolatos lzletag, Pataki Tamas koordinalasaval, az elsé féléves terv
négy és félszeresét hozta.

A digitalis dokumentumkezelés olyan hozzaadott értéket képvisel és kdzvetit a piac felé, mint
az e-adatforgalom, a big data és a mesterséges intelligencia gyakorlati alkalmazasa, ami nem
csak megkonnyiti a munkat, de a repetitiv feladatoktdl is tehermentesiti a dolgozdkat, hiszen
a bels6 dsszefliggésektdl kezdve a karakterfelismerésen at az adatkinyerésig mindenre alkal-
mas. ,Ezekkel a szoftverekkel, eszkdzokkel és tobb évtizedes szaktudassal tudjuk tamogatni
a cégek automatikus atallasat”, fiizte hozza Pataki Tamas.

,Vezetdként és maganemberként is elkotelezett vagyok a digitalis atalakulas mellett. Nem
véletlen, hogy elséként valdsitottuk meg az elsé, nagy tdmegii, e-alairasi folyamatokat

a kdz- és versenyszféraban egyarant. Komoly a penetracionk, a pénzintézetek, iparval-
lalatok, kkv-k kdrében. Kis tulzassal, nincs olyan teriilet, ahol ne lennének referenciaink,
tapasztalataink. Szinte mindenben tudunk biztos megoldast nyujtani. A sztenderd meg-
oldasokon tul gondolkozom és gondolkozunk, ha kell, magunk talaljuk ki és rakjuk 6ssze
azt az egyedi megoldast, amelyre az Ggyfélnek sziiksége van”, zarta gondolatait. |
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