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Hasznaljunk kétfaktoros azonositast a véllalati rendszerekbe torténd belépéskor, kis befektetéssel oriasit lenditiink

cégiink biztonsagan. Mdsodik azonositoként ne a kényelmes, hanem a biztonsagos lehetdséget haszndljuk, legyen

az hardveres vagy szoftveres token, push-iizenet vagy biometria.

Egy kicsi, amde annal fontosabb valtozast jelentett be julius
elején a Google: azoknal a felhasznaloknal, akik két faktoros azo-
nositast allitottak be, a masodik azonositét immar nem SMS-ben,
hanem push-uzenetben kuldi ki.

A sok milli¢ felhasznalét érintd valtozas azért érdekes, mert az
SMS biztonsagi problémaira rég felhivtak a szakértok a felhasz-
nalok figyelmét, amde sokan még mindig az SMS-t kedvelik ma-
sodik azonositasi faktornak.

Ezzel nem azt mondjuk, hogy most régtdn mindenki menjen cse-
rélje le az SMS-t egy mas faktorra. Ha egy vallalat, szolgaltatd
egyaltalan két faktort hasznal felhasznaléi azonositasara, azzal
mér rengeteget tesz annak érdekében, hogy névelje a vallalat
biztonsagi szintjét. Azonban, ahogy a LastPass felmérésébdl
kiderdl, a vallalatoknak csupan 57 szazaléka hasznal multifakto-
ros azonositast (igaz, ez 12 szazalékpontos emelkedést jelent a
korabbi felmérésiikhoz képest).

Jelszoval probalkoznak a tiamadok

Pedig a vallalatoknak elemi érdeke lenne a masodik autentikaci-
0s faktor bevezetése, hiszen segitségével a kiils6 tamadasokat
sikeresen haritanak. A Verizon Data Breach Investigations Report
2020 kutatasa szerint a tamadok inkabb lopott vagy elhagyott
azonositokat hasznalnak, mintsem kartevével fertézzék meg a ki-
szemelt szervezetet. Az els6 szamu tamadas 45 szazalékkal a ha-
ckelés maradt, mely a jelszavak megfejtését gépi segitséggel, az
elveszett vagy ellopott jelszavak hasznalatat is magaba foglalja.
Tehat a vallalatok sajat jol felfogott érdeke, hogy ezeket a tama-
dasokat egy masodik azonosité hasznélataval is igyekezzenek
megfogni. Hiszen a tdmaddk is emberbd| vannak, és legtébben
feladjak a, ha latjak, hogy a jelszé utan még egy masodik azo-
nositasi faktor megfejtésével is foglalkozniuk kellene. Tul nagy
eréfeszitést igényelnek a kétfaktoros azonositdval védett rend-
szerek, a konnyebb ellenallas felé fordulnak a tAmadok is.

Szabdlyozo is kotelezhet ra

Ahol a jézan ész nem kerekedik fellil, ott a szabalyozé teszi kdte-
lez6vé a masodik azonositasi faktort: az EU-s pénzforgalmi irany-
elv (PSD2) értelmében példaul a pénziigyi szolgaltatok szamara
tette kotelezévé a kétfaktoros azonositast. A netbankba mar csak
kétfaktoros azonositas utan lehet belépni, ahogy minden 6todik
érintés nélkili vasarlaskor meg kell adjuk PIN kddunkat. A bank-
kartyas online fizetésnél viszont 2020 szeptemberére halasztot-
tak az erés ugyfél-hitelesités bevezetését.

Nemcsak az ujjlenyomatot lehet
biometrikus azonositoként hasznalni

Az arcfelismerést az Apple tette népszer(ivé, de mar a legtdbb androidos
telefonban is benne van. A technolégia most nem vart helyrél kapott pofont:
a maszkot hordé embereknél hasznalhatatlan. Pedig Mar el6tte is gondja
akadt a nem fehér emberek felismerésével, az azsiai vagy afrikai eredeti
felhasznalok esetében tizes nagysagrenddel tébb esetben oldotta fel a ké-
szliléket mas felhasznaldk arcara is, gyakori a hamis pozitiv eredmény.

Az infravoros vénaszkenner az arcfelismerésnél kiforrottabb technoldgia,
mely a tenyérvénak mintazata alapjan azonositja az embereket. (Az oxigén-
szegény vért szallitd vénak sététebbek, mint az artériak.) A vénaszkenner
hétérképet is készit, igy viasztenyérrel, tenyérfotéval, cadaverrel nem csap-
hat6 be. A mogottes technoldgia ara és a leolvasé mérete jelenti a haszna-
lati korlatokat. (A budapesti Groupama Arénaban helyeztek lizembe Fujitsu
vénaszkennert.)

A viselkedésminta alapu azonositasban is latnak fantaziat a szakemberek.
Nem egyszeri, hanem folyamatos ellenérzést biztosithat a munka soran. Iro-
dai kérnyezetben ez abban mertilne ki, hogy miutan egy adott felhasznalot
azonositottunk, figyelhetd, hogyan mozgatja az egeret, milyen sebességgel
gepel, milyen tipikus hibakat vét, ahogy azt is kvetheti, milyen alkalmaza-
sokat hasznal és milyen adatokhoz fér hozza. Par 6ras megfigyelés alatt
nagy megbizhatésagu profil alakul ki. Ha a rendszer eltérést tapasztal, a fel-
hasznald kockazati szintjét megemeli, majd a beadllitott riasztasi szint felett
le is tilthatja a tovabbi tevékenységektdl.

Nem szeretik a biometrikus azonositot

Nem egyszerti feladat kivalasztani, hogy mi legyen a masodik azonosito, valasztha-
tunk a szoftveres token, hardveres token, SMS, biometrikus azonosito, push-iizenet
kozdtt, illetve a lapzartakor megjelent BM rendelet szerint akar e-személyit is.

Ha a felhasznaldkra bizzuk a vélasztast, és a népszeriiség szerint valasztanank
masodik autentikacids faktort, akkor az a hardveres token lenne. Vallalati kor-
nyezetben vannak olyan szervezetek, amelyek vallaljak ennek az autentikécios
formanak a koéltségeit, viszont a fogyasztokkal vald kapcsolattartdsban a masodik
helyezett SMS divatos. (A Specops vallalat kutatasat vettiik alapul.)

A kutatasnak az az érdekessége, hogy a lista masodik felében, vagyis a kevésbé
kedvelt autentikacios mddszerek kozott (50 szazaléknal kevesebben valasz-
tottak) a biometrikus azonositok voltak, legyen az az ujjnyomat, arcfelismerés,
irisz felismerés, retina szkennelés. A biometrikus azonositok hasznalatatol azért
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tartanak az emberek, mert azokat nem maodosithatjuk. Ha a nem megfelel6en tarolt
biometrikus azonositok kiszivarognak, akkor teljes egészében le kell mondjunk hasz-
nalatukrol. Pedig kényelem szempontjabdl ez a legjobb valasztas: mindig vellink van,
sohasem felejtjik el.

Az SMS aleggyakoribb masodik faktor

A Duo Security 2019 decemberében kiadott, kétévente megismételt kutatasa szerint
a masodik autentikacids faktor kdzil az SMS lizenet a leggyakrabban hasznalt, az
esetek 72 szazalékaban fordulnak ehhez, masodik az email 57 szazalékkal, harma-
dik az autentikator alkalmazas 36 szazalékkal (t6bb opciét valaszthattak a valasz-
addk). Az SMS népszeriisége azzal magyarazhatd, hogy nincs sziikség kiilén alkal-
mazas telepitésére a felhasznald eszkdzén, a régebbi készllékeken is mikodik.

Az SMS népszer(isége annak ellenére komolyan tartja magat, hogy nem is a legy-
gyorsabb. A push-iizenetek példaul gyorsabban érkeznek, éves szinten 13 percet
sporolnak meg egy atlag felnasznaldnak. De ha ez a kdzel negyeddranyi veszteség
nem is szamitana, a biztonsagi problémak gondolkoddba ejthetnének.

2FA autentikaciés megoldasok hasznalatuk szerint
(A valaszolok szazalékaban)

SMS

Email

Autentikator app
Telefonos visszahivas
Push-lizenet
Biztonsagi kulcs

Hardveres token

O FORRAS: STATE OF THE AUTH BY DUO SECURITY, 2019
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Sajnos, az SMS nem biztonsagos

Az SS7 (Signaling System #7) telefonos protokoll miatt vannak
veszélyben az SMS iizenetek. Az 1975-ben kifejlesztett proto-
koll szabalyozza a hivas tovabbitast, a szamlazast, a széve-
ges Uzenetek kiildését. Segitségével allapitjak meg, hogy egy
SIM-kartya még mindig hasznalatban van vagy sem. Lehet6vé
teszi a szamok hordozasat, hogy a szolgaltatok egy mobiltele-
fon foldrajzi helyzetét bemérjék 50 méteres pontossaggal.
Erre nem azért van sziikség, mert kémkedni szeretnének uta-
nunk, hanem azért, hogy a szolgaltaté az egyik adétoronybdl
a masiknak adja at a hivast. E nélkil példaul az autés mobil-
hivas megszakadna, miutan az eredeti kapcsolatot létrehozd
adétorony hatésugarabdl kikerdlink.
Az SS7 protokoll kihasznalasa inkabb elméleti lehetbség,
mintsem elterjedt modszer a masodik azonosité megszer-
zésére. Viszont a, ,SIM swap” vagyis a SIM kartya kicseré-
Iésének madszere sokkal elterjedtebb, inkabb az Amerikai
Egyesiilt Allamokban és Nagy-Britanniaban, de sajnos, mar
itthon is volt ra példa.
Alényeg, hogy a bin6z6k megszerzik a mobilszamot, adata-
inkat, majd a mobilszolgaltatonal kérnek egy masik mobilsza-
mot, a régire érkez6 lizeneteket, hivasokat pedig atiranyitjak
az Uj szamra. Ebben az esetben is meg kell szerezni a fel-
hasznal6 adatait, banki azonositdit, és csak azutan érkezhet
a kicserélt telefonszamra a masodik autentikacios faktor.
Ami maradt a masodik azonositok kdzill — a szoftveres vagy
hardveres token és a sajat alkalmazasbdl vagy szerverrd|
kildott tizenet, vagyis a push-lizenet, esetleg telefonos visz-
szahivas — mind biztonsagos, amde nem nagyon kényelmes
megoldas. Ne ijedjink meg hasznalatuktél, hiszen a kollégak,
az lgyfelek is belatjak, hogy a biztonsagi szint ndvelése csak
igy érhetd el.

Vass Enikd

FORRAS: CSOONLINE.COM
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ITBUSINESS AWARD - Bemutatjuk a Termékfejlesztés
és a Projektbevezetés kategdria palydzoit.

Cégbemutatok és interjuk

Automatizacio, robotika, dronok

Két szempontbdl is el6térbe keriltek ezek a technoldgidk az

elmult hénapokban, egyrészt a jarvanyhoz hasonlo helyzetben
kies¢ emberi munkaerd potldsa miatt, masrészt a gazdasagi
valsagban a hatékonysdg fokozésa érdekében érdemes bevetni
ezeket. Az ITBUSINESS 6sszedllitdsdban bemutatjuk, mekkora piaci
potencidlt latnak az elemz8k ezekben a technoldgidkban, mennyire
gyorsulhat fel a fejlesztésuk, tényleg dtveszik-e az emberek helyét

a robotok.

Csoport- és tavoli munkat tamogaté megoldasok,
kommunikacios platformok és szoftverek Forradalmi
valtozasokat inditott a kapcsolattartasban és a csoportmunkaban

a koronavirus-jarvany, kider(lt, hogy tobb kontinensrél, akar tébb
tucat ember egyszerre tud hatékonyan és eredményesen résztvenni
stratégiai fontossagu megbeszéléseken is, lizleteket lehet 6sszehozni
a virtudlis térben, tdbbkords tendereket lebonyolitani. Az elmult
hénapokban gyUjtott tapasztalatok alapjan szinte biztos, hogy a
jovében is fokozottan hasznaljdk majd céges kdrnyezetben is ezeket
a technolégidkat. Abban is biztosak lehettink, hogy a gyarték tovabbi
fejlesztésekkel, kényelmi funkcidkkal és izgalmas dizajnnal dobjak
majd fel megoldasaikat, az ITBUSINESS pedig a kindlkozé Gzleti
lehetdségekrdl, a fejlesztési iranyokrél is beszamol Gsszedllitasaban.

5G

Hivatalosan is megérkezett Magyarorszagra az 5G, mar két
szolgéltatonal is elérhetd kereskedelmi megoldéasként, a nagy
kérdés, hogy mire fogjuk haszndlni. A szakértok szerint az igazan
nagy robbanast az Uzleti alkalmazasa jelenti majd, de mit takar ez,
milyen tertleteken alakithatja 4t teljesen az életlinket, hogyan hat
a gyoqgyitasra, elhozza-e a kozlekedés forradalmat, még jobban
felporgeti-e a most zajlé ipari forradalmat - ezekre a kérdésekre
keressuk a vélaszt az [TBUSINESS 6sszedllitasaban.

Neteziink a televizién, a hiiténk akar magatoél tudna
rendelni ételt, a siit6 pedig izgalmas receptekkel
bombazhatja gazdajat

Az internethez kapcsolodo eszkdzok eldrasztottak a haztartasokat.
De egyre tobb okosméré jelenik meg a vildgban, szenzorok
kerUInek szinte mindenhova és egyre elképesztébb becslések
latnak napvildgot arrél, hogy hany millidrd eszkdz kapcsolddik majd
a vilaghaldra par éven belll. Az loT, vagyis a dolgok internete nem
Uj dolog, de az Uj technoldgidk és érzékelék egészen izgalmas
felhasznalasi terlleteket nyitnak, az ITBUSINESS pedig bemutatja
az Uj Uzleti lehetéségeket.

Biztonsag, GDPR, adatvédelem, adatkezelés

A tdvmunka, online rendezvények és éltaldban a jarvanyhelyzet
ravilagitott, hogy a biztonsagra és adatvédelemre, az adatok
kezelésére jobban oda kell figyelni, hiszen [T-biztonsagi
megoldasokkal kevésbé korllbastydzott kdrnyezetekben folyik
a munka. Osszeallitasunkban megnézziik, milyen kihivasok elé
allitotték az IT-biztonsag, GDPR, adatvédelem és adatkezelés
kérdését a digitalizalodo vildg, milyen trendekre kell felkészalni
ezeken a terileteken.

Felhé
A felhétechnoldgia minden véllalat életében jelen van, még
ha errél nem is tudnak. Osszeallitdsunkban megnézzik, milyen

trendek érvényesek a felhétechnoldgia tertletén, hogyan jelennek
meg ezek a véllalatok mindennapjaiban, és milyen specidlis
gondokkal, kihivésokkal kizdenek a magyar vallalatok ezen a téren.

Pénziigyi digitalizacio

A fintech szektor aranykora az érintésmentes vilag
megerésddésével jott el, amikor a korményzati szerepléktd|
kezdve még a sarki zoldséges is felismerte, hogy a digitalizacio
ezen a téren elkerllhetetlen. A pénzlgyi digitalizacié trendjeit,
a készpénzmentes vildg felé vezetd Ut akadalyait igyekszink
Osszedllitdsunkban felvillantani

Egészségiigyi informatika

A jarvanyhelyzet ismételten megmutatta, hogy a fejlett egészség-
Ugyi rendszerek sz6 szerint élet-halal kérdését jelentik. A cikkben
megnézzlk, hol tart az e-egészségiigy a vildgban és Magyar-
orszagon, annak kulonféle aspektusaival, a kozegészséglgyi
rendszerektél az MI-t alkalmazd diagnosztikai rendszereken at a
pacienseket segité mobil appokig és okos eszkdzokig.

Mesterséges intelligencia

Az Ml hatdsairdl, gazdasagélénkitd potencialjarol sokat hallhattunk,
a gyakorlati, haszndlhaté megvaldsitasok viszont ritkdbban kertltek
elétérbe. Néhany miikodd példan keresztll mutatjuk be, mire is
képes az MI.

Folyamatok menedzsmentje és automatizaciéja

Amikor egy véllalat kénytelen tdvmunkaban dolgozni, felértékelédnek
a jol szabélyozott céges folyamatok, amelyek végrehajtdsa nem fligg
attol, hogy a kollégdk egy szobdban tlnek-e vagy sem. A hatékony
folyamatmenedzsment nem csak a munkavégzést figgetleniti

annak fizikai helyszinétdl, de az ellenérzést is megkonnyiti. Egyuttal
arra is rdmutat, hogy mennyi manudlis munka lenne kivalthato
folyamatautomatizacioval (RPA-val).

Szakmapolitikusokat, allami vallalatok vezetdit kérdezzik,

hogy élték meg az elmult egy évet? Mik az elmult 12 hénap
mérfoldkdvei? A COVID-19, az Ujrainditds mennyiben nyomta ra
bélyegét tevékenységukre?

Sorra vesszUk, milyen személyi valtozésok torténtek tavaly
szeptembertdl.

Debiitdl az elmult 12 hénap 25 legsikeresebb hazai
ICT-menedzsereinek toplistéjal



