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ELASOTT KINCSNEK KEVES A HASZNA:
AZ ADATKERESKEDELEM ES AZ UZLETI
ADATTUDATOSSAG DISSZONANS KARCOLATA

Hossza ut vezet a
hétkoznapi adatkupacbol
az. ¢rtckes adatvagyonhoz
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A jol ismert kozmondas kozel kivaloan vazolja azt a helyzetet, ami az adattudatossagot
jellemzi a hazai céges berkeken beliil. 'Természetesen tisztelet a kivételnek, am egyelore
inkabb a szorgos gylijtogetés mintsem az adatkines feltardsa a tendencia, az viszont bizako-
dasra ad okot, hogy a cégek érzik, hogy rabukkantak valami igazan értékesre. Adatbroker-
s¢g, adatkereskedelem, filléres profilok, cégszintl adatfelhaszndlas, adatvagyon, digitalis
személyiség - a bitek, a nullak és egyesek mélyére astunk, aminek mélyén utopisztikus vilag-

ra leltiink.

Arany, kéolaj, kincs, gyémant, Szent Gral - manapsag a leg-
nagyobb elemz8hézaktdl kezdve a tradicionalis sajto utolsod
neves képvisel6éig ezekkel a kifejezésekkel illetik az adatot,
ami a 21. szazadban az egyik legértékesebb dologga nétte ki
magat. A patoszos retorikai hangulatkeltésen tul a minden nap-
ra juto szalagcimek is azt harsogjék az olvaso arcaba, hogy
bizony a XIV. Lajos vilaghirli gyémantja a maga felbecstlhe-
tetlen torténelmi mivoltaval elbujhat egy napi business adathal-
maz mogott. Legaldbbis, ha az Uzleti oldalat szemléljik.
Szamszerisitve ugyanis évi tobb mint 200 milliard milliardos
bizniszrél beszéllnk. Viszonyitasként a Facebook évente

70 milliard dollaros bevételt hoz, és a globalis faipar is ,csak”
270 milliardbol gazdalkodik.

Digitalis szem¢lyiségiink ¢s az
abbol dsszeallo tizleti adathegyek
potencialja

Az elmult évtizedben bitek szintjén éltik az életiinket, ez a
tendencia pedig csak egyre erésodik, ahogy beljebb haladunk
a kétezres évekbe.

Alegtdbb cég és maganszemély élete leképezddik az infor-
macios rendszerekbe, valamilyen szinten mar adatvagyonna
valik. S mig a legtdbb szervezetnél szaz éve fizikai érte-
lemben tortént a termelés, és maga a gyar, az ott eldallitott
termék volt az érték, és ez adta a vagyont, addig a jelenkori
értékteremtés atkoltozott a virtudlis térbe, és immaterialis
dologga valt. Ezért is nehezebb kézzelfoghatdva tenni, mert
az értéket most nem egy pancélszekrény 6rzi, hanem jobb
esetben az adatkdzpont.

De nem is kell feltétleniil az adatkdzpontig elmenni, hiszen a
mindennapi munka soran is perceként utkdznek a munkaval-
lalék olyan adatokba, amelyek a céges adatvagyont gazda-
gitjak. Egy Excel-file, egy Word-dokumentum, egy email vagy
annak a csatolmanya, netan egy kinyomtatott papir is telis-tele
van olyan értékkel, amely az avatatlan szemnek lathatatlan.
,Az elmult években gyakorlatilag csak begydjtotték az adato-
kat, viszont most kezd tudatosulni a szervezetekben, hogy az
az informaciés adatvagyon, amelyen ilnek, rendkiviil értékes.

Cégmérettdl, miikddési tevékenységtdl figgéen szazmilliés vagy milliardos nagy-
sagrendet is képviselhet. A védelmi rendszert is ennek megfeleléen kell kialakitani.
Lehetne az adatokat jobban strukturalni, sokféle médon vannak elmentve akar ana-
l6g, akar digitalis formaban az egyes rendszerekben, és emiatt az adatgazdalkodas
hatékonysaga sem megfelel6. Ahhoz, hogy az adatkupacbdl érték legyen, Ujfajta
képességrendszert kell kialakitani. Ennek eredménye, hogy tudunk majd elemezni,
de Ujra kell gondolni az informatikai hatteret, adatszerkezeteket, meg kell tamo-
gatni »Bl« megkozelitésmoddal, az adatokat tisztazni kell, és olyan formaba kell
hozni, hogy abbdl elemzést lehessen késziteni. A szemléletvaltas és a szervezeti
atalakitas akar tobb honapba, évbe is beletelhet, elvégre évtizedek alatt begy(ijtott
adathegyekrél van sz¢”, fejtette ki Balogh Turul, az ITBN kiberbiztonsagi szakértdje,
adatvédelmi tisztvisel&je.

Eddig az elmult eveklben gyakorlatiag csak
pbeqyUjtdttek az adatokat, viszont most kezd
tudatosulni a szervezetekloen, hogy oz az
iInformdacios adatvagyon, amin Uinek, rend-
Kivul ertekes. A vedelmi rendszert is ennek
megfelelden kell kialakitani!

/ /

Az adathoresogség ¢s a kiszivargott adatok
Osszefliggése

,Minden szervezetnek tisztaban kell lennie azzal, hogy milyen adatot kezel, melyik
folyamatban, és az milyen rendszeren halad at, mennyi id6re taroljuk, milyen céllal,
jogalappal és kinek tovabbitjuk. Az adatvagyonnal az is nagyon fontos, hogy ne csak
begylijtsuk, hanem osztalyozzuk is. Ha megvan az adatvagyon-leltar, akkor érdemes
kijel6Ini minden adatkdr felel6sét, vagy megnevezni az adott felel6sségi kort, amely-
hez az adat életitjanak nyomon kdvetése tartozik”, tette hozza Balogh Turul.
Ugyanis a kezeletlen adatkupac felhalmozasa mellett szintén komoly problémat
jelent a hazai cégekre jellemzd ,adathdrcsdgség”, azaz, hogy tetemes mennyiség
adatot, metaadatot tarolnak el a végtelenségig, mondvan ,Jo lesz a’ még valamire”.
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S az a helyzet, hogy nehéz azt megindokolni, hogy miért ne taroljanak el min-
dent, amikor fillérekbdl megoldhaté.

,S0k esetben tapasztaljuk, hogy adattorlés altalaban csak akkor kévetkezik be,
ha drégul az adattarolas, és nem azért, mert nincs ra sziikség. A korlatlan és
atgondolatlan adattarolas, »adathorcs6gség« jellemzi azokat a cegeket, amelyek-
nél az adatok osztalyozasa és hasznalati, tartalmi alapokon t6rténé besorolasat
nem oldjak meg. Ezért nagyon fontos a szabalyzas, és a GDPR valamilyen
formaban meg is oldja az adattarolas aggalyosabb vonatkozasait, de jogszabalyi
szintre kellene emelni az adatgydjtés korlatlansaganak visszaszoritasat, mert a
nem megfeleld osztalyozassal egyiitt akar alapvetd jogokat tud sérteni”, fejtette ki
véleményét Horvath Tamas, a Brightdea lgyvezet6je, CISSP.

De nemcsak a jogi kdvetkezmények miatt nem érdemes felhalmozni az adatot,
hanem azért sem, mert a kibertérben léteznek erre specializalddott tamadasok,
amelyek adatszivargashoz, rosszabb esetben a személyes és (izleti adatok fe-
ketepiacon valo arulasahoz vezethetnek. Jelenleg mintegy 9,7 milliard fidk-jelszé
paros kering a neten védtelendl.

Szetvalasztani a digitalis €s analog sze-
melyiseget nem magatol ertetddod, es leg-
tobben tudataban sincsenek annak, hogy
a ket vilag teljesen mas keretek kozott
mUkodik: az eqyiklbben az ut sordn elszort
morzsat a galomb felcsipegeti a mieldtt
maAs ratalding, de a masikban lepteinket
nem tudjuk elfedni, minden kattintdsunk
metaadatkent epul be a rolunk keszult
tobb tizezer adatot tartalmazo profilba

Mennyit ¢r egy ember? Avagy a milliokat
szakito adatbrokerek historidja

Az internetes feketepiacon adatokkal keresked6 rosszfilk mellett az adatbroke-
rek is képviseltetik magukat, akik teliesen legalisan aruljak az adatokat. Habér a
torténet nem ilyen egyszer(.

,Ami a dark weben zajlik adatkereskedelem cimsz6 alatt, semmi ahhoz képest,
ami a szirke zénaban zajlik. Errél viszont nagyon kevesen hajlanddk beszélni
még akkor is, ha legalis mddon értékesitik az adatokat. Ez valahol érthetd,
hiszen senki nem akar azzal buszkélkedni, hogy adott esetben hany dollarért
arul tébb ezer adatot tartalmazé profilokat. Nem szivesen ismeri be senki, hogy
par dollart ér egy ember, mert ez eléggé rosszul hangzik. Persze, az profilozott,
elészirt adatoknak el6nyei is vannak, hiszen a vasarlé cégek akar minden tgy-
félre testre szabhatjak kinalatukat”, fejtette ki Keleti Arthur kibertitok-jovékutato,

az Onkéntes Kibervédelmi Osszefogas, a KIBEV elndke.
Vannak nagy szerepléi a piacnak, akik maguk gyijtenek ada-
tot, s maguk hasznaljak fel, egészitik ki, profiloznak. llyen
példaul a Facebook, az Google vagy épp az Amazon. De ez
csak egy kategoria, az adatbroker-vilag joval tobb rétegbdl
all. Példaul ott vannak az Uzleti adatgy(ijtok, akik hihetetlen
mennyiségil Uzleti adatot szednek 0ssze, ezeket kezelik, és
tovabbadjak, természetesen 6k is profiloznak. Aztan van a
marketingadat-gyUjték rétege, és vannak azok a szereplék,
akik aggregalé feladatot latnak el.

Van az adatbrokerségben egy moralis gat, hogy mit enged
meg az adatvédelem, de az a helyzet, hogy minél inkabb
célzott ajanlatokat, testre szabott terméket kivan értékesiteni
egy cég, anndl szélesebb az adatspektrum, a szemszintél a
tervezett hazassagon at a pénztarcaban lapulé utolsd forintig
minden adatra sziksége van.

Multidézo jelen: a modern kori
redlining ¢s az egyedi tomeg-
termelés kozeledése?

,Egy-egy emberrdl béven képzddik tizezer adat, az erre speci-
alizalodott cégek pedig félelmetes mennyiségii adatot képesek
tarolni, akar tébb tizezer profilozd adatuk is lehet egyetlen
személyrdl, ami sok tizezer szerveren tarolodik a vilag minden
pontjan. Sokan tartanak is a profilozastol, konkrétan attol,
nehogy az adatgydijtéssel, a mesterséges intelligencia tulzott
hasznalataval és a kodolassal visszaalljon az '50-es évek
Amerikajaban egy évtizedet megélt »redlining« jelenség, ahol
a voros csik egyik oldalan példaul elénydsebb hitelhez, mig a
masikon semmilyen forrashoz nem jutottak az emberek”, fejtet-
te ki Keleti Arthur.

Egy-egy profilozé cég akar kétszaz etnikumi besorolast is al-
kalmaz, ,mindent is” tudnak az emberrél, a vagyait, a gondo-
latait, még azt is, hogy mit fog enni masnap reggel. Egy ilyen
jellegli komplex tudaskészlet, profil pedig jécskan elegendé
ahhoz, hogy mindenféle hus-vér kiigazitas nélkll az ember
feje felett a jovojét befolyasolo dontések szllethessenek — de
ahhoz is elég, hogy elérkezzen a tokéletes egyedi tomegter-
melés kora.

Noha a fizikai termelés még emdgott a trend mogott jar, ko-
moly atalakulas tapasztalhatd. Elvégre minél egyedibb, minél
inkabb az adott személy igényét elégiti ki, annal jobb. Ehhez
szlikséges a jo profilozas, amivel gyakorlatilag a fogyasztd nyi-
tott kdnyv a cég el6tt, amely elébb fogalmazza meg a vasarlé
vagyait, mint sajat maga.

Jovokép a tudatos adatprofilozds
¢gisze alatt - Hungarian edition

A hazai cégek nem tul jok az adatprofilozasban. Kevesen foglal-
koztatnak adattuddst, profiloznak vagy dolgoznak fel rendesen

adatot. Merthogy az, hogy ismeri az tigyfele nevét, email cimét,
esetleg van CRM-je vagy csinalt par fékuszcsoportos kutatast
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nem egyenld az adatelemzéssel és profilozassal. Viszont ebbél adédik a
kérdés, hogy nem ismerik fel a kincset, amin (ilnek?”, tette fel a kolt6i kér-
dést Keleti Arthur.

Az adatféltés és bizalmatlansag a fogyasztok sajatossaga idehaza, ami a
fenti gondolatsor mentén haladva érthetd, hiszen ki tudja, hogy hol kdtnek ki
a féltve 6rzott személyes adataik. Noha a GDPR keretbe foglalja a szemé-
lyesadat-védelmét, még akadnak hidnyossagok.

,FOként a kkv és a nagyvallalati méretnél derul ki hamar az, ha nem adatve-
zérelt a szervezet. Az adattudatossagot mindenképp magasabb szintre kell
emelni a cégek és a maganszemélyek esetében egyarant, és nemcsak a
jogszabalyok miatt. Ennek az egyik megoldasat az oktatésban latom, amely
jelenleg le van maradva a gyakorlatban alkalmazott technolégia és napi
hasznalati eszkdzok tanrendbe iktatdsaval. S6t, sajnos az IT-oktatasban sem

FORRAS: WASHINGTONPOST.COM

foglalkoznak megfelelen ezekkel a kérdésekkel. Azt varjuk el egy al-
talanos iskolastdl, hogy készségszinten hasznalja az okoseszkdzt, de
emellett kevés olyan csalad van, ahol az adatvédelem és az adattuda-
tossag jelen van. Egyszer{ien muszaj bevinni mindezt az oktatasba és
a kéztudatba”, fogalmazta meg Horvath Tamas.
De végtére is mi marad nekunk felhasznaloknak, akik néhany dol-
larban mérhetd eladasi tételt jelentenek az internet sotét oldalan te-
vékenykedd adatbrokernek? A tudatossag, késébbiekben pedig egy
olyan alkalmazas vagy program, ami segit abban, hogy minél kisebb
digitalis nyomot hagyjunk az internet bitfelnjében és figyelmeztet
arra, hogy napi szorfélésiink soran hany adatmorzsat hagytunk ma-
gunk mogo6tt. De addig is marad a tudatossag!

Kiss Franciska
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