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FEGYETEMEK ES A KIBERBIZTONSAG

Védekezés, nem
kozepiskolas fokon

Avirusjarvany és a tvmunka ezzel kapcsolatos terjedése miatt sok sz6
esett a vallalatok megndvekedett biztonsagi kockazatairdl. Mégis, az egye-
temek elég ritkan keriiltek a figyelem kdzéppontjaba, pedig igazan vonzé
célpontot jelenthetnek minden hekker szamara. Ennek tébb oka is van,
mondja Keleti Arthur, a T-Systems Magyarorszag IT-biztonsagi stratégaja.

Egyrészt rengeteg személyes adatot kezelnek: tébb ezer, esetleg tobb tiz-
ezer hallgato6 és tanar informacioi gylilnek dssze az egyetemi rendszerek-
ben. Ezek raadasul sok esetben kimondottan specidlis informaciok: milyen
tanulmanyokat folytatott az illetd, milyen kutatasokban vett részt, milyen
sikereket ért el, esetleg milyen fegyelmi ligyei voltak. Egy cégvezetd vagy
politikus késébbi életében a karrier végét is jelentheti, ha elékerdl rola va-
lami kompromittalé informacié az egyetemi éveibdl.

Masrészt, az egyetemek nemcsak az oktatasnak, hanem a kutatas-fej-
lesztésnek is kiemelt terlletei, tehat az ipari kémkedés elsérangu te-
repének szamitanak. Nagyon sok nemzetallam, illetve hekkercsoport
szeretné megtudni, min (és kik) dolgoznak a vezet6 egyetemeken, és
milyen eredményeket értek el, még ha azokat nem is publikaltak. Végul
pedig a fels6oktatasi intézmények gyakran szoros kapcsolatban allnak
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tarsadalmilag fontos szerepet betdlté szervezetekkel — elég csak az orvosi
egyetemekre és a hozzajuk tartoz kérhazakra gondolni, lasd Brno.

Az egyetemek informatikai infrastruktirajaban, rendszereiben semmi olyan
nincs, amit ne lehetne pontosan ugy megvédeni, mint barmilyen véllalati
rendszert — hangsulyozza Keleti Arthur. A kilénbség inkabb abban van,
hogy a felhasznaldk zome legfeljebb par évig all kapcsolatban az intézmény-
nyel, igy a kotédésik, elkdtelezettséglk nem olyan szoros. Gondot okozhat
még, ha az egyetemek nem tudnak elegendd erdforrast és energiat forditani
a védekezésre, ezért viszonylag egyszer(i tamadasi formaknak (példaul
SQL injectionnak) is aldozatul eshetnek. Pedig egy jelentds kutatas doku-
mentumait, eredményeit az egyetemeken ugyanugy kellene védeni, mint
mondjuk egy gyogyszergyarban.

Erre a nem tul biztatd helyzetre tett még ra egy lapattal a COVID-jarvany.

A sebtében és tdmegesen bevezetett tavtanulds miatt az egyetemek tama-
dasi felliletet, kiberbiztonsagi kitettsége oriasi mértékben megnétt. Felhasz-
nalok tdmegei kezdtek bejelentkezni a belsé rendszerekbe olyan szamito-
gepekrél és olyan kornyezetekbdl, amelyeket nem egy nyilvanos intézmény
vagy egy kutatdlaboratérium biztonsagi szintjére 16ttek be.

Mindezek aldl pedig a magyar egyetemek sem jelentenek kivételt, tette hoz-
z4 Keleti Arthur. A magyar nyelv egyedisége mar nem jelent legy&zhetetlen
akadalyt a nyelvfliggd tamadasok (példaul az e-mailben érkezd adatha-
laszat) ellen. A hazai felséoktatasi intézmények altal hasznalt rendszerek
sem kildnbdznek azoktdl, amelyeket a vilag mas tajain hasznalnak, ellopni
érdemes kutatasi eredménybdl pedig itthon is akad bdséggel. Ne felejtstik
el, azt sem, hogy mar ebben az évben is szazas nagysagrendben tdmadtak
meg egyetemeket kiberb(indz6k. Ezek k6z6tt szép szammal talalhatdak
zsaroldvirus tamadasok is, amelyek ledllitva a folyamatokat, ellehetlenitik
az oktatasi intézményeket miikddési vagy anyagi szempontbdl. Vagyis, a
magyar egyetemeken ugyanolyan fontos szempont az esetleges tamadasok
megel6zése, mint a vilag barmelyik masik, hasonl6 intézménye szamara.
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