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A VISSZATERES BIZTONSAGI AGGALYAI A SZAKEMBER SZEMUVEGEN AT

Valtozastolyam kihivaslavinaval: I'T-biztonsag
a back-to-office folyaman
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A koronavirus-jarvany els6 hullama csendesedni latszik, a lapuld gorbével parhuzamosan
pedig a szigoru korlatozasok is enyhiilni kezdtek. Az elmult két honap utan szépen lassan
kezd visszatérni a nyiizsg¢s a belvaros utcdira, ¢s az irodahazak sem merednek a sugarutak
fol¢ buskomor maganyukban. De nemcsak a belvaros, hanem az iizleti ¢let minden szerep-
16je a back-to-office jelenséggel van elfoglalva, ami I'l" szempontbdl tartogat meglepetése-
ket. Hogy nagyobb kihivds-e, mint a tdmeges home office-ba kiildés, illetve tartogat-¢ olyan
valtozasokat, amelyeket csak a komplett végpontvédelem atalakitasaval lehet megoldani,
arrol két I'l-biztonsagi vezetovel besz¢lgettiink.



CENTER

Nem kérdés, hogy az informatikai biztonsagra befolyassal van az irodaba valé vissza-
térés, am arrél mar megoszlanak a vélemények, hogy ezutébbi vagy a tomeges home
office-ba kiildés jelentette-e a legnagyobb prébatételt. Beszélgetépartnereim is a skala
két végén helyezkednek el a kérdés tekintetében.

+Azoknak a cégeknek, amelyek ugy tértek at a home office-ra, hogy az nem volt meg-
felel6 elékészitve, elképzelhetd, hogy magasabb biztonsagi kockazatokkal kell szamol-
niuk. A jellegzetes mulasztasok: nem volt VPN-csatlakozas kialakitva, az eszk6zok biz-
tonsagi szempontbdl nem voltak megfeleléen felkészitve, menedzselve, vagy esetleg
nyitott portokon keresztil, tavoli asztalon érték el a munkahelyi szamitogepeiket, eset-
leg otthoni eszk6z6ket hasznaltak és azon keresztil csatlakoztak az irodai hal6zathoz.
Egyébként, ha a munkakultira részét képezte mar a home office, és a technikai hattér
mellett a kollégak is rendelkeztek a megfeleld biztonsagtudatossaggal, akkor nem
jelenthet kiilondsebb kihivast az irodaba vald visszatérés IT-biztonsagi szempontbdl”,
mondta Hagen Istvan, a Bonafarm informaciébiztonsagi vezetéije.

Afenti probléma, azaz, hogy laptopot, tabletet egyéb eszkdzt biztonsagi felkészités nél-
kil adtak ki a nem megfelel6 vagy alacsony biztonsagtudatossaggal rendelkezé mun-
kavallaloknak, f6ként a nem nagyvallalati kérnyezetre jellemzé. Ettdl fliggetlendl, barhol
érheti meglepetés a biztonsagi szakembereket.

,»lechnoldgiai és emberi szempontbdl is kihivas a visszatérés. Azt tapasztalom, hogy
valtozik mind a munkaaddk, mind pedig a munkavallalok hozzéallasa a home- és open
office-hoz. A munkahely fogalmat a jarvany hetek alatt Ujraértelmezte, és ez a valtozas
jelentésebb lesz, mint azt sokan gondoljak. Egyre tdbb digitalisan érett szervezet fogja
engedélyezni a szabad munkahelyvalasztast, igy lesznek, akik ritkan fognak bemenni
az egy légteri irodékba. Technoldgiai oldalrdl pedig azt latom, hogy annak a rengeteg
eszkoznek a begydjtése, rendbetétele, akar szoftveresen, akar hardveresen, amennyit
a munkavallaloknak kijuttattak, komoly terhelést fog jelenteni a biztonsagi szakembe-
reknek, és jelent8s eréforrast fog elvonni”, fejtette ki véleményét Téth Zsolt, a delaware
International CISO-ja.

Anomalidk a felhaszndldi magatartasok
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Osszessegebol

Akar nagyobb kihivasként, akar kisebb feladatként élik meg az IT-biztonsagi szakem-
berek a visszatéréssel jaro feladatokat, az tény, hogy altalanossagban mindegyikéjlik
ugyanazzal szembesul. A dolgozdk ugyanis hajlamosak a kiadott eszkdzt a sajatjuknak
tekinteni, ami a hasznalaton is meglatszik. A latogatott oldalak kdzt ugyanis gyakran
el6fordulnak az olyanok, amelyek komoly biztonsagi kérdéseket vetnek fel. A kiberbi-
n6zdk elészeretettel hasznaljak ki a céges policy-re fittyet hanyo felhasznaldk nyilt wifis
sz0Orfolését, és dobjak be a megtévesztés 0sszes trilkkjét, ami a tarsolyukban van.

VAN BONAFARM
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Az irodai halézaton kivil sokkal védtelenebb a felhasznalé.
Idedlis esetben az informatikai csapatnak el kellene érnie
tavolrél az adott gépet, hogy frissitéseket és egyéb bealli-
tasokat tudjanak végrehajtani rajta. A felhasznalonak pedig
tudomasul vennilik a biztonsagi kdvetelmények rajuk vonat-
kozo részét. ,Ha nyilt wifire csatlakozik a dolgoz6, tudomasul
kell vennie, hogy lehallgathatjak, és pillanatok alatt megsze-
rezhetik a legszenzitivebb céges adatokat, jelszavakat. De

a konferenciahivasok is aggalyosak lehetnek adatbiztonsagi
szempontbdl, hiszen a hirtelen népszer(ve valt megoldasok
hasznalata soran el6fordulhat, hogy illetéktelen is hozza-
jutnak bizalmas informaciéhoz”, fiizte hozza Hagen Istvan.
,A nagyvallalati megoldasok hasznalata, a naprakészség,

a tudatossag és a professzionalis menedzselés a kulcssz6
ezekben a helyzetekben”, szdgezte le,

Ugyanakkor a felhasznalé is sziikséges ahhoz, hogy a gép
halézatba visszaintegralasa ne jelentsen a kelleténél nagyobb
kihivast. Ezért érdemes bejelenteni minden olyan eseményt,
melyet az internetes aktivitds soran tapasztaltunk, és ami
IT-biztonsagi szempontbdl aggalyos lehet. Mert hidba minden
el6készilet és védelmi intézkedés, ha trojai faloként visszik
be a céges héldzatba a kockazatot jelentd sérulékenységeket.

NINcs idedlis visszateres. Az erd-
forrasok megfeleld allokdaldsa,

a dolgozok internetes magatar-
tasanak onbevallason alapuld
felmerese egyertelmden zokke-
nomentesebbe teszi IT-oldalrdl o
back-to-office jelenseget
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Alealdozo iroddk és az Gj gene-
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racios védelmi rendszerek kora?
,Azt gondolom, hogy a tlizfalnak, mint klasszikus halézati
védelmi eszkdznek megvaltozik a szerepe, erre pedig a
koronavirus még jobban ravilagitott. A klasszikus halézat
alapu biztonsagi rendszereket fel fogjak valtani (ki fogjak
egésziteni) a végpontokra, mobileszkdzokre és a felhére
optimalizalt védelmi rendszerek. Eszre kell venniink, hogy a
munkavallalok mobilla valtak, nem akarnak egy helyrél dol-
gozni csak azért, hogy védve legyenek. A technoldgia és a
cégek berendezkedése is a mobilitast 6sztonzi, és léteznek
mar ennek megfelelé gyakorlatok. Persze, ez innovativabb
szemléletmddot igényel. Mindenesetre a bizalom még nem
tért vissza a nyilt 1égter(i irodak felé, igy kérdés, hogy merre
mozdulnak el a cégek, ha teljes biztonsagban akarjak tudni
az adataikat”, zarta gondolatait Téth Zsolt.
Kiss Franciska
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