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LEGYEN A BIZTONSAG
ALAPERTELMEZETT KOMPONENS!

A SIKER KULCSA
A TUDATOS
VEDEKEZES

Sokat segitene a magyar vallalatok informdciobiztonsagi érettségén,
ha tobb lenne a hazai I'I-biztonsagi szolgaltato, ¢s jobban bizndnak
benniik a potencidlis tigyfelek. A személyeket tekintve pedig az lenne
a fontos, hogy a CIO ¢és a CISO ne a vetélytarsat lassa a masikban,

hanem tanuljanak meg kozos célokért dolgozni.
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Az idei mar a 21. alkalom, amikor megjelent az EY Global Information
Security Survey (a GISS). Az adatgyiijtés még tavaly &sszel, mintegy
1300 felsé (t6bbnyire informatikai és informacidbiztonsagi) vezeté meg-
kérdezésével tortént. A legljabb felmérésben egyebek mellett nagy
figyelmet szenteltek annak, hogy milyen visszatéré kommunikacios
hibakat kovetnek el a biztonsagi szakemberek, milyen a viszony az infor-
macidbiztonsagi csapat és a vallalat tobbi terlilete koz6tt, illetve hogy mi
lehet a CISO szerepe a digitalis atalakulas folyamataiban.

. /
Mire megy el a pénz?
A felmérésben szerepl6 6t nagyobb kérdéskor kézil az elsé az informa-
ciobiztonsagi koltségvetésre vonatkozott — mondta a GISS-t ismertetd
podcastban Zala Mihéaly, az EY Magyarorszag IT és technoldgiai tanacs-
adasért felelés vezetdje. A globalis valaszaddk kdzel kétharmada az
éves arbevétel kevesebb mint 5 szazalékat kolti IT-biztonsagra, kozultk
38 szazalék 1 szazaléknal is kevesebbet. Ez annak fényében minden-
képpen meglepd, hogy szamos mas felmérésbdl az derdl ki, hogy a
vallalatvezet6k a kiberbiztonsagi kockazatokat teszik az tizletmenet-foly-
tonossagot veszélyeztetd tényezdk kozil az els6 helyre. Rendkivul be-
szédes adat az is, hogy a globdlis valaszaddk 16 szazalékanak fogalma
sincs arrdl, mennyit koltenek védekezésre — igy pedig azt is lehetetlen
megbecsiilni, hogy a kockazatokkal aranyos-e a raforditas.
Jellemzd a raforditasok megoszlasa is. A relativ tobbség (28 szazalék)
kiberbiztonsagi kozpontra (Security Operation Center, SOC) kélti a leg-
tobb pénzt, amit az adatvédelem kdvet. Utdbbinak is nagy a jelentésége,
hiszen a sikeres tdmadasokhoz sokszor az ellopott személyes adatokon
keresztll vezet az ut. A szokasostol eltérd kiadasokat az esetek kozel
felében az Uj fenyegetésekre adandé valaszlépések teszik szilkségessé,
amit a valtozd kiilsd és belsé megfelelési (compliance) kdvetelmények-
hez val6 alkalmazkodas kovet; az uj Uzleti kdvetelmények megvalo-
sulasat lehetbveé tévé beruhazasokat csak a valaszadok 9 szazaléka
emlitette. Hasonléképpen a compliance és a kockazatcsokkentés az a
két terlilet, amelyre a valaszadok tébbsége nagyobb figyelmet (és IT-biz-
tonsagi koltségvetést) biztosit, de a harmadik helyen mar a felhére valo
felkészulés all.

Bevonni a vezetést

Az informacidbiztonsagra iranyulé egyre nagyobb figyelem egyértelmi
jele, hogy a vallalatok vezetése is kiemelten foglalkozik vele. Globalisan
a véllalatvezet6k 42 szazalékat teljesen, tovabbi 50 szazalékat pedig
kismértékben bevonjak az IT-biztonsag tervezésébe. A podcast hallgato-
saga is szavazhatott erre a kérdésre, és nagyon hasonlé aranyok jottek
ki (telies mértékben: 50 szazalék, valamilyen mértékben: 45 szazalék),
ami mindenképpen 6rvendetes hir.

Mar csak az egyre er8sebb bevonddas miatt is fontos kérdés, hogy a ve-
zetés mennyire van birtokdban azoknak a kompetenciaknak, amelyekkel
meg tudja itéIni az informéacidbiztonsagi kockazatokat. Kézel feliik igen,
és majdnem ugyanennyien nem, de 6k is er6sen igyekeznek elmélyiteni
a tudasukat. Zala Mihaly ezzel kapcsolatban felhivta a figyelmet arra,
hogy az oktatas, a biztonsagtudatossag erdsitése nemcsak a dolgozok
esetében fontos. A menedzsment tagjai (beleértve a legfelsé déntésho-
z6t) szamara is kellene legalabb 1-2 éras workshopokat szervezni, hogy
er6sodjon affinitasuk a biztonsagi kérdések és szempontok irant. Ha ezt

torténik, akkor talan egy kicsit csokken a kilonbség a globalis és
a magyar helyzet k6z6tt abban a tekintetben, hogy lat-e jelentés
kockazatot a felsévezetés a kiberfenyegetésekben. Nemzetkézi
téren ugyanis 72 szazalék szerint jelentés a kockazat, mig itthon
(a podcast hallgatdinak szavazasa alapjan) csak 56 szazalék gon-
dolja ugyanigy.

CIO ¢és CISO - egyiitt erosebbek

Erésen befolyasolja az informacidbiztonsag vallalaton beliili meg-
itélését, hogy a CISO tagja-e a fels6 menedzsmentnek, és ha
igen, ki ala van rendelve. Globalisan a felmérés szerint 36 sza-
zalékban tagja a cégvezetésnek az IT-biztonsagi vezet6, és leg-
nagyobb aranyban (44 szazalék) az informatikai vezetének (CIO)
jelentenek; masodik helyen a vezérigazgato szerepelt, 18 szaza-
lékkal. Err6l nem késziilt hazai kutatas, de a tapasztalatok szerint
itthon kisebb aranyban kertil a cstcs kdzelébe a CISO, és a sza-
vazason az is kidertlt, hogy a magyar tébbség a ClO-nak jelent.
Ez utdbbi viszont problémakat szlilhet, hiszen az informatikai és
az informaciobiztonsagi vezetd érdekei nem mindig esnek egybe
— egy CISO-nak alapértelmezés szerint a ClO-t is ellenériznie kel-
lene, amit nehezen tud megtenni, ha alaja van rendelve. A legjobb
megoldas, ha mindketten vezetd poziciéban vannak, és kdlcsono-
sen gyumolcs6zé egyuttmikodést tudnak kialakitani: Uj megolda-
sokat hivnak életre, csdkkentik a koltségeket, példaul felhémeg-
oldasok bevezetésével. ,Egy CISO nem azzal éri el a legnagyobb
eredményt, ha felnagyitja a meglévd veszélyeket, hanem ha olyan
Uj, kiberbiztonsagi szempontbdl is fejlett platformok, strukturak be-
vezetését tudja tdmogatni, amelyek hosszabb iddre is védettséget
nyujtanak a vallalatnak”, mondja Zala Mihaly.

Célkeresztben a személyes adatok
Rakérdeztek a felmérésben, hogy a vallalatok melyik biztonsagi
keretrendszert hasznaljak, és melyiket tartjak a legalkalmasabb-
nak. Nem meglepé mddon a két kérdésre adott valaszok nagyon
hasonldak: az elsé helyen az ISO, a masodik az amerikai szabva-
nyugyi hivatal keretrendszere, a NIST végzett, ez utdbbi alapjaira
épll az IBTV (2013. L tv) illetve a kapcsolodé 41/2015-6s BM ren-
delet is. A tanusitvanyok és certifikaciok jelentéségét nem szabad
alabecsulni, hangsulyozza Zala Mihdly. Ezek kdvetése, betartasa
bizalmat ébreszt a vallalat irant a partnerekben, tigyfelekben.
Ugyanez egyébként igaz az informacidbiztonsagi szolgaltatokra
is. Altalanossagban nem biznak benniik a potencialis Ugyfelek — a
megkérdezettek 69 szazaléka szerint a bizalom attdl fiigg, ki is az
adott szolgaltatd. A referenciak, a tandsitvanyok sokat szamitanak,
gy a cég, mint az ott dolgoz6 szakeérték szintjén. Ugyancsak fon-
tos lehet, hogy a gyarténak, szolgaltaténak van-e felelésségbizto-
sitdsa — Magyarorszagon ez utdbbi még nem jellemzd.

A céges rendszerek biztonsaga szempontjabdl nagyon nem
mindegy az sem, mikor vonjak be a kiberbiztonsagi csapatot egy
Uj termék vagy szolgaltatas fejlesztésébe. Ebben a kérdésben a
magyar cégek hasonloképpen jarnak el, mint kiilféldi tarsaik. B6
egyharmaduk mar a kovetelményspecifikacié soran megteszi ezt,
egynegyeduk pedig a rendszertervezésnél szamit a biztonséagi
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Milyen uj uzleti és technoldgiai teruletekre forditanak
kiemelt figyelmet és magasabb kiberbiztonsagi

koltségvetést?
(a GISS valaszoldinak szazalékaban)

Szabalyozasi megfelelés

Kockazat és kontrollok optimalizacioja
Attérés a felndre

Digitalis transzformaciés programok
Attérés DevOps-ra, agilisre

Szervezeti és munkavallaléi atalakulas
loT-eszk6zok

MI adoptalasa

Intelligens automatizalas, robotok
Blockchain adoptalasa

Egyéb

Jelenleg nincs Uj Uzleti kezdeményezés

FORRAS: EY

Milyen mértékben vonjak be a vallalat vezetését
az informaciobiztonsag tervezésébe?

(a GISS valaszoldinak szazalékaban)

Egyaltalan nem (5) —‘

Bizonyos mértékben (50)

Nem tudja (3)

Teljes mértékben (42)

FORRAS: EY
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Hogyan értékelné a biztonsagi csoport
és az egyéb uzleti funkcidok kapcsolatat?

(a GISS valaszoloinak szazalékaban)

HR |
Uzlet teriiletek
IT
Termékfejlesztés, K+F
Marketing
Pénzugy
Audit
Kockéazat
Jog
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. Magas bizalom, egyiittm(ikodés Kélcsonds bizalom, némi egyuttmiikodés

Semleges viszony, kevés egyittmiikodés

Bizalmatlansag, kapcsolatépités

Bizalmatlansag Nincs kapcsolat

FOTO: TESZAR AKOS, ITB

szakemberekre. Aggodalomra egyedil az adhat
okot, hogy 9 szazalékuk csak a kodolas soran
teszi meg ezt, 7 szazalékuk pedig soha. ,Ezzel
egy(tt sajnos a hazai tapasztalat azt mutatja,
hogy ha a szandék meg is van arra, hogy az
informacidbiztonsagi alapelveket az lzleti igény
felmertilésének id6pontjatdl figyelembe vegyék, a
gyakorlatban ez nem valdsul meg. A tesztelések
soran olyan alapproblémak kertinek el6, amelyek
egyértelmlien mutatjak, a szervezetek nem tudtak
megbirkdzni azzal, hogy a biztonsag alapértel-
mezett komponenssé valjon. Ezért tAmogatjuk a
hazai cégeket abban, hogy elmagyarazzuk nekik
és szallitéiknak, hogy kinek milyen feleléssége és
feladata van abban, hogy a biztonsagi megfon-
tolasok a projekt teljes ciklusa alatt hatarozottan
megjelenjenek”, mondja Zala Mihaly.

Ami a tdmadasok célpontjait illeti, globalisan és
Magyarorszagon is az tigyfél- és a pénziigyi ada-
tok allnak az elsé helyen. Itthon nagyjabdl egyenld
aranyban valasztottak ezt a kettét a valaszadok,
mig nemzetkdzi szinten az ligyféladatok ,nyertek”
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45-15 szazalékaranyban — ez azzal is 6sszefliggésben lehet, hogy
a GISS-ben erds volt a pénziigyi szektor jelenléte. A tamadasok
mogott a legtdbben a szervezett blindzdi csoportokat gyanitjak, de
emogott alig lemaradva kovetkeznek a hacktivistak és a munkaval-
laloi hibak.

Az eredményeket értelmezve Zala Mihaly elmondta, hogy az isme-
retlen eredetll tmadasokat hajlamosak a cégek a kiberbindzdk
nyakaba varrni, mikézben nem egy esetben azok valamely piaci
vetélytars megrendelését hajtjak végre — emiatt is lehet, hogy a
partnerek és szallitok csak 6 szazalékos aranyt képviseltek ebben a
valaszban. Az is érdekes, hogy ha 6sszeadjuk dolgozdi hibakat és
a szandékos belsd karokozast, méris a tdmadésok 28 szazalékanal
jarunk — amivel viszont a dolgozok mar egyértelmiien a legnagyobb
veszélyforrassa lépnek el6.

Kellenek 2 SOC-ok

,Az adatokbdl kirajzolédik, hogy bar még mindig er6s a reaktiv hoz-
zaallas az IT-biztonsag terén, egyre tobb olyan véllalkozast talalunk,
amelyek aktivan probalnak elébe menni a fenyegetettségeknek.
Globalisan és Magyarorszagon is sokat haladtunk elére, de kozben
a fenyegetettségek is néttek, igy emiatt még tobbet kellene tenni”,
Osszegezte kérdésunkre tanulsagokat Zala Mihaly a podcast utan.
Ugyanakkor még mindig jelentds a kilonbség az anyagi lehetéségek
szempontjabol Magyarorszag és a fejlettebb régiok kozott.

KUlféldon nem kérdés, hogy felallitsanak-e egy SOC-ot, létrehozza-
nak-e nagy csapatokat, amelyekkel megel6zhet6 lenne a baj. Itthon
— minden tagadhatatlan fejl6dés dacara — még most sem kénny(
ravenni a vallalatokat, hogy adatszivargéas elleni megoldast vasa-
roljanak vagy megbizhatd, referenciakkal rendelkezé IT-biztonsagi
szolgaltatét vegyenek igénybe. Kiildndsen erds a lemaradas a SOC-
okat tekintve. Magyarorszagon alig néhany ilyen van, de még azokat
is kevesen veszik igénybe, amelyek szolgaltatdsként is elérhetbek.
,Egészen nagyméretli cégek nem tartanak fenn biztonsagi kozpon-
tot, vagy gondoljak azt, hogy egy logelemzd rendszer mar megfelel a
SOC-nak’, tarta fel Zala Mihaly.

Altalanossagban is elmondhatd, hogy nagyobb a bizalmatlansag az
IT-biztonsagi szolgéltatok irant, ezért is 6riasi kar, hogy nincsenek
nagy hazai felnészolgaltatok. A kiilféldiekbdl sokan nem kérnek,
pedig szamos biztonsagi szolgaltatas érhet6 el naluk, és magasabb
szintl védelmet tudnak kinalni, mint a vallalatok dont6 tobbsége.
Klléndsen a kisebb vallalkozasok szamara lehetne el6nyds, ha kis
beruhazassal magasra tudnak emelni védelmi szintjliket”, emlit egy
kimaradt lehet6séget Zala Mihaly.

Itthon még az is kevéssé jellemzd, hogy nagyvallalatok megkdve-
teljék beszallitoiktol, partnereiktdl a biztonsagi rendszerek, tanusit-
vanyok meglétét. Ez a gyakorlat inkabb csak a nemzetkdzi cégekre
jellemz8, amelyek vagy kotelezd informacidbiztonsagi bevizsgalast
irnak eld beszallitéiknak, vagy évente szurdproba-szeriien ellenérzik
néhanyukat, hogy betartjék-e a szerz6désben vallaltakat. Ez mar
csak azért is rendkivil fontos, mert a statisztikak szerint a tama-
dasok mintegy 90 szazaléka partnereken, beszallitdkon keresztuil

éri el a vallalatokat, attdl fliggetlendil, hogy hacktivistak, vagy épp
kiberb(indz6k hajtjak végre a tdmadast adott esetben munkavallaléi
figyelmetlenség kihasznalasaval.

['T-biztonsag a COVID-19 utan

Erezhet6 a magyar vallalatok I T-biztonsagi hozzaallasaban a
virusjarvany hatésa, mondta el kérdéstnkre Zala Mihaly. Egy-
részt megnétt az érdeklédés az olyan eszkdzok irant, amelyek
segitségével a munkafolyamatok a tavolbdl is kdvethetdk, elle-
ndrizheték — a menedzserek legalabb ilyen modon ellendrizni
akarjak, mit és mennyit dolgoznak a kollégak.

Masrészt, és ez hosszabb tavon is pozitiv hatast fog kifejteni,
szamos vallalatnal felértékel6dott a tavoli hozzaférési szolgal-
tatasok és alkalmazasok védelme. Gyakorlatilag mar eddig is
volt minden cégnél olyan szolgaltatas, amelyet akér a dolgo-
z0k, akar az Ugyfelek elérhettek a weben keresztiil. Ezeket az
alkalmazésokat viszonylag ritkan vizsgaltattak be biztonsagi
szempontbol, ami viszont megnovelte egy esetleges kulsd ta-
madas sikerének esélyeit.

Az &ltalanossa valt tdvmunka hatasara a belsd rendszerek ta-
voli elérése hirtelen reflektorfénybe kerilt. Emiatt egyre tdbben
veszik fontoldra, hogy a cég 0sszes, a tavolbol publikusan elér-
hetd szolgaltatasait leteszteltetik, és ha kell, befoltozzak a talalt
sérulékenységeket.

Alényeg a tudatos védekezés
Ami a cégvezetés és az informacidbiztonsagi vezetd és csapat vi-
szonyat illeti, ezen a téren is j6 irdnyba mozdulnak a dolgok Magyar-
orszagon. Mar abszolut nem jellemzd, hogy az IT-biztonsagra feles-
leges pénzkidobéasként tekintenek. Ugyanakkor, mondja Zala Mihaly,
bar a vezetés sokszor érzékeli a veszélyt, még mindig azt hiszik,
hogy az incidensek a zsarolévirusokkal egyenl6k (nem fiiggetlentil
attdl, hogy a tomegmédiaban ezek az esetek kapnak nagyobb nyil-
vanossagot). Gyakori, hogy a latvanyos kockazatokra fokuszalnak,
attél félnek jobban, pedig a nagyobb veszélyt inkabb a lathatatlan és
észrevehetetlen adatlopasok jelentik. Sokan lebecstilik azt a kocka-
zatot is, amelyet a mindenre elszant konkurencia jelent.
A legfontosabb az lenne, hogy a vallalatok tudatosan kdzelitsenek
az informaciobiztonsag témakoréhez — mondta végil Zala Mihaly.
Ebbe beletartozik, hogy felmérik az IT-biztonsagra forditott 6sszege-
ket, és azt 6sszehasonlitjak az esetleges sikeres tdmadasok okozta
kérok nagysagaval. Innentdl kezdve mar sokkal biztosabb alapokra
épitkezve lehet szembeszallni a fenyegetettségekkel. Fontos 6sz-
szetevd az is, hogy tudataban legyenek a kils6 és bels6 sérulé-
kenységeikkel, hogy tudjék, hol varhatdak a tamadok, ezért ajanlott
legalabb évente (pénziigyi szektorban gyakrabban) atfogé vizsga-
latok elvégzése. Ezekkel egyutt sokszor nagy beruhazasokra sincs
szikség: a biztonsag szintje mar akkor is nagymertékben névelhetd,
ha a dolgozok rendszeres és hatékony oktatasban részesilnek,
és nem kattintanak gyanus linkekre, nem nyitnak meg mindenféle
dokumentumot. Az oktatasbdl viszont nem szabad kihagyni az izleti
vezetbket sem, mert az 6 szemléletiik alapjaiban tudja befolyasolni a
vallalat informaciobiztonsagi hozzaallasat.

Schopp Attila
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