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A biztonsagos tavmunkahoz,

a munkatarsak oktatasa is

sziiks¢ges

Az informaciobiztonsagot sokkal komolyabban kell venni
ajarvany miatt tavmunkdra atdllt szervezeteknek. Ezzel
egyiitt feltil kell vizsgalni az tizletmenet-folytonossagi terve-
ket és sziikség szerint modositani, hogy a mostani helyzet-

hez alkalmazkodva szolgalja a vallalkozas ¢érdekeit.

A digitalizaciéban élen jaro vallalkozasok koran atalltak a részleges tavmun-
kara. A szervezetek tobbségénél, ahol ezt meg lehet tenni, elkertilhetetlen

lesz az atallas és varhato, hogy egyre szélesebb korben részesitik elényben
a munkavégzés e madjat. A megvaltozott korilmények az IT-biztonsag tekin-
tetében is Uj szemléletet igényelnek. ,Ha a korabban 5-10 szazalékos tav-

munka hirtelen felugrik 60-70 szazalékra, jelentésen megnd a szervezet biz-
tonsagi kitettsége”, figyelmeztet Rézsa Roland, a 4iG stratégiai tanacsaddja.

A biztonsdg dra

A véllalkozas rendszereihez tavolrdl hozzaférd dolgozok szamaval a kocka-
zat is megnd, ezzel tisztaban vannak a biztonsagi rések kihasznaloi, akik va-
I6sagos aranybanyat latnak ebben. Nagyon gyorsan kellemetlen helyzetben
talaljak magukat azok a vallalatok, ahol nem gondoskodtak sajat infrastruk-
tarajuk megfeleld védelmérdl.

Rézsa Roland szerint, még ha ,tulél8” lizemmddban is van most egy cég,
akkor is abszolt minimumnak szamit az IT-biztonsag kiemelt kezelése, mert
felfokozottak a kockazatok. Ezért, amikor gyorsan kell kialakitani a tavmun-
ka-rendszert, kiildnésen fontos, hogy betartsak a gyartoéi ajanlasokat és a
biztonsagi szabvanyokat.

A biztonsag er6sitését akkor is meg kell [épni, ha az némi kényelmetlensé-
get okoz a dolgozoknak. A kétfaktoros azonositas tébb felhasznaléi interak-
ciot és odafigyelést igényel, de kulcsfontossagu. ,Meg is lehet talalni azt

az egyensulyt, ahol anélkil nyujtunk megfeleld biztonsagot, hogy kiskapuk
keresésére 0sztondznénk a felhasznaldkat”, teszi hozza a 4iG szakértbje.
Gondoskodni kell arrdl, hogy a csoportmunka tovabbra is biztositott legyen a
dolgozdknak. Ehhez a vallalkozas altal feltgyelt foldi vagy felhés megolda-
sokat kell alkalmazni, biztositva az adatok megfelel§ védelmét.

Kiemelt fontossagu a munkatarsak oktatasa, tajékoztatasa, hogy a megval-
tozott munkakorilmények soran jol tudjak hasznalni a szamukra Uj megolda-
sokat. Ezzel minimalizalhaté az a lehetéség, hogy kockazatos sajat megol-
dasokkal dolgozzanak.
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Ez egy masik katasztrofa

A legtobb nagyvallalatnal vannak iizletmenet-folytonossagi (BCP) és
katasztrofa-elharitasi (DRP) tervek, am azok tobbnyire olyan természeti
katasztréfakra és komolyabb technolégiai zavarokra késziiltek, mint egy
arviz, foldrengés, vagy ha hosszabb idére kimarad egy kdzmi-szolgalta-
tas. ,Az, hogy a dolgozdknak ofthonroél kell dolgozni, még nem katasztréfa.
Am ha a dolgozéink fele a fertézés miatt munkaképtelen, az mar minden-
képpen katasztrofalis. Egy ilyen helyzetre valésziniileg nagyon kevesen
készilltek fel elére”, mondja Rdzsa Roland. Az igy megvaltozott korilmé-
nyekre is kell valamilyen vélaszt adni. Az egyik lehetdség a vallalati mi-
kodés tartalékra kapcsolasa lehet, ahol csak a legszlkségesebb tertletek
folytatjak a tevékenységet, azok is csak visszafogottan.

Meg lehet talaini azt oz egyensulyt,
ahol anelkul nydjtunk megfeleld biz-
tonsagot, hogy kiskapuk keresesere
Osztdondznenk a felhasznalokat

Emellett a 4iG stratégiai tanacsaddja a BCP/DRP tervek egy masik aspektu-
sara is felhivja a figyelmet. Ezek a tervek az informatikai infrastruktura vagy
szolgaltatasok kiesésének idejére altalaban papiralapi mikodésre valo visz-
szatéréssel szamolnak. Jellemz&en ezek a tervek nincsenek felkészitve arra,
ha az infrastruktura olyankor valik elérhetetlenné, amikor a t6bbség otthonrol
dolgozik. Rdadasul az infrastruktira bizonyos részeit gyakran kiilsé szolgal-
tatok tzemeltetik — tehat a céguink lizletmenet-folytonossaga partnereink,
beszallitdink felkészlltségétdl is fligg. A tervek ellendrzésével és modosita-
saval csokkenthetk a nem tervezett események okozta karok. [ ]

45

CCANISNY [ ]



