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Az I'T-biztonsagban mindig is fontos volt, hogy a szamitoégépes rendszerekben kinek milyen jogosultsagai vannak
¢s hogyan azonositja magat. Hatvanyozottabban jelentkezik a probléma, amikor hirtelen nagyon sokan akarnak,

illetve kénytelenek tavmunkdban dolgozni.
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Nemcsak a gyartok hangoztatjak, hogy az identitas,
a kiemelt felhasznaldk és a jelszavak kezelése ki-
emelt fontossagu —, mondta a marciusi ITBUSINESS
Clubon Csinos Tamas, az IT-biztonsagi megoldasok
disztribucidjaval foglalkozo Clico Ugyvezetd igazga-
toja. Az elmult hdnapokban két, a kiberbiztonsaggal
kapcsolatos, fontos anyag is megjelent. Az egyik a
Kibervédelmi Intézet ,Fehér Kdnyve”, amely a kdz-
igazgatas szereplbinek hataroz meg minimumkove-
telményeket; a masik a Magyar Nemzeti Bank ajan-
lasa a pénzugyi szervezetek részére. ,Mindkettében
hangsulyos elem a fenti harom problémakér, legin-
kabb azért, a jelszavak, a felhasznaldk, az identita-
sok kezelése mindig kényes egyensulyozast jelent a
kényelem és a biztonsag kozott. A tobbség altalaban
ugy gondolkodik, hogy a biztonsag ne menjen a ké-
nyelem, a felhasznal6i élmény, és ezaltal a termelé-
kenység rovasara. Es mindaddig igy is marad, amig
be nem (it a baj’, mondta Csinos Tamas.
Ugyanakkor az er@s biztonsagnak nem kell feltétle-
nll egy(tt jarnia a kényelmetlenséggel. A megfelel
rendszerek nem csak mddot adnak atfogo biztonsagi
szabalyrendszerek |étrehozaséara és betartasara,
hanem teszik mindezt Ugy, hogy kézben a felhasz-
nalé bizonytalansaga is megszinik: 6k is mindig
tudjak, hogy mihez, milyen kortlmények kozott és
miért van jogosultsaga. Csinos Tamas harom ilyen
rendszert mutatott be, egyet-egyet az azonositasra,
az identitaskezelésre és a privilegizalt felhasznalok
menedzsmentjére. A harom rendszer funkcionalitasa
némiképp atfedésben van, de ez nem gond, mert
mindegyik tobb modulbdl all6 platform, amely kény-
nyen egyutt tud mikddni mas megoldasokkal.

/
Allj! Ki vagy?
Az egész kérdéskor elsd [épése annak igazolasa,
hogy a rendszerbe belépni szandékozé felhasznald
tényleg az, akinek mondja magat — vagyis azono-
sitanunk kell 6t. Erre szolgal a Thales tdbbfaktoros
azonositast és az egységes bejelentkezést (single
sign-on-t, SSO-1) is lehetdvé tévé megoldasa.
Az elébbi mindenki szamara ismerds lehet, aki inter-
netbankot hasznal: nem elég a felhasznalonév-jelszd
parost megadni, be kell irni az egyszer hasznalatos,
a mobilra kapott kodot is. A mogbttes koncepcio az,
hogy van valami, amit tudunk és van egy masik azo-
nositasi mod, ami csak nekink van meg. Ez utébbi
lehet az SMS, a token, az egyszer hasznalatos jelszo,
a biometrikus azonosito, és igy tovabb; a Thales
mindezeket kezelni tudja.
Az SSO a jelszokezelés miatt fontos. Azt mar min-
denki tudja (legalabbis elvben), hogy minden egyes
elérni kivant rendszerhez, szolgaltatashoz mas-mas
jelszot kell hasznalni, a jelszavaknak pedig megfele-
I6en erésnek kell lennie (legyen hosszu, tartalmaz-

Identitasok masképpen

Az informatikai rendszerekben minden olyan identitast kezelni kell, amely hozzafér-
het adatokhoz, eréforrasokhoz. Ez alapesetben az emberi felhasznaldkat jelenti — de
ott sem csak a dolgozokat, hiszen ligyfelek, partnerek szintén elérhetnek bizonyos
adatokat, rendszereket. Ezen tulmenden viszont egyre tobb a gép-gép jellegli kap-
csolat: alkalmazasok érhetnek el adatbazisokat, tudni kell kezelni a robotizalt (RPA)
folyamatokat, és nem utolsésorban az loT-eszkdzok hozzaféréseit is.

zon tobbféle karaktert, és lehetbleg ne legyen az illet6hdz kéthetd). De ha az embernek
mar tobb szaz jelszava van, akkor mindenképpen valamire sziiksége van a jelszavak
kezeléséhez. Ezt a segitséget adjak meg az SSOJj jelszokezel6 megoldasok. A felhasz-
nalonak csak egyszer kell belépnie, onnan az SSO intézi a tobbi rendszerrel kapcsolatos
autentikacidt. ,Ily modon elkerilhet a jelszokezelés egyik nagy problémaja, a jelszavak
tobbszori felnasznalasa. Ez ugyanis legalabb annyira kompromittalja a biztonsagot, mint
a gyenge jelszavak”, figyelmeztetett Csinos Tamas.

A gyakornok egy ev alatt bejarja a vallalat ku-
6Nb6zE osztalyait, minden reszlegen megkap-
ja az ottani munkdahoz szukseges hozzaferese-
ket, jogosultsaigokat. Az ev vegere tobb jogo-
sultsdga lesz, mint a vezerigazgatonak - ha a
felugyelet nem vigydz

Felhasznalok ¢és kockdzatok

A kdvetkezd nagy teriilet az identitas- és hozzaférés-kezelés, amelyre a Clico a SailPoint
platformjat ajanlja. Az alapproblémat itt az jelenti, hogy a felhasznalék nagyon sokfélék
lehetnek, és a sokféleségiik idében is valtozik, a digitalis identitasuk sosem statikus, mar-
pedig hozzaférési jogosultsagaikat ennek figyelembevételével kell(ene) kiadni.

Egy felhasznalé identitasa nemcsak a szervezetben és a hierarchiaban elfoglalt helyétél
fligg. Az egyszerd, szerep alapu besorolas helyett (vagy mellett) az altaluk jelentett koc-
kazat alapjan is osztalyozni kell a felhasznaldkat. Alacsony kockazatot jelent az a dol-
gozo, aki régi, megbizhaté munkaerd, tdbbnyire alacsony szintli hozzaférésekkel ren-
delkezik, nem ér el direkt médon kritikus adatokat. Magasabb lehet a kockéazata annak,
akivel példaul valamilyen kellemetlen valtozas tortént (Uj munkakorbe kertilt, kirdgtak a
kollégajat, nem emelték a fizetését).

A legnagyobb veszélyt pedig azok a kollégak jelentik, akik rendszeresen és aktivan
megsértik a hazirendet (t6bbszor probalnak olyan eréforrasokhoz hozzaférni, ame-
lyekhez nincs jogosultsaguk), vagy sok érzékeny adathoz kell, hogy hozzaférjenek, de
ide tartoznak a mar tavozott kollégak is, ha jogosultsagaikat nem vontak vissza. Az is
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['T-biztonsag jarvany idején
Ajarvany kapcsan bevezetett hatosagi korlatozasok
arra 6sztonzik a blndzdket, hogy tevékenységuk egy
részét-egészét az online térbe helyezzék at. A klubunk
ota (marcius 10.) exponencidlisan megugrott a magyar
vallalkozasok elleni tamadasok szama, mint ahogy.
megnétt a tdvmunka feltételeinek megteremtésére
torekvé cégek szama is. Ebben a helyzetben kilono-
sen fontos, hogy ahol nem volt kialakult szabalyozas,
bejératott, biztonsagos rendszer, ott a home office miatt
megndvekvé tamadasi fellletet megfeleld védelmi
rendszerekkel, intézkedésekkel ellensulyozzuk.

A Clico szakert6i ingyenes online konzultaciéval jarul-
nak hozza a vészhelyzet kezeléséhez. Keressék Sket a
support@clico.hu cimen idépont-egyeztetés céljabol.
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Iényeges, hogy ezek a kockazat alapu besoroldsok nem statikusak, hanem
id6rél-idére valtoznak — Uj hozzaféréseket kap az illetd, valtozik a munka-
kore, a motivacioja. Ezért van szlikség egy olyan iranyité (governance)
rendszerre, amely az identitasok alakulasat folyamatosan kovetni tudja.
(Arrol nem is beszélve, hogy identitasa nemcsak a dolgozoknak lehet, lasd
az ,ldentitasok masképpen” cimii keretet.)

Prediktiv identitas

Az identitas- és hozzaférés-kezeld rendszerek harom kérdésre igyekez-
nek véalaszt adni: kinek van hozzaférése az eréforrasokhoz; kinek kellene
hozzaféréssel rendelkeznie; és hogyan férnek hozza az eréforrasokhoz
a felhasznalok.

A hozzaférések kiosztasa a legtobb helyen manualis folyamatban zajlik.
A felhasznald az alkalmazasgazdatol kér hozzaférést, aki altalaban meg
is adja neki. ,De tényleg tisztaban van azzal az alkalmazdsgazda, hogy
kinek adott hozzaférést? Biztos abban, hogy az illeté megkapta a sziik-
séges oktatast, rendelkezik kell§ biztonsagtudatossaggal ahhoz, hogy
hasznalja az adott rendszert?”, tette f6l a kérdéseket Csinos Tamas. Er-
demes ezért egyfajta ellendrzési mechanizmust is beépiteni a termékbe,
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amely alapjan eldénthetd, hogy az illeté meg-
kaphatja-e a kérdéses jogosultsagot.

A SailPoint egyik kiildnlegessége, hogy gé-

pi tanulas segitségével ezt az ellenérzést
prediktivvé tudja tenni. Osszekapcsolhatd
példaul a megoldas a HR-rendszerrel, ahon-
nan beszerezhet6k a kockazati besorolashoz
hasznalhato informaciok. Ezeket, és a korabbi
tapasztalatokat felhasznalva a rendszer ajan-
lasokat tesz az egyes identitasokhoz tartozd
jogosultsagokra — nem tul kockazatos-e ma-
gasabb szintli jogosultsagokat adni egy bizo-
nyos felhasznalénak, vagy éppen nem jarna-e
tovabbi hozzaférés egy masiknak.

Fontos eleme az identitaskezelésnek az
életciklus menedzselése. Ide tartozik, hogy

a belépd dolgozé megkapja a jogosultsagait,
a kilép6tdl viszont automatikusan vegyék el.
Gyakori jelenség az ,identity creep”, a lopako-
do identitas is, hivta fel a figyelmet egy tovab-
bi veszélyforrasra Csinos Tamas. Képzeljiink
el egy gyakornokot, aki egy év alatt bejarja a
vallalat kuilénbdzé osztalyait. Minden részle-
gen megkapja az ottani munkahoz sziikséges
hozzaféréseket, jogosultsagokat, de amikor
atmegy a kdvetkez8be, az el6zéeket nem
vonjak vissza t6le. Az év végére akar tobb
jogosultsaga lesz, mint a vezérigazgatonak,
ami driasi kockazatot jelent a vallalatra nézve,
kiiléndsen, ha ott is marad dolgozni. , Tipikus
jelenség az is, hogy egy vallalatban 300 dol-
gozora 6 ezer felhasznaloi fiok jut, ami megint
csak a kockazatot noveli”, tette hozza a Clico
lgyvezetbje.

Veszélytelen hatalom

Végll a harmadik Iényeges terlilet a kiemelt
(privilegizalt) felhasznalok kezelése. Nem
lehet mindenkitél minden hozzaférést megta-
gadni, mert valakinek azért lizemeltetni kell a
rendszereket — viszont a legnagyobb kocka-
zatot éppen a legmagasabb szintl jogosult-
saggal rendelkez6 felhasznalok jelentik. Nem
is feltétlendl azért, mert rosszra hasznaljak
privilegizalt helyzetiiket, hanem mert egy ta-
madd a hozzaféréseket kihasznalva tud egyre
magasabb jogosultsagokat szerezni maga-
nak, hogy hozzaférhessen érzékeny adatok-
hoz. ,Ha nem kezeljiik jol a privilégiumokat,
biztosak lehetlink abban, hogy el6bb-utébb
megszereznek valamilyen adatot t6link”, em-
Iékeztetett Csinos Tamas.

Itt jon képbe a Cyberark rendszere. A megol-
das megakadalyozza, hogy a rendszereinkbe
mar bejutott tAmadé magasabb szintre tudja
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emelni a behatolasnal megszerzett privilégiumait. A megoldas alapja egy digitalis széf, amely-
ben a privilegizalt felnasznald (példaul egy rendszeradminisztator) jogosultsagait, jelszavait
gy(ijtik 6ssze. Az adminisztrator a sajat jelszavaval Iép be ebbe a széfbe, de az abban talal-
haté jogosultsagokat a felettese helyezte ott el — 6 adja ki, vonja vissza azokat, ahogy éppen
sziikséges. Ennek révén egyetlen felhasznalé sem jut tilhatalomhoz: az adminisztrator nem
oszthat maganak jogosultsagokat, csak felhasznalhatja azokat; felettese pedig csak kiadja,
de nem hasznalhatja azokat.
Ha pedig ez nem lenne elég, a Cyberark folyamatosan monitorozza a kiemelt felhasznalék
tevékenységét, mintegy ,videofelvételt” készit roluk. A biztonsagi szempontbdl kulcsmomen-
tumnak mondhato tevékenységeket kiilon is megjeldli, igy egy késébbi ellenérzésnél nem kell
végignézni a teljes felvételt, hanem egybdl a kritikus pontokhoz lehet ugrani.

Schopp Attila
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