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Sziikséges rossz, hogy az online vildgban az azonositashoz jelsza-
vakra van szikséglnk. Az alkalmazottak nem szeretik, mert egy
Ujabb ny(g, amit észben kell tartani, a rendszergazdak is utaljak,
mert folyamatosan ki kell kényszeriteniiik valahogy az emberekbdl
a mindségi jelszavak hasznalatat, és raadasul sok helyen minden
hénapban Ujra kezdédik ez a tortura.

Afelhd alkalmazasok és a mobilappok terjedése, az egyéb rengeteg Uj
technoldgiai eszkdz mind Gjabb és jabb jelszét jelent. Es az emberek

végleges kapacitassal rendelkeznek, amikor jelszavak megjegyzésérdl van szo,
ami rendkivl rossz jelsz6 higiénia kialakuldsahoz vezet: a jelszavakat ujrahasz-
nositjak, leirjak papirra stb. A kisebb vallalatoknal egy alkalmazottnak atlagosan
85 jelszot kellene észbe tartania, mig a nagyobb vallalatoknal csupan 25 jelszorol
beszéllnk, vagyis atlagosa 55-6t — dertil ki a LastPass kutatasainak adataibdl.

A nagyobb vallalatoknal jobban elterjedtek a Single Sign On- (SSO-) megolda-
sok, amikor egyetlen vallalati belépéssel rengeteg megoldashoz, eréforrashoz
juthatnak hozza a kollégak. A nagyobb cégeknél ugyanakkor elterjedtebbek az
IT-biztonsagi el6irasok is, melyek meghatarozzak (jellemzden letiltjak), hogy
milyen killsé szolgaltatasokat lehet igénybe venni. Osszességében a véllalatok
kevesebb mint felénél van SSO-megoldas.
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Az FBl €s a szakertok is a 16 karakternel hosszabb, de kdnnyen eszben tarthato jelmondatok
haszndlatdt javasoljak a specidlis karaktereket, nagybetdt és szamaot is tartalmazo, komplex

jelszo helyett

A jelsz6-Ujrahasznositas is valds jelenség, a felmérés szerint egy tipikus al-
kalmazott atlagosan 13 kilonbozé alkalmazasban hasznalja Ujra ugyanazt a
jelszot. A mikrovallalatoknal (az 1-25 f6s cégeknél) a legrosszabb a helyzet,
ugyanis a maximum 25 alkalmazottal rendelkez6 cég esetében 14 alkalommal
hasznositjak Ujra a jelszét, mig a tébb mint tizezer f6s vallalatoknal ez a szam
négy. A média-, illetve reklamiparban a legrosszabb a helyzet, ott atlag 23 ki-
I16nb6z8 alkalmazasnal hasznaljak ugyanazt a jelsz6t. Ezt a szektort koveti a
technoldgia- és a szoftver-iparag és a tavkézlés 15-13 djrahasznositott belépé-
si azonositdval. A legjobb a helyzet a kereskedelemben és a nonprofit szerve-
zeteknél, csupan 9 Ujra hasznositassal.

A média- és rekldamiparban dolgozok egyedili mentsége a magas aranyu
jelszo6-ujrahasznositasra az, hogy 6k eleve rengeteg, jelszéval védett alkalma-
zast, webes szolgaltatas kénytelenek hasznalni: egy alkalmazottnak 97 jelsz6t
kellene megjegyeznie, mig a skala masik végén lév6 kormanyzati szektorban
csupan 54-et.

A jelszavak megosztésa is megszokott és rossz gyakorlat a véllalatoknal. Na-
gyon sok részlegnél vagy csoportnal csak egy-két szoftverlicencet vasarolnak,
holott ennél tobben hasznaljak az adott alkalmazast — a felhasznaldk kézott
kiils6 partnerek is eléfordulhatnak.

Arengeteg jelszd megjegyzését valtana ki tébbek k6z6tt, ha a rendszergazdak
kivezetnék az altalanos gyakorlatbdl a jelszavak idénkénti kotelez6 cseréjét. Ez
a gyakorlat azutan terjedt el, hogy az Amerikai Szabvanylgyi Hivatalnal dolgozd
Bill Burr 2003-ban ezt a javaslatot megfogalmazta, a fejleszték pedig beépitették
alkalmazasaikba. Maga, az azéta visszavonult szakember és a biztonsagi szak-
érték egyontetl véleménye szerint a véllalatok és az alkalmazottak életét meg-
konnyitené, és biztonsag szintjét is emelné, ha csak akkor valtoztatnank jelszét,
ha felmertilt annak gyanuja vagy biztosak vagyunk benne, hogy az kiszivargott.

Egyre tobb vallalatnal hasznaljak a multifaktoros azonositast, a kutatas szerint
12 szazalékponttal, 57 szazalékra névekedett a tobb azonositasi modszert
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kombinal6 véllalatok szama. Ez azt jelenti, hogy a vallalatok komo-
lyan veszik a jelszavak biztonsagat a belsd vallalati kornyezetben is.
A jelsz6 mellett a szoftver alapu azonositasi faktor az egyértelmi
nyertes a vallalatoknal, a multifaktoros azonositast hasznalé alkal-
mazottak 95 szazaléka ugyanis szoftveres alapu azonositast hasznal
masodik opcioként, példaul egy mobilappot (legyen az a LastPass
Autheticator, Duo Security, Google Authenticator, hogy a harom leg-
népszer(ibbet emlitsiik). A vallalatoknak csupan 4 szazaléka hasznal
hardver alapu, és 1 szazaléka biometrikus azonositast. A szoftveres
megoldas népszerliségét annak méretezhetsége, gyors bevezethe-
t6sége és alacsony koltsége magyarazza.
Az sem meglepd, hogy egyes iparagak proaktivabban hasznéljak a
kétfaktoros azonositast, mint masok: a technoldgia-, illetve a szoft-
verszektorban tevékenykedd vallalatoknal hasznéljak a legmagasabb
aranyban, mig a nonprofit szféra, média- és reklamcégek, illetve a
jogi és biztositdi szektor a végén kullog a biztonsagosabb belépés
elfogadasaban.
A véllalat méretét tekintve minél nagyobb egy vallalat annal, nagyobb
a gyakorisaga, hogy az alkalmazottak hasznalnak kétfaktoros azo-
nositast: a nagy véllalatok 87 szazalékanal elterjedt, mig a mikroval-
lalatoknal csupan valamivel t6bb mint negyediik hasznalja. Ez fele-
|6tlenség a kisebb vallalatok részérdl, hiszen a tAmadasok kozel fele
Oket veszi célba, az egyfaktoros azonositas pedig a kiberblin6zék
tevékenységét segiti. Az a tény sem segit, hogy a Verizon kutatasa
szerint a kkv-k 60 szazaléka fél éven bellil bezarja a kapujat egy sike-
res kibertamadas utan.
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