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Az infokommunikacios eszkozok evolucioja és jovoje a rendészet

alkalmazasaban (1. rész)
The evolution and future of infocommunications instruments in application of policing
(Part 1.)
Absztrakt:

Az elmult évtizedekben az infokommunikacids technoldgiak dinamikus fejlédésének lehettiink tanui,
éppen ezért fontos megvizsgalni, hogy ezen innovacidok milyen hatast gyakorolhatnak a renddrség
feladatellatasara. Tekintsiik at kozosen a radiotechnika, a RobotZsaru NEO, a TIR Mobil projekt, illetve
az elektronikus feliigyeleti rendszerek fejlodését, megkisérelve valaszt talalni a kérdésre, miszerint
hozzajarulhatnak-e a rendészetben alkalmazott €16 erd igénybevételének csokkentéséhez?

Kulcsszavak: Infokommunikacid, technologia, innovacio, rendészet
Abstract:

In recent decades, we have witnessed a dynamic development of infocommunications technologies, and
that is why it is so important to explore, how these innovations can affect the tasks of law enforcement.
Let’s look at the advancement of the radio technology, the RobotZsaru NEO, the TIR Mobile project
and the electronic monitoring systems, and attempt to find an answer for the question: are these
technologies contribute in reducing the need for human resources?
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Bevezetés

A rendészetben alkalmazott technologidk, hasonlatosan életiink egyéb szegleteihez, drasztikus
fejlodésen estek at az utdbbi évtizedekben, a kommunikacios csatornak és eszkdzok fejlesztései korunk
legdinamikusabban fejlédo agazatai. Mara az idésebb korosztaly is az informacios tarsadalom részévé
valt, velik egylitt minden réteget megfert6zott az informacid utani vagy. Az elmult évtizedeket
figyelembe véve a rendészeti alapfeladatok viszonylag valtozatlanok maradtak, azonban a vilagunk tobb
szempontbdl is dramai valtozason esett at. Tomegrendezvények, demonstraciok online szervezddnek,
barki szamara elérhet6 k6zosségi oldalakon azonnali informacidcsere zajlik, az események a résztvevok
altali streamelés nyoman éloben kovethetoek. A biincselekmények egy viszonylag 0j dimenzidba, a
kibertérbe léptek, az elkdvetdk a szamitastechnika és informacidtechnologia vivmanyait kihasznalva
szofisztikaltabba tették a bilinelkovetést. Ezen kihivasokkal szemben kell a rendészeti szerveknek
Ezért rendkiviil fontos, hogy visszatekintsiink a multra, felidézziik honnan indultunk, értékelve a sikeres
és még inkabb a sikertelen elképzeléseket, mert csupan igy késziilhetiink fel viszonylagos
bizonyossaggal a jovo kihivasaira.

A rendészeti infokommunikacios eszkozok és szoftverek evolicidja

A szémitastechnika és a hirkozlés vilaganak fejlédése soran egy 1j fogalom jelent meg az informacios
¢s kommunikacios technologiai eszk6zok konvergenciaja nyoman. Az infokommunikaciés technologia
(IKT) fogalma 6nmagaban foglalja az informacios technolégiat (IT), azonban annal tobb, e teriilet
kapcsolja ossze az IT vilagot. Altalanossagban IT-re helyi szinten asszocialhatunk, ilyenek példaul a
vallalati szerverek, informacios infrastruktirak, amelyek maganszemélyek, cégek vagy akar az allami
szervek igényeit elégitik ki informatikai szempontbol, az IKT pedig magaban foglalja, valamint
Osszekoti ezeket kiilonb6z6 kommunikacios csatornakon keresztiil.

A rendészeti szerveknél az 1990-es évek elso felében jelent meg a szamitastechnika, a feladatok
ellatasanak tamogatasa céljabol. Ez eleinte csupan néhany célfeladatot ellato (pl.: nyilvantartasokbol
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lekérdezésre szolgald) szamitogépet jelentett renddrkapitanysagonként. Az altalanos rendorségi
felhasznalok szamara a személyi szamitogép, azaz PC leginkabb az akkoriban elterjedt Erika tipusa
irogépek, valamint a nehezen javithato iratok kivaltasat jelentette, azonban az informatikai ismeretek
hianya miatt az 0j eszkdzok bevezetése inkabb lassitotta a munkavégzést. Napjainkra a szamitogépek
mindennapi munkavégzésiinkhoz nélkiilozhetetlenné valtak, azok hasznalatanak-, valamint irodai
alkalmazasok ismerete alapvetd kompetencianak tekinthetok. Batran kijelenthetd, hogy a modern
rendorség képtelen lenne feladatait ellatni az informatikai osztalyok {izemeltetése alatt allo, kiilonb6z6
konfiguracidkban mitkodé munkaallomasok, tobbféle operacids rendszer, tovabba vasarolt és sajat
fejlesztésii szoftverek nélkiil.

Radiotechnika

A radiozas XX. szazadi elterjedésével, az informacio aramlasanak drasztikusan megndvekedett
sebessége utat tort a napjainkban ismert analdog és digitalis rendszerek szamara. A radidhullamok
jelenségével, valamint felhasznaldsdval bar tobb neves kutatd foglalkozott, konkrét névhez nehezen
kothetd a technologia felfedezése. A témat kutato fizikusok, kémikusok, mérnokok koziil kiemelkedo
James Clerk Maxwell skot fizikus, aki 1864-ben megjosolta a radidhullamok létezését, valamint
Heinrich Rudolf Hertz személye, aki 1886-1888 kozott kisérletekkel bizonyitotta Maxwell elméletét,
igy hozzajarult az elektromos hullamok elvén miikodd tavird létrehozasahoz. Innentél rohamos
1éptékben fejlodott a radidtechnoldgia, olyan zsenialis elméknek hala, mint Nikola Tesla, Guglielmo
Marconi, vagy Alexander Popov (URL1). Bar Marconi 1909-ben Karl Ferdinand Braunnal fizikai Nobel
dijat kapott az altaluk elért eredményekeért, késobb nagy horderejii szabadalmi vitakat generalt a feltalalo
személyét illeté kérdés. Az ebbdl kirobbant perek eredményeképpen 1943-ban az Amerikai Egyesiilt
Allamok Legfelsébb Birdsaga végiil hivatalosan Teslanak tulajdonitotta a radio feltalalast.

A radio kezdetben elsddlegesen a szarazfold és a vizi jarmiivek k6zotti kommunikéciora szolgalt, késobb
az I. vilaghaboru alatt a hadaszati feladatok soran valt nélkiilozhetetlenné. Mivel a haboruk soran a vilag
megtapasztalta az informacidban rejl6 hatalmat, a hadiipar szdmara nélkiilozhetetlenné valt a radio, ezért
altalanos cél lett a minél nagyobb hatotavi, zajmentes eszk6zok elkészitése. A hadiipari felhaszndlason
kiviil, a radidtechnika a lakossagi felhasznalassal parhuzamosan a rendvédelemben is teret nyert. A XX.
szazad kozepére jellemzo tradicionalis radidhasznalat mar a torténelem részét képezi, napjainkra az
analdg technoldgia mellett 1), digitalis modulacidval bird eszkdzok jelentek meg. A honvédelemhez
hasonldan a rendvédelmi szervek is a kezdetektdl felhasznaltak a radidtechnologiat a kommunikacio
elosegitése és konnyitése céljabol. Mivel jellemzden a feladatot végrehajtd allomany és a dontésért
felelos személy - aki jellemzoen el6ljaro vagy az adatszolgaltatasi jogosultsaggal rendelkez6é kdzpont -
fizikailag nagy tavolsagra tartézkodik egymastol, sziikség van egy kozottiik azonnali, tdbbnyire
titkositott kommunikaciot lehetdvé tevé megoldasra.

Az 1980-as évek elején, rendvédelmi teriileten dolgozok bizonyara emlékeznek a hosszii antenndju,
robosztus méretii hasabradiokra. Ilyen volt a Budapesti Radidtechnikai Gyar (roviden BRG) altal 1972-
1984 kozott gyartott, kifejezetten a rendérség szaméra készitett Maros sorozat*® amelynek ikonikus
darabja az adovevd, népszerli nevén Maros-B-ként kozismert késziilék. Az allomany altal viccesen fél
téglaként emlegetett eszkoz a 70-es évek magyar elektronikai iparanak csucsteljesitményét képviselte,
165 MHz koriili savban négy csatornan miikodott, atlagban 1-4 km-es hatotavolsaggal, de megfeleld
ralatassal tetdantenna alkalmazasaval akar 10-20 km-es tavolsagban is képes volt kapcsolatot teremteni.
Rendkiviil egyszerli kezelhetdséggel birt, csupan egy darab négy allasu csatornavalasztoval, egy
f8kapcsoloval, amelyet ki-be, illetve zajzar** allasba lehetett helyezni, valamint a késziilék oldalan
talalhaté adaskapcsoldval, és hivogombbal rendelkezett. Renddrségi felhasznalasa miatt a késziilék
savforditoval keriilt felszerelésre, amely a beszédtitkositasi funkciokat latta el.

Az 1990-es években tobb, kiilfoldi gyartotdl szarmazd késziilék keriilt rendszeresitésre a hazai
rendvédelem teriiletén, ilyen volt példaul a japan gyartmanya Yaesu 2070, vagy az amerikai Motorola

$URL2
4 Egy kezel6szerv, mely altal a radiovevd érzékenysége allithatd. Radidcsatorndkon folyamatosan jelen 1évo
kellemetlen hattér zaj, az un. FM vételi zaj kiszlirésére szolgal.
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cég altal gyartott GP300 kézi- és a jadrmiivekbe telepitheté GM300 tipusu radi6. A 90-es évek végén és
a 2000-es évek elején a svéd Ericsson altal gyartott MRK sorozat MRK-1 és MRK-II kézi radiotelefonjai,
valamint az Orion fantazianevi, szolgalati jarmiivekben hasznalt radiok terjedtek el a rendészetben.
2006-ban tortént attorés, ugyanis kozel egy évtizedes tervezés utan végiil a Magyar Telekom és a T-
Mobile altal létrehozott Pro-M Professzionalis Mobilradio Zrt. megkezdte az Egységes Digitalis Radio-
tavkozld Rendszer (EDR) halozat kiépitését és miiszaki atadasat.*

Az EDR tugynevezett TETRA technoldgiaval valdsult meg, amelynek neve a foldi tronkolt radio,
angolul Terrestrial Trunked Radio roviditésébol szarmazik. A hagyomanyos, mas néven konvenciondlis
radiok esetében adott csoportnak, adott frekvencia all rendelkezésére, melyen a hasznalonak igymond
sorban kell allnia a forgalmazasért. Szemléltetésképpen képzeljiik el, hogy az 1-es csatornan a renddrok,
2-es csatornan a ment6apolok, 3-as csatornan az allatmenhelyek kommunikalhatnak. Vélhetéen az 1-es
és 2-es csatorna nagyobb aranyban lesz kihasznalva, mint a 3-as, igy hiaba szabad a 3-as csatorna, mivel
az az allatmenhely szamara keriilt kiosztasra, a renddrdk, illetve mentdapolok azon nem
kommunikalnak, azt nem veszik igénybe. Logikus tehat, hogy a konvencionalis rendszer nem tal
hatékony mddja csatornak maximalis kihasznalasanak, azonban sziikebb felhasznaloi korben, példaul
kisebb cégeknél az egyszeriibb felépités, valamint jutanyos koltségek miatt tokéletes megoldast
jelenthet. A felhasznalok- illetve felhasznaldi csoportok szamanak novelésével felmeriilhet az igény a
tronkdlt rendszer kialakitasara, ahol szamitogép vezérli, tAmogatja a csatornakiosztast, igy lehetové téve
a szabadon all6 csatornak maximalis kihasznalasat.

Sziikségessé valt a korszerlisités, egyrészt a digitalizacio terjeszkedése miatt, masrészt mivel a 2000-€s
évek elejére a rendészetben alkalmazott kommunikacios haldzatok olyannyira elavultta valtak, hogy
képtelenek voltak a tovabbiakban megoldast nyujtani a nagysebességli és kozvetlen adatatvitelre,
fejleszthetdségiik korlatozotta valt. 2006 elott a hazai készenléti és rendészeti szervek jellemzden eltérd
fejlettségli és Osszetételii radidtechnologiai eszkdzparkkal lattak el feladataikat. Az EDR technologia
bevezetésével e szervek képessé valtak azonos fejlettségii eszkdzok segitségével, egy egységes orszagos
rendszeren keresztiil kommunikalni. Az addig alkalmazott analog berendezések jelentds része levaltasra
keriilt, helyliket atvette az 0j digitalis rendszerben mitkddoé eszkozpark. Amennyiben 6ssze akarjuk
roviden hasonlitani az analog és digitalis rendszereket, mitkodési elviik egyszertisitve tigy irhato le, hogy
az analog és a digitalis radiok is jeleket kiildenek egy csatornan radiohullamokon keresztiil, a kiilonbség
a kiildott jelek kddolasaban és dekddolasaban rejlik. Az analog radié példaul a beérkezd beszédhanggal
modositja a kozvetitd frekvencia hullimot, amelyet a vevokésziilék visszaalakit felismerheté hangga. A
digitalis radi6 gyakorlatilag ugyanezt teszi csupan annyi kiilonbséggel, hogy a beérkez6 audio jelfolyam
binaris kodolast kovetden egyetlen digitalis jelsorozatta valik, amely a vevd eszkdzon dekodolasra keriil.
Az analég rendszer jelent6sen korlatozott volt tavolsag tekintetében, illetve gyakran zajos
radioforgalmazassal mikodott, mivel a sugarzott jelet nagyban befolyasoljak olyan tényezok, mint az
id6jaras, a tavolsag vagy egyéb elektromos eszkdzok keltette interferencia. Ezzel szemben a digitalis
technoldgia akadalytalanul képes nagy teriileten lizemelni, kitiné hangmindséget nytjt zajsziirése altal,
biztositott vele a gyors hivasfelépités, valamint direkt modban (direct mode operation, DMO) képes
halézati lefedettség nélkiil mikodni és kommunikalni a kdzelben talalhatd TETRA radiokkal. A
bevezetésekor hatalyos szabalyozas szerint az EDR hasznalatara jogosult szervek a polgari
titkosszolgalatok, katonai titkosszolgalatok, Igazsagiigyi ¢és Rendészeti Minisztérium, ORFK és
alarendelt szervei, Orszagos Katasztréfavédelmi Foigazgatdsag, Biintetés-végrehajtas Orszagos
Parancsnoksaga, Vam és Pénziigydrség Orszadgos Parancsnoksaga, Honvédelmi Minisztérium, Magyar
Honvédség, Orszagos MentGszolgalat valamint a kormany kizardlagos radid tavkozld rendszerei
tizemben tartasaért felelés allami szervek voltak.*®

A TETRA egy professzionalis felhasznalasra tervezett mobil tavkozlé rendszer, amely altal akar
egyetlen radioegységrol elérhetok a csoportkommunikacios szolgaltatasok, tizenetkiildés ¢és
adatszolgaltatas egyedi kombinacidja. A technoldgia az alapvetd egyéni-, CSOport-, korozvény- és
express (push to talk) hivas mellett lehet6vé tette az egyéb nagyobb adatatvitelt igényl6 szolgaltatasokat,
mint példaul a GPS helymeghatarozast, f4jl-, és képtovabbitast, adatbazis elérést, internet és WAP
hasznalatot. A TETRA szolgaltatasok diszpécserhalozaton keresztiill miikodnek, amelyek a

5 URL3
46 Kuris, 2010, 311-312
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radiorendszer fontos részét képezik. A diszpécser feladatat az tugynevezett DWS (Dispatch
WorkStation) segitségével latja el, amely a feladatra alkalmas szoftverrel rendelkezd szamitogépbal,
tovabba megfeleld audio eszk6zokbol és a hozzajuk csatolhato opcionalis kiegészitokbdl (headset, push-
to-talk gomb (vagy PTT pedal)) all. A rendészeti alkalmazidst TETRA rendszerekkel kapcsolatban
kovetelmény a kommunikacidé tényének és adattartalmanak visszaellendrizhetdsége, ezt a célt a
hangrogzitd szolgalja ki. Segitségével a digitalisan rogzitett hanganyagok visszahallgathatok, vagy
tovabbi felhasznélas céljabol exportalhatok. A GPS helymeghatarozasra alkalmas radidkkal felszerelt
egységek mozgdsa nyomon kovethetd a diszpécser munkaallomasra telepitett térkép alkalmazason, igy
az események helyszinén egyszeriibben iranyithatok a tagallomasok.

A korabbi analdg rendszerben komoly gondot jelentett, hogy miikodési elvébdl addddan a belsd
kommunikacié viszonylag egyszertien kiils6 személyek altal is ,hallhatd” volt, igy az illetéktelen
személyek kényes informaciok birtokaba juthattak. Ezzel szemben TETRA titkositott kommunikaciot
biztosit, a korszer(i, digitalis rendszer ellehetetleniti a jogosulatlan személyek altali informacio- és
adatfelhasznalast, és még tartés dramkimaradas esetén is tokéletes miikodést biztosit. A kimagaslo
biztonsag garantalasara az EDR rendszer gyakran valtoztatott titkositasi kulccsal védett kommunikaciot
valdsit meg a terminalok és bazisallomasok, a terminalok és a terminalok, a terminalok és diszpécser
munkadllomdsok kozott a rendszerben alkalmazott, szabvanyositott radids interfész titkositasi
algoritmus segitségével, amely annyit tesz, hogy sem a titkositasi kulcs, sem az algoritmus illetéktelenek
részére hozza nem férhetd.

2012. augusztusaban a Magyar Allam és a Magyar Telekom kozott megkotott szerzodés értelmében, a
Pro-M Professzionalis Mobilradié Zrt. 2012. szeptember 01-jei hatallyal a kormanyzati informatikai és
tavkozlési lizemeltetést, valamint szolgaltatast ellato allami vallalat, a Nemzeti Infokommunikacios
Szolgaltatd Zrt. (NISZ Zrt.)*' tulajdonéba keriilt. Az adas-vételre az EDR egységes, allami tavkozlési
szolgaltatoi korbe vald integralasa miatt keriilt sor. 2013. oktdberében tjabb projekt vette kezdetét a
PRO-M Professzionalis Mobilradio Zrt., a NISZ Nemzeti Infokommunikacios Szolgaltato Zrt., tovabba
a Kormanyzati Informatikai Fejlesztési Ugynokség (KIFU) altal*. A projekt célja a készenléti szervek
(renddrség, mentOk, katasztrofavédelem) rendszerszallitéoi tamogatassal rendelkezd, tavkozlési és
informaciotechnologiai eszkozei egy részének hardver és szoftver cseréje, valamint a 2006-2007-ben
tizembe helyezett EDR rendszer fejlesztése, bovitése, a készenléti, rendvédelmi szervek munkajanak, a
rendszer hasznalhatésaganak megkonnyitése, illetve hatékonyabbd és biztonsagosabba tétele. A
fejlesztés altal 2015. augusztus 31-ig megvalosult az addig hasznalt DWS diszpécserallomasok cseréje,
a rendszerszoftver frissitése, 1j bazisallomasok telepitése, a hangrogzité és dokumentald rendszer
fejlesztése.®

1. kép Néhany TETRA radio
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2015. novemberében az Airbus Defence and Space (a tovabbiakban: Airbus DS) és a Pro-M Zrt. alairta
azt a 2020-ig tartd keretszerz6dést, amelyben tovabbra is vallaljak a magyarorszagi TETRA halozat
gyartdi és lizemeltetési tdmogatasat.> Ebben az idészakban az Airbus DS folytatja az EDR rendszer
iizemeltetéséhez sziikséges legjabb technoldgidk szallitasat, és megfeleld halozati tAmogatast nyujt a
rendszert iizemeltetd Pro-M Zrt. részére.®® A fejlesztés soran az EDR-t egyebek mellett olyan
ongyogyitd funkcidk bevezetésével teszik alkalmasabba, amelyek a kozponti infrastruktarat ért
meghibasodas vagy szabotazs esetén is képesek fenntartani a teljes korti kommunikacios szolgaltatast,
biztositva ezzel a készenléti szervek zavartalan kommunikaciojat a legszélsdségesebb
valsaghelyzetekben is.

2015. évi adatok alapjan az EDR halozat orszagos lefedettsége gépkocsiba szerelt radiok tekintetében
99%, kiiltéri hasznalati kézi radidkat figyelembe véve 88% volt.>® A kommunikdcios rendszer,
teljesitményének koszonhetden alkalmas akar 100 ezer felhasznald kiszolgaldsara, igy valt a TETRA
professzionalis mobil kommunikacios technoldgiava a készenléti szervek szamara. A jovoében
megvalosulo fejlesztések a 4.5G valamint 5G° halozatok elterjedését kdvetden varhatoak, tekintettel
arra, hogy a jelenlegi halozat altal garantalt sebesség ugyan kivaloan ellatja a hang- és kisebb adat alapta
kommunikacios feladatait, de a széles korben alkalmazando videds adatatvitelre még alkalmatlan. A
jovoben varhatéan lehetdség nyilik arra, hogy altalanossa valjanak a vezetéi videokonferenciak, a
szabalysértési és bliniigyi eljarasokkal kapcsolatos tavmeghallgatasok, illetve a végrehajt6é allomany
rendelkezésére allo okoseszkdzok képessé valhatnak é16-, vagy rogzitett videostream (pl. térfigyeld
kamera felvétele) megtekintésére, illetve sugarzasara.

Robotzsaru

1991-ben dr. Pintér Sandor orszagos rendorfokapitany, feladatként meghatarozta, hogy késziiljon egy a
rend6ri munkat segitd, egységesen alkalmazhat6 program. A feladat aktualitasat jelezte, hogy mar hazai
¢s nemzetkozi szinten érzodott az informatikai fejlodés dinamikaja, a szoftveres hattértamogatas
elétérbe keriilése, igy lehetdvé valt a rendérség szamara az orszagos rendérfokapitany elképzelésének
megvalositasa. 1993-ra projektszervezet alakult, amely 1995. elejére elkészitette a Polinfo-nak nevezett
szoftver rendszertervét. Osszesen harom fejlesztéi csoportot hoztak létre, kozottiik a legismertebbet
Nyiregyhazan, amely a MAGIC nevii fejlesztdi eszkdz hasznalatat, valamint a programozasi kdrnyezet
tulajdonsagait tanulmanyozta. A fejlesztéi munka ezt kovetden vette kezdetét, azonban a bekovetkezett
vezetovaltast kovetden a forrasok csokkentek, a fejlesztés dinamikaja lelassult.

Hajzer Karoly r. ezredes a Szabolcs-Szatméar-Bereg Megyei Rendér-fokapitanysag, Ertékel-Elemzo
Osztaly akkori vezetdje ugy vélte, hogy csupan megyei szinten, de a helyi vezetok tamogatasaval 1étre
tudjak hozni a korabban megalmodott rendszert. Az elképzelés bevalt, a program 1998-ra elkésziilt és a
nyiregyhazi varosi rendérkapitanysagon bevezették annak hasznalatat. Ez volt a RobotZsaru 1.0.
1998-ban a korabbi orszagos renddrfékapitany, dr. Pintér Sandor lett a beliigyminiszter, igy értesiilve
a RobotZsaru aktualis fejlesztéseirél, 2000-ben elrendelte az alkalmazas orszagos bevezetését.
Elkezd6dott az alloméany szoftverhasznalati felkészitése és képzése, amelyet a Budapesti Miiszaki
Egyetem oktatoi tartottak 500-700 {6 biiniigyi teriileten dolgozd renddr szamara. A fejlesztés ijabb
1épcsbdfoka a NetZsaru 2001. évi bevezetése, majd 2002-ben a RobotZsaru 2.0 megjelenése volt, amely
mar grafikus feliileten biztositott lehetéséget a munkavégzésre. 2002. és 2010. kozott lelassultak a
folyamatok, ezen idészakban egyetlen fontosabb momentum az alapszoftver ujabb funkcidkkal ellatott
kiadasa, a 2004-es RobotZsaru NEO bevezetése volt.

2010-ben a NEO rendszer bevezetésre keriilt a Beliigyminisztériumban, illetve az ligyészségeken. Ekkor
mar hatékony fejleszt6i kornyezet jellemezte a szoftvert, a felhasznalok munkajat timogato tigynevezett
support tevékenység kiforrotta valt. 2010. és 2014. kozott Beliigyminiszter Ur meghatérozta a fejlesztés
0j iranyait, ezaltal tobb korszerUsités vette kezdetét. Ilyen volt az adatatviteli savszélesség novelése, a
munkaallomasok cseréje, valamint a nagyteljesitményii, korszerli szerver iizembe helyezése, mely

1 URL8

52 URL9

% URL10

5 Otodik generdcios mobilhalozat, jelenleg még teszt idészakban all, késdbbiekben exponencilisan megndvelt
adatatvitelt biztosit, szélesebb lefedettséggel, energiahatékonyabb mitkodés mellett.
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tevékenységeket az Orszdgos Renddr-fokapitanysag Informatikai Fejlesztési Foosztalya végezte. A
koézpontositott informatikai és elektronikus hirkozlési szolgaltatasokrol szold 309/2011. (XIL 23.)
Korm. rendeletben® felsorolt rendszerek vonatkozasaban, az alkalmazas-iizemeltetési, valamint
alkalmazas-fejlesztési feladatok ellatasara 2016. évben az ldomsoft Zrt. kertilt kijelolésre.

Napjainkra a RobotZsaru rendszer a magyar kozigazgatas legnagyobb teriiletét lefed6 alkalmazassa
valt. Hasznaloi kozott megtalalhatjuk tobbek kozott a renddrséget, a Beliigyminisztériumot,
Terrorelharitasi Informéacios és Biiniigyi Elemzd Kozpontot, Nemzeti Ado- és Vambhivatalt, Biintetés-
végrehajtas Orszagos Parancsnoksagat, ligyészségeket, birdsdgokat, jarasi hivatalokat. A rendszer
kiterjedése, a modulok és funkciok-, valamint az azt hasznal6 szervezetek €s felhasznalok szama olyan
hatalmas, hogy annak pontos Gsszesitése szinte Iehetetlen feladat. A szerteagazé iranyzatok, valamint a
rendszer jogszabdlyi valtozdsok miatti naprakészen tartdsa, illetve a felhaszndloi igények kielégitése
hatalmas terhet r6 a fejlesztokre. Konkrét szamadatok bemutatasdra nem vallalkozom, mivel a
felhasznalok-, valamint a beépiild6 modulok szama heti szinten valtozik, azt azonban
szeretném érzékeltetni, hogy a tobb mint 100 000 {6t szamlalo felhasznaloi bazist, a szoftverrel
kapcsolatos igényeket, minddssze egy nagyjabol 80-100 fot szdmlald, adminisztraciot, tdmogatast,
szerveriizemeltetést és szervezOi fejlesztéi munkat ellatdé allomany latja el. Ez nem csupan a tobb
tertiletet érint6 jogszabalyi valtozasok naprakész nyomon kovetése és integralasa, hanem az egyéb,
mindennapi munkat segit6 fejlesztéi munkak ellatdsa miatt is hatalmas feladat.

Egy jaror, egy gépkocsi

A Budapesti Renddr-fokapitanysagon 2012-ben keriilt megvaldsitasra az ,,Egy jaror- egy gépkocsi”
névre keresztelt projekt, amelyben az elképzelések szerint a jarérok jardrparban, de kiilon-kiilon az erre
a célra kialakitott szolgdlati gépjarmiivel lattak el szolgalatot. Igy egy esetleges biincselekmény
helyszinérdl tavozo elkovetd felkutatasara kétszer akkora esély nyilt, mintha a jarérpar egy jarmivel
latna el szolgalatat, illetve a rendelkezésre allo technikai eszkdzok altal lehetdség nyilt egyszertibb
intézkedések egyediili biztonsagos végrehajtasara, legyen szo akar egy kozlekedési szabalysértés miatti
helyszini birsagrol, adatgyiijtésr6l vagy allampolgarok felvilagositasardl. A Budapesti Rendér-
fokapitanysagon az ,Egy jaror-egy gépkocsi” szolgalati forma miikodésérél szolé Budapest
Rendé6rf6kapitanyanak 12/2017. (V. 31.) BRFK intézkedése® meghatdrozza mely esetekben kell a
BRFK TIK iigyeletesének az allampolgari bejelentések helyszinére lehetéség szerint az egyfOs
szolgalati formaban szolgalatot teljesitd kozteriileti egységet iranyitania.

A technikai atalakitas jarmiivenként megkozelitleg 800 000 Ft-ba keriilt, amely sordn az els6 és hatso
szélvéd6 mogé elhelyezésre keriilt egy-egy IP kamera, amelynek aktivalasat kovetéen 3G kapcsolaton
keresztiil az akkori nevén ,,bevetés-iranyitasi” kozpontban szolgalatot teljesitd bevetés-iranyito kolléga
figyelemmel kisérhette kozvetleniil a szolgalati jarmii el6tt, vagy mogott zajlo intézkedést. A gépkocsiba
telepitésre keriilt tovabbd egy zart renddrségi haldzatra csatlakozo, - miiszerfalra szerelt
érintéképernydvel - vezeték nélkiili egérrel és billentytizettel ellatott munkaallomas, amely biztositotta
a jaror részére a rendOrségi tigyviteli és ligyfeldolgozo szoftverek, tobbek kozott a RobotZsaru Neo
elérést. Az eszkdzrendszer segitségével az ligyeleti kiildések, kdznyelven ,,cimek” igy mar nem csupan
radioforgalmazas Utjan, szoban voltak ko6zolheték a jarér iranyaba. A jarér az érint6képernyén
vizualisan is megtekinthette az iranyito altal leirt tajékoztatast, illetve térképalkalmazas segitségével
konnyen eljuthatott a pontos helyszinre. A projekt kulcsfontossadgu eleme a bizonyithatosagot célzo kép-
¢s hang egyideji rogzitése volt. A jaror szobeli kommunikacidjat a ruhazatara szerelt microport hivatott
rogziteni, amely radidkapcsolatban allt a jarmiiben talalhatd munkaallomassal. Megkiilonboztetd jelzés
hasznalata soran a telepitett [P kamerdk automatikusan, 3 perces elofelvétellel rogzitették az
eseményeket a késObbi felhasznalas végett, ezen felvételek kezelését az ORFK GF KM GEI
Informacidtechnoldgiai Osztaly végezte a szigoru adatkezelési szabalyok mentén.

%5 A kozpontositott informatikai és elektronikus hirkdzlési szolgaltatasokrol szolé 309/2011. (XII. 23.) Korm.
rendelet 1. sz. melléklet

% A Budapesti Rendér-fokapitinysagon az ,,Egy jarér-egy gépkocsi” szolgalati forma miitkddésérél sz616 Budapest
Rendorfékapitanyanak 12/2017. (V. 31.) BRFK intézkedése
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Sokak altal ,,sheriff program” néven ismert projekt a pozitiv visszajelzések ellenére lassan elvesztette
prioritasat, de szelleme visszakdszon a maig mikodd, 2014-2015 kozott, 0 elképzelések mentén
megalkotott, 11j technologiai megoldasokat hasznald, megujult eszkdzparkkal rendelkez6 TIR Mobil
rendszerben. A rendszer legnagyobb eldrelépést abban jelentette, hogy a helyszinen biztositotta a
végrehajtdi dllomanynak az adattarakbol torténd lekérdezést, igy lehetdség nyilt példaul az arcképes
nyilvantartas helyszini megtekintésével torténd személyazonositasra, ezzel sok esetben kivaltva a
kizarolag személyazonossag megallapitasat célzo eldallitast.

RobotZsaru NOVA Tevékenység-iranyitasi Rendszer Mobil keretrendszer

Az okoseszk6zok forradalmaval megvaltoztak az emberiség kommunikacids szokésai, néhany év
leforgésa alatt mindenki szamara természetessé valt, hogy szinte barhol és barmikor rendelkezésiinkre
all egy eszkdz, amely korabbi tarsaihoz képest immar nem csupan telefondlésra és rovid szoveges iizenet
kiildésére alkalmas.

2014-ben indult a TIR Mobil Projekt, amelynek célja egy olyan rendszer kifejlesztése volt, amely
alkalmas a jardr és a Tevékenység-iranyitasi Kozpontok (a tovabbiakban: TIK) kozotti kapcsolattartasra,
ugymint tigyeleti kiildés fogadasa, nyugtazasa, segitségkérés inditasa, valamint személy, okmany, illetve
gépjarmli prioralasara. Specialisan e feladatokra kialakitott szoftverek, zart rendérségi halozati
hozzaféréssel rendelkezd gépjarmiivekbe szerelt ipari PC-kre, valamint android alapt okoseszkozokre
keriiltek telepitésre. Az 57/2013. (XI1.21.) ORFK utasitas (URL11) értelmében ezek egyiittesen olyan
mobil eszk6zok, amelyek a kozteriileti rendéri tevékenység tamogatasa érdekében képesek a Robotzsaru
Neo integralt ligyviteli és ligyfeldolgozo rendszeren beliil a Robotzsaru NOV A Tevékenység-iranyitasi
Rendszer (a tovabbiakban: TIR) Mobil keretrendszer futtatdsara, valamint funkcidinak ellatasara.
Emellett az eszkéz tamogatja a vided-, kép- és hangfelvételek kezelését, navigacido segitségével
utvonaltervezést végez. Beéplilo segitségkérd funkcidja altal vészhelyzeti riasztas kiilldheté manualisan
a TIK iranyaba.%’.

Az alkalmazas segitségével a sziikséges hozzaférési jogosultsagokkal rendelkez6 felhasznald akar az
intézkedés helyszinén ellendrizheti az intézkedés ala vont személy adatait a korézési nyilvantartasban,
a személyiadat- és lakcimnyilvantartasban, illetve megtekintheti az okmanyokhoz hozzarendelt
fényképet. Az eszkozére beérkezett ligyeleti kiildés adatait a jardr megtekintheti, a beépiilé GPS alapt
térképalkalmazas pedig a kijel6lt helyszinre navigalasban nyujt segitséget. Barmely TIR mobileszkdzrél
leadott vészjelzést a TIK iigyeletesei fogadnak, akik soron kiviil kdtelesek azonositani a riasztast ado
a kapcsolatfelvétel sikertelen, abban az esetben azonnal megerdsitd egységet vagy egységeket kell
kiildeniiik az adott helyszinre.

Az elektronikus feliigyeletben alkalmazott eszkozok

Az elektronikus monitoring tevékenység (a tovabbiakban: EM), vagy elektronikus feliigyelet, olyan
széles korben alkalmazott jogintézmény, amelynek alkalmazasara 2003. 6ta van lehetéség hazankban.
Jogi hatterét els6 szabalyzoként a napjainkban mar hatalyon kiviil helyezett, a hazi 6rizet végrehajtasarol
sz616 6/2003. (IV. 4.) IM-BM egyiittes rendelet adta a klasszikus hazi drizet vonatkozasaban, amely az
clozetes letartdztatas helyett kiszabhatd, hazi Orizet betartatasanak ellenérzését volt hivatott
egyszerUsiteni, azonban az anyagi és technikai feltételek hianyaban a gyakorlati megvaldsitas 2013.
majus 15-ig varatott magara. Akkoriban a magyar rendorség a 3M elnevezésii gyartotol szarmazo One-
Piece GPS Offender Tracking System tipusu elektronikus nyomkdvetd eszkozrendszerrel szerelkezett
fel.

5757/2013. (XI1.21.) ORFK utasitas az altalanos rendérségi feladatok ellatasara létrehozott szerv tevékenység-
iranyitasi kdzpontjai, egyes rendori szervek tligyeletei, valamint a segélyhivasokat fogado kdzpontok egységes
mikodésérol 2. g)
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3. kép 3M One-Piece GPS Offender Tracking System

/

Forras:*®

Az eszkoz elsédlegesen bokara, de akar csuklora is szerelhetd, beépiilé operacios rendszere egy tavolrol
frissithetd szoftverrel rendelkezik. Integralt kovetési, kommunikacios és térképezési szolgaltatdsokat
kindl, amelyek segitségével az eszkozzel felszerelt személy helyzete nagyjabol haromméteres
pontossaggal meghatarozhaté. A koznyelvben labbilincsként emlegetett rendszer egy halozati
aramforrasra csatlakoz6 adobol - mas néven bazisallomasbol -, valamint a viselend6 részbdl all, amely
GPS és GSM jelet sugaroz. Az utdbbi egységet acélhuzallal megerdsitett panttal régzitik az érintettre,
amely az eltavolitasra tett kisérletet is képes jelezni a rendOri szerv iranyaba. A nyomkovetés
radiofrekvencias helymeghatarozassal, GPS, azaz miiholdas helymeghatarozo rendszerrel, valamint
LBS (location-based service) vagyis helyhez kotott szolgaltatasok segitségével torténik, a
kommunikaciét pedig az eszkzhoz rendelt SIM kartya biztositja. Egy feltoltéssel valamivel tobb mint
36 oran keresztiil lizemképes a nyomkovetd, a feltoltottségérél a visel6jének kotelessége gondoskodni.
Mivel a ,labbilincset” a megfigyeltnek a nap 24 orajaban viselnie kell, igy azzal szemben a komoly
egészségligyi kritériumok kertiltek felallitasra. Ezen elvardsoknak megfelelden az eszkdz kompakt,
konnyti (170 g), hipoallergén, vizallo, ellenall a rongalasnak, illetve a beépitett visszajelzd6 LED-ek és
vibracios jelzések segitségével képes a viseld irdnyaba jelzést leadni.

Felépitését tekintve a viselendd rész egy GPS érzékeldbol, beépitett antennabol, radiofrekvencia (RF)
érzékelébol, mobiltelefon modembdl és SIM  kartyabodl, feltdlthetd akkumulatorbdl, 12 V-0s
aramellatasi csatlakozobol, visszajelzd LED-ekbdl, valamint egy vibraldo motorbol all. A kijelolt
helyszinen telepithetd, halozatra kotott beltéri egység felelds a labbilinccesel torténd kommunikacidért,
aramsziinet esetén tovabbi 15 o6ra folyamatos miikodésre képes aramellatas nélkiil, illetve hang és led
jelzések leadasaval képes informaciot kozolni az aramellatasrdl, valamint a labpereccel valo
kommunikacié zavartalansagardl. Ezen eszkdzok dnmagukban azonban haszontalanok, miikddésiikhdz
a 3M Electronic Monitoring — Web Offender Management webes alkalmazason keresztiil nyilik
lehetdség a terhelt személy regisztralasara, napirendjének beallitasara, helymeghatarozasara, valamint a
részére kijelolt zona konfiguralasara. Kezdetben elektronikus nyomkovetot kizardlag a gyanusitott
beleegyezésével lehetett hasznalni, azonban a mara hatalyat vesztett biinteteljarasrol szolo 1998. évi
XIX. torvény modositasaval 2014. januar 01-jét kdvetden hozzajarulas nélkiil is elrendelhetévé valt a
hasznalata. Mikodését tekintve, az elektronikus felligyeleti eszkdz beltéri egysége 6sszekottetésben
all az illetékes Tevékenység-iranyitasi Kdzponttal, amely azonnal jelzést kap, ha az eszkozt viseld
személy elhagyja a szamara kijelolt teriiletet, az eszkoz bilincs részében talalhatd aramkor megszakad,
vagy ha a nyomkdvetd akkumulatora lemeriil. A TIK a beérkez6 riasztasra jarort kiildhet a helyszinre,
igy viszonylag gyorsan ellendrizhetd a késziilék altal leadott jelzés valosagtartalma, illetve adott esetben
megkezdhetd a személy felkutatasa. Fentiek alapjan, az elektronikus nyomkdvetd hasznalataval
biztositott az drizetes egész napos felligyelete €16 erd folytatolagos lekotése nélkiil.

%8 URL12

>[w | <



Kiizbiztonségi Szemle 2020 december

Monitoring rendszer alkalmazasanak hatasai

A rendelkezésre allo technoldgia hidnyaban, a renddrség a fenti feladatokat kénytelen lenne visszatérd
ellendrzések formajaban végrehajtani, amely elsddlegesen a jarOri, valamint korzeti megbizotti
allomanyt jelentdsen leterhelné. Az él6 erével végrehajtott visszatér6 ellendrzések az igénybe vett
létszamtol fliggben kiemelkedd koltségvonzattal jarhatnak, mdésrészt az eseti, sziuroproba szerli
ellenérzéseket nagyobb eséllyel tudja az elitélt kijatszani, mint a folyamatos, eszkdz altal biztositott
feliigyeletet. A 2015. évi adatok szerint>® elektronikus monitoring alkalmazésaval a korabbi 24 6ras
rendori feliigyelet koltségéhez viszonyitva 1ényegesen kevesebbe keriilt a hazi Orizet szabalyainak
ellenérzése. Az ORFK Rendészeti Féigazgatosag Kozrendvédelmi Féosztaly vezet6je Lakatos Tibor r.
ezredes 2017. szeptemberi nyilatkozata alapjan,®® egy 2013. évi kalkulacio6 szerint, amennyiben a jarérok
napi két alkalommal ellendrizték az Orizetest, az 14 ezer forintos koltséget keletkeztetett. A nyilatkozat
szerint egy 36 napos iddszakot figyelembe véve ez 504 ezer forintot jelentett, mig ezzel szemben a
labbilincs hasznalataval ez az 6sszeg 45 ezer forintra volt csokkentheto.

A reintegracids Orizet esetében a koltséghatékonysagot az jelenti, hogy a terhelt nem egy biintetés-
végrehajtasi intézetben tolti idejét, azaz klasszikus értelemben az allamnak nem keriil pénzbe a fogva
tartasa, raadasul redukalja a bv. intézetek tultelitettségét. A Magyar Helsinki Bizottsag megbizasabol
2014. évben a Budapest Szakpolitikai Elemz6 Intézet altal,%* 2013. évi adatok felhasznalasaval késziilt
tanulméany® alapjan akkoriban napi atlag 8 351 Ft volt az egy fogvatartottra es6 koltség, amely a korabbi
példahoz hasonldéan 36 nap figyelembe vételével szamolva 300 636 forintot jelent. Lathato, hogy az
adott intervallumra vetitett elektronikus nyomkovetd eszkdz 45 ezer forintos koltségéhez képest ez
jelentds kiilonbséget jelent. A szamitas alapjaul szolgalo 2013-as és 2014-es adatok szerinti koltségek
nyilvanvaléan emelkedtek az elmult években, igy joggal lehet kdvetkeztetni arra, hogy mara az €16 erd
igénybevétele még jelentésebb koltségvonzattal jar.

Fentiekbdl kovetkeztetni lehet arra, hogy az elektronikus feliigyelet az igazsagszolgaltatassal
kapcsolatban felmeriil6 allami kdltségeket, valamint az ellendrzésért felelds renddri allomany terheit is
lényegesen csokkentheti. Ebben a projektben sikeresen talalkozott a jogalkot6i akarat az allami,
elsdsorban gazdasagi érdekkel, kovetve technoldgidban fejlettebb orszagok gyakorlatat, igy a
tarsadalom szamara konnyen elfogadhat6 az a cél és érdek, amelyet a blniigyi feliigyelet, valamint a
reintegracios orizet elektronikus nyomkovetd rendszerrel torténd biztositasa képvisel.

Konkluazio

Napjainkban a kozteriileti feladatellatdshoz sziikséges rendészeti human erdforrdsok csokkenése
tapasztalhato, ennek technoldgiai kompenzalasara az olyan innovaciok nyujthatnak megoldast, amelyek
alkalmasak az €16 er6 kivaltasara. A fenti technologiak kétségteleniil a rendészet mindennapi életének
részéve valtak és bar az 0j eszk6zok és alkalmazasok lekiizdend6 hibajelenségekkel jarnak egyiitt, ezek
elharitasa nem kizardlag a fejleszt6k feladata. A felhasznalok tudatos eszkdz és szoftverhasznalata
napjainkra a modern rendészet elengedhetetlen feltételévé valt, ezért kiemelt fontossagh az allomany
ilyen teriiletet érint6 felkészitése. A rendészeti infokommunikacios eszkdzokkel foglalkozo publikaciom
masodik fejezetében a testkamerak, térfigyel6 rendszerek, illetve a pilota nélkiili légijarmiivek
alkalmazasi lehetOségeit fogom vizsgalni.
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