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A NEGYEDIK IPARI FORRADALOM
A KOZMUVEKNEL - LEHETOSEGEK ES
KIBERBIZTONSAGI VESZELYEK

KIVONAT A 2020-as évek kezdetén a negyedik ipari forradalom zajlik éppen, talan ugy, hogy észre sem vesszik, ho-
gyan alakitja at a digitalis technoldgia a mindennapi életiinket. A hétkéznapi ember ezeket a valtozasokat leginkabb
ugy érzékelheti, hogy egyre tobb okostelefont, okosérat, okos villanykortét hasznal, mikdzben a hattérben az ipar, a
termelés, a kozmdvek, dltalanossdgban az egész gazdasag egyre jobban fligg ezektdl a haldzatba kotott eszkozoktol,
melyeket 6sszefoglalé néven Internet of Things-nek (loT), azaz a dolgok internetének neveziink. Jelen tanulmany célja
bemutatni, hogyan hat a negyedik ipari forradalom a kézmUszolgaltatasra, és ezen beliil is milyen kibertérveszélyeket
fog jelenteni a kdvetkezd években ez az atalakulas.
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Nemzeti Kézszolgdlati Egyetem Kiberbiztonsdgi Kutatdintézet

Bevezetés
A negyedik ipari forradalom egyik leglatvanyosabb jele az, hogy ottho-
naink okossa vélnak, olyan informatikai eszkézoket kezdlink hasznalni,
melyeknek 10 évvel ezel6tt még nyomuk sem volt. Az elsé iPhone-t mint
az okoseszkdzok egyik legjellegzetesebb példajat 2007. janudr 9-én mu-
tattdk be, majd villdamgyorsan elterjedt a fogyasztok kozott, de példaul
az okos fitneszkarkotdk, az okosizzok, az okosautok, az okos hiitészekré-
nyek mind-mind a 2010-es évek termékei.

Ez az évtized kitermelt szamos olyan okoseszkozt is, melynek a étjo-
gosultsagat sem feltétlenil értik azok, akik nem ebben a vilagban néttek
fel. Példaként lehetne kiemelni az okos vizespalackot, melynek célja nem
mas, mint hogy ezt az eszkodzt 6sszekotve az okostelefonnal és a fitnesz-
karkotével jelezze, hogy nem ittunk eleget, és figyelmeztessen minket az
ivas fontossadgara. Mivel a vizfogyasztés alapveté bioldgiai sziikséglete az
embernek, felmerdil a kérdés: vajon mi indokolja egy ilyen eszkoz létre-
hozését? Kiilonods tekintettel arra, hogy nem csak egy megoldas van jelen,
hiszen szdmos gyart6 dobott piacra olyan terméket, mely ezt az igényt
fedi le, ami azt jelenti, hogy a fogyasztéknak feltehetéleg ténylegesen
sziiksége van ilyen eszkdzokre. (Bondor 2020)

A valaszt a generacios kiilonbségekben kell keresni. Jelen pillanatban
6 kiilonb6z6 generacio él egymas mellett, és ez a hat kiilonb6z6 generacié
kilonb6zé médon alkalmazkodott a technoldgidahoz, kiilénb6zé médon
fogadta az elmult 100 év technoldgiai vivmanyait. (Howe, Strauss 2007)

+ Az elsé generaci6 az épiték generacidja (az 1946 el6tt szlletettek),
ahogy az amerikai terminolégiaban hivjak, akik a masodik vildghabo-
rd utan ujjaépitették a vilagot, és kialakitottdk azt a fogyasztdi tarsa-
dalmat, melyet ma is ismerlnk. A szdmitégépek ennek a generacio-
nak kdszonhetdk.

« Utdnuk kovetkeztek a baby boomerek (az 1946-1964 kozott szile-
tettek), akiket Magyarorszdgon Ratkd-gyerekekként ismeriink. Az 6
életiikben valt komputerizalttd a gazdasag, az ipar, az 6 idejlk alatt
jelent meg a haldzatba kotott elsé eszkdz, a ma ismert internet elédje.

« Az X generaci6 (az 1965-1979 kozottiek), mas néven a digitalis bevan-
dorlék vildaga hozta el az otthoni szamitégépek korszakat, illetve az in-
ternetet olyan formaban, ahogy azt ma ismerjlk. Mivel fiatalkorukban
érte 6ket a kétpdlusu vildgrend 6sszeomlasa, a globalizacié megjele-
nése, egyrészt érdeklédésbdl, masrészt munkahelyi kényszerbdl is al-
kalmazni kezdték az informatikai eszk6zoket, melyeknek a hasznélatat
sokkal konnyebben tanultédk meg, mint az el6ttiik levé generaciok.

« AzY generacid, az 1980 és 1994 kozottiek generacidja mar 6sztonszin-
ten hasznélta az informatikai vivmanyokat. Az 6 idejiikben jelent meg
példaul a Google vagy a Facebook, valt témegessé a mobiltelefonok
hasznélata. Ok azok, akik fiatalkorukban tapasztaltak meg el6szér a
kibertér arnyoldalait.

« Utdnuk kovetkezett a Z generacid, az 1995 és 2009 kozott szlletet-
teké, akiket mar digitélis bennsziilétteknek lehet nevezni. Eletiikben
a kezdetektdl jelen van az internet és a kiilénb6z6 digitélis techno-
l6gidk hasznalata, igy 6k, a kovetkezd évtizedek dolgozéi tudnak a
legjobban alkalmazkodni a negyedik ipari forradalomhoz.

- Véqlil az alfa generacio tagjairdl kell megemlékezni, a 2010 utan szu-
letett gyerekekrdl, akiknek a digitélis élete mér a szliletésik elétt 6-8
hoénappal elkezd6dott, amikor édesanyjuk a kozdsségi haldzaton be-
jelentette, hogy a gyerek majd egyszer meg fog sziiletni. Ok mar a té-
véképernyét is megprébaljak ugy huzkodni, mint az okostelefonokat,
hiszen azt lttak, hogy a képernyd reagél arra, amit tesznek. Ok azok,
akiknek az életéhez elvalaszthatatlanul hozzatartoznak a digitélis esz-
kozok.

A halézati tarsadalmak

Lathato tehat, hogy ahogy a generaciok felsorolasaban haladunk elére,
ugy a digitdlis technolégidkhoz valé hozzaallas is jelentés mértékben
véltozik, ami arra kényszeriti a szolgéltatokat is, hogy alkalmazkodjanak
Ugyfeleikhez. Ennek a kovetkezménye, hogy kialakult az igynevezett ha-
|6zati tarsadalom, melyet Manuel Castells, a fogalom megalkotdja a ko-
vetkezéképp irt le: ,olyan tarsadalom, amelynek térsadalmi strukturdjat
a mikroelektronikai alapu informacios és kommunikaciés technologiak
altal taplalt haldzatok alkotjak.” (Castells 2004)

Azt, hogy hélozati tarsadalomban éliink, mi sem mutatja jobban, mint
hogy jelenleg a vildgon kortlbeliil 7,8 millidrd ember él, ebbdl 55 szézalék
egyébként varosokban, és korilbelil 5,2 millidrd ember hasznél mobilte-
lefont. Az emberek 67 szazaléka tehat mobileszk6z-hasznald. 4,5 milliard
ember, a teljes népesség 59%-a aktiv internetfelhaszndlo, és 3,8 milliard
ember, a népesség 49 szazaléka aktiv a kdzosségi halézatokon. Elmond-
haté tehat, hogy a fizikai [étiink mellett a digitélis [étiink is kialakult, ami
Ohatatlanul hatassal van nemcsak a mindennapi életiinkre, hanem a mun-
kahelyi tevékenységeinkre és ezen keresztiil a gazdasagunkra is.

Nem véletlen, hogy a digitaliseszkdz-hasznalok a hagyomanyos érte-
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lemben vett okoseszk6zok hasznalata mellett egyre inkabb felokositjak a
kornyezetiket is, azaz kialakulnak az okosotthonok, melyek széma korul-
belll 150 millidra tehet6 jelenleg vildgszerte. Ez a szdm azonban hénap-
rél hénapra novekszik: egyre tobben dontenek ugy, hogy az otthonukat
is kiilonb6z6 okoseszkdzokkel latjak el, ezzel névelve a dolgok interneté-
nek méretét. Az okosotthonok Iétrehozdasa korilbelil 70 millidrd dolléros
iparag. (Kemp 2020)

De természetesen az okosotthonok mellett az okosotthont kiszolga-
16 infrastruktira megteremtése is fontos feladat. Az okosotthonok egyik
legfontosabb épitékove az okosasszisztens, a legismertebbek kozé tar-
tozik az Amazon Echo, az Apple HomePod vagy a Google Home meg-
oldésa. Ezek olyan eszkdzok, melyek az okosotthon kézéppontjaként a
felhasznalotdl kapott szébeli parancs vagy el6re bedllitott feladat alap-
jan irdnyitjak, hogy mit csinaljon az okosotthon, koordinélva a kiilonb6z6
okosotthon-felszereléseket. Az okoseszk6zok szama egyébként robba-
nasszerlen ndvekszik. 2017 és 2030 kozott a joslatok szerint 27 millidrd
eszkozrdl varhatdan 125 millidrd eszkdzre fog névekedni a szamuk. (IHS
2017)

Feltehet6leg azonban ezek az adatok mara mar el is avultak, hiszen
naprol napra Ujabb és Gjabb forradalmi megoldéasok jelennek meg. Az
olyan, tarsadalmat megrazé események, mint példaul a koronavirus-jar-
vany, el6segitik az okoseszkdzok szamdanak a ndvekedését, hiszen akar
a gyogyaszatban, akar a fert6zottek kdvetésében is elengedhetetlendl
fontosak az embereket szolgdlé és informacidkat szolgaltaté eszkozok.
igy nem meglepéd, hogy Kinaban a koronavirus-jarvany legy(résében vi-
tathatatlanul fontos szerepet jatszottak a kiilonb6zé okoseszkozok, illet-
ve hogy iparagi elemz6k szerint az okosasszisztensek szdmanak jelentés
névekedése varhaté a jarvany ,mellékhatasaként”. (Shein 2020) Mindez
eurdpai szemmel komoly adatvédelemi és informacidbiztonsagi kérdé-
seket vet fel, tekintettel arra, hogy az ilyen megoldédsok 6hatatlanul sértik
a személyek maganszférajat.

Az IoT informdcidbiztonsigi kihivasai
Informéacidbiztonsédg szempontjabdl tehat a kihivas adott. Egyre tobb
halézatba kapcsolt eszkozt, okoseszkdzt latunk, melynek adatvédelme
és informacidbiztonsaga tervezési szinten finoman szélva is megkérdé-
jelezhetd. Hiszen gondoljunk csak bele abba, hogy ma mar egy egyszer
kabel is sok esetben tartalmaz néhdany mikroprocesszort, melyrél nem
feltétlentl tudjuk, hogy konkrétan mit csinal, milyen adatokat forgalmaz,
hogyan hat a mikodési kornyezetére. Vagy gondoljunk egy modern 6n-
vezetd autéra, melynek miikodéséhez kiilonb6z6 beagyazott informati-
kai eszk6zok haldzatba kapcsolasa sziikséges, ezek iranyitasa pedig szoft-
veren keresztil torténik. Raadasul varhatéan nemsokara megjelennek
majd az egymassal, illetve a kiilonb6z6 forgalomiranyité eszkozokkel is
kommunikalé dnvezetd autdk, igy egyértelmd, hogy egy halézatba kap-
csolt teljes 6koszisztémarol beszélhetiink, melynek ha barmelyik eleme is
sériilékeny, az mindenképpen hatdssal lesz a teljes Okoszisztémara.

Azt, hogy milyen fenyegetést jelentenek a halézatba kapcsolt eszkd-
z0k, a legjobban a Mirai botnet bizonyitja, mely 2016-ban pusztitott vé-
gig a vildgon. M(kodési mechanizmusara jellemzé volt, hogy kiilonb6z6,
halézatra kapcsolt okoseszkozoket fert6zott meg, tipikusan IP-kamera-
kat, illetve sériilékeny routereket. A megfert6zott eszkdzok folyamatosan
szkennelték az internetet, Ujabb és Ujabb gyenge eszkozoket keresve
pedig megtalaltak azokat a réseket, sebezhetéségeket és tervezési hiba-
kat, mint példaul a beépitett gyenge jelszavak, melyeket kihaszndlva fel
tudtdk telepiteni sajat magukat ezekre az eszkozokre. Ezutan a tavolrol
jovoé utasitasokat elfogadva hajtottak végre kibertdmadasokat, melyek
hatdassal voltak olyan globalis digitalis szolgaltatasokra is, mint példaul a

legnépszerlbb videostreaming szolgaltatas. Ez jol tikrozi, mi torténhet,
hogyha témegesen az uralma ald tud hajtani valaki ilyen, hal6zatba kap-
csolt okoseszkdzoket. (Bederna et. al. 2019)

Tovébbi figyelmeztetd jel a Wikileaksen 2017-ben megjelent, Vault
7 nevl szivarogtatds, mely az amerikai Central Intelligence Agency, a
CIA kibertevékenységébe nyujtott bepillantast. Megmutatta, hogy ez a
hirszerz6 szervezet is aktivan keresi a sebezhetéségeket olyan okosesz-
kozdkben, mint példaul az okostelefonok, okosteleviziék vagy éppen az
onvezetd autok. El lehet tehat mondani, hogy az okoseszkézok mind a
kiberb(indzés, mind pedig az éallamilag tdmogatott kiberkémkedés és
kiberhadviselés célpontjai lehetnek. A probléma pedig az, hogy ez hatas-
sal van az okosotthonokon tul a Iétfontossagu rendszerekre is. (Wikileaks
2017)

Okosvarosok biztonsiga

Bar a hétkdznapokban kevésbé latszik, az okosotthonok mellett kiala-
kuléban vannak az okosvérosok is. Az okosvarosok, hasonléan az oko-
sotthonokhoz, okoseszk6zok hélézatba kapcsolasardl szélnak. Céljuk
azonban nem az, hogy fel tudjuk huzni a redényiinket széban kimondott
paranccsal, hanem az olyan kézmUvek iranyitasa, mint példaul a villamos
energetikai ellatas, a gazellatas, az egészségligy, a kdzbiztonsag, az épu-
letvezérlés. Ebbe a korbe tartozik az okos vizkezelés, azaz a vizi kozmUvek
is. Az okos vizi kozmUvek megjelenése azt jelenti, hogy a viz kitermelése,
tisztitdsa, célba juttatdsa, illetve szétosztdsa is egyre inkdbb ,okossa va-
lik", ezzel Gj, korabban nem latott lehet&séget, egyben biztonsagi kihivast
hozva a vizik6zm(-szolgéltatoknak.

Az okosvérosok esetében biztonsagi szempontbdl tobb kilonbozé,
egymassal parhuzamosan versengd aspektust kell figyelembe venni. Egy
kozlekedési példaval lehetne mindezt a legjobban illusztralni. Gondol-
junk bele abba, mi térténik, hogyha egy dnvezet6 autéban valamilyen
sebezhetéség jelenik meg, amit azonnal frissiteni kell. Ha egy Miraihoz
hasonlé kartékony kod képes volna elterjedni az okoskdzlekedés 6ko-
szisztémajaban, akkor az autévezetés gyakorlatilag lehetetlenné valna.
Az autokban azonban, hasonléan barmilyen mas létfontossagu rendszer-
hez, harom kiilénb6z6 szempont verseng egymdssal: az izembiztonsag,
a kiberbiztonsdg, illetve az adatvédelem.

Kiberbiztonsagi szempontbdl tehdt a probléma az, hogy ha egy su-
lyos informatikai sebezhetdség jelenik meg az 6nvezeté autdkban, és ha
egy olyan, féreg tipusu kartékony kéd jelenik meg ezekre, mely automati-
kusan tud terjedni a hal6zaton keresztiil, akkor a fert6zés perceken beldl
globalis méretben szétterjedhet a sebezheté gépjarmdveken. Ez adott
esetben tébb tiz millié autot is érinthet, éppen ezért az informatikaban
megszokott médon azonnal frissiteni kell a rajtuk futé szoftvert. Itt azon-
ban széba keriilnek az lizembiztonsagi kérdések is, hiszen informatikai
eszkozokben egy Uj hibajavitds elére nem lathaté gondokat okozhat.
Eppen ezért nem lehet menet kézben frissiteni a gépjarmiveket, meg
kell varni, amig ledlinak. Az 6nvezetd autdkban ez egyszerd allapotinfor-
macio, ami interneten lekérdezhetd, meg kell tehat nézniink, hogy all-e
az autd. Csakhogy itt el6jonnek azok az adatvédelmi kérdések, melyek
koradbban nem jelentettek problémat, hiszen ha a helyi adatokbdl és a
szenzorokbdl kideril, hogy mozgésban van az autd, az azt jelenti, hogy
a gyartd figyelheti is az autd konkrét kozlekedési helyzetét, ami adatvé-
delmi szempontbodl problémas lehet. Azaz a kiberbiztonsag hatassal van
az lizembiztonsagra, az lizembiztonsag hatassal van az adatvédelemre,
és mindharom szempontot egyenléen kell figyelembe venni az Uj tipusu
okosvaros-megoldasoknal.

Természetesen az Onvezetd okosautdk tomeges elterjedése még
nem napjaink kihivasa, de észre kell venni, hogy a technolégia az abla-
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kon kopogtat. A Society of Automotive Engineers (SAE) szévetség 2014-

ben adott kdzre egy tanulmanyt, melynek cime ,J3016, Taxonomy and

Definitions for Terms Related to On-Road Motor Vehicle Automated

Driving Systems”. Ebben irtdk le az autondm autok kiilonbozé szintjeivel

kapcsolatos kdvetelményeket, és Gsszesen hat szintet hatdroztak meg.

Mester Gyula igy foglalta 6ssze 6ket: (Mester 2018)

+ 0. szint: A hagyomanyos auto6 teljes mértékben emberi irdnyitds alatt
all, nincs automatizaltsag, a vezetési kdrnyezetet az ember figyeli.

« 1.szint: Az auté teljes mértékben emberi irdnyitéds alatt all, autéveze-
tés tdamogatasa kormanyzas vagy fékezés/gyorsulas esetében, a veze-
tési kdrnyezetet az ember figyeli.

+ 2.szint: Az auté teljes mértékben emberi iranyitas alatt all, részleges
automatizaltsdg, az autévezetés-tamogatoé rendszer a kormanyzési és
a fékezési/gyorsitasi miiveleteket egyszerre atveheti, a vezetési kor-
nyezetet az ember figyeli.

« 3. szint: Feltételes automatizaltsdg, az autét teljes mértékben ember
iranyitja, az autévezetés-tamogato rendszer a kormanyzasi és fékezé-
si/gyorsitasi miveleteket egyszerre dtveheti, a vezetési kdrnyezetet
az automata rendszer figyeli.

« 4. szint: Magas szintl automatizaltsag, az automata autévezetd-rend-
szer irdnyitja az 0sszes dinamikus vezetési muveletet, a vezetési kor-
nyezetet az automata rendszer figyeli.

« 5. szint: Teljes automatizaltsdg, az automata autévezetd-rendszer fo-
lyamatosan irdnyitja az 6sszes dinamikus vezetési mlveletet, a veze-
tési kdrnyezetet az automata rendszer figyeli, az auté ember nélkil is
kozlekedhet.

2020-ban a legtobb U4j auté az 1. szinten meghatarozott automati-
zalasi fokon van, de kereskedelmi forgalomban mar kaphatok 2. szintet
elér6 gépjarmiivek is. A Tesla Autopilot megoldasa példéul erre a szintre
sorolhaté. A 3. szintet is eléré elsé gépjarmuvet az Audi jelentette be, ASL
modelljét tekinti a kovetelményeknek megfelelének. A Gartner elemzé
cég,Hype Cycle for Emerging Technologies, 2019” jéslata szerint a 4. szint
két éven belll, az 5. szint 2-5 év mulva varhato. (Panetta 2019) Az okos-
véarosok autékkal kommunikélé intelligens vezérlési rendszerei pedig
egyel6re csak tesztpalyakon |éteznek. Kijelentheté tehat, hogy ha figye-
lembe vessziik a gépjarmivek életciklusat és az atlagos vérosfejlesztési
sebességet, a feljebb vézolt kiberbiztonsagi kihivasok inkabb a 2030-as,
mint a 2020-as években jelentkeznek majd.

Kiberbiztonsdg az okos vizi kézmiiveknél

Orbdk ezt igy foglalja Ossze: ,A kibertér biztonsagi kockéazatainak be-
folyasa a fizikai vilagra jelentésen megnovekszik, igy a kockazatok koz-
vetlendiil hatassal lesznek majd a személyes biztonsagunk és a k6zdsség
biztonsaganak minden teriletére, fliggéséglink és kiszolgaltatottsagunk
jelentésen megnd.” (Orbdk 2018) Ennek a kiszolgaltatottsagnak a mér-
tékét azonban egyel6re csak sejtjiik, a bizonyossédgot a kovetkezé évti-
zedek fogjak elhozni. Az amerikai U.S. Department of Homeland Secu-
rity ,The Future of Smart Cities: Cyber-Physical Infrastructure Risk” cimi
tanulmanya azonban megprobdlja elére jelezni, hogy mi var a legfon-
tosabb kézmivek lzemeltetSire a digitalis atalakulds folyomanyaként.
A kiadvany a kozlekedés, az energiaellatas és a vizi kozmivek teriiletén
mutatja be, milyen kockazatokkal fognak szembestilni ezek az alapvetd
infrastrukturdak.

A vizi kdzmuvek teriiletén az okos vizkezelésben két példat hoz a
tanulmany kibertamadasra. Az egyik lehet6ség, hogy kibertdamadas éri
a vizkezel6 kdzpontot, és ezen keresztiil olyan hatést érnek el a tdma-
dék, ami befolyasolhatja a kdzegészségligyet. A masik példa, amikor az

informacios rendszereken keresztil a tAmado tonkreteszi a vizbazist, és
ezzel okoz kdrnyezeti katasztrofat. A kdvetkezé ilyen példa az okos vi-
zelosztasnadl jelentkezik. Az egyik esetben egy rosszindulatt tdmado ta-
volrél behatol a rendszerbe, és lekapcsolja az érzékelé szenzorokat, igy
szennyezett viz keriil a haztartasokba, a masik esetben pedig a tdmadé
rendkivili idéjarasi helyzetben teszi lehetetlenné a felgytilt csapadékviz
elvezetését. Az okos viztarolasnal a példatdmadasok ugy szélnak, hogy
egy rosszindulatu tdmadé tavolrél manipuldlja a viztaroldk berendezé-
seit, ezzel aradast okoz, illetve egy rosszindulati tdmadoé az internetrdl
behatolva zavarja meg a biztonsagi berendezéseket, ezzel fedve el a po-
tencidlis vészhelyzetet. (Office of Cyber and Infrastructure Analysis 2015)

Mindhdrom példa nagyon jél mutatja, hogy milyen problémakat
okozhat az okoseszkoz a vizi kdzmuvekben. De ha stratégiai szinten vizs-
gaéljuk a kozeljovét, célszerl kitérni az allamilag szervezett kibertdamada-
sokra is! Ezen kihivasok kozil is azt érdemes figyelembe venni, hogy a
negyedik ipari forradalommal parhuzamosan szamos olyan, korabban
nem latott lehet&ség nyilik a nagy befolydsu, elsésorban gyartoé dllamok
szamara a kibertéri befolyasolasra, melyre sem a vizi kézm(veknél, sem
dltaldban a kritikus infrastrukturak esetében nem vagyunk felkésziilve.
Gondoljunk itt példaul az 6todik generaciés mobilhdlézatok kérdésko-
rére: a kinai gyartdkkal szembeni kétségek elsésorban azért meriilnek fol,
mert az okosvarosok, igy az okos kozm(ivek kommunikaciojat ezeken az
otodik generaciés mobilhalézatokon keresztiil lehet a legidedlisabban
megoldani, és ha egy allamnak lehetésége van hatni az orszég teriiletén
mikodd gyartdkon keresztll az okosvaros-infrastrukturakra, akkor ez
nyilvanvaléan el6re nem latott nemzetbiztonsagi kihivast jelenthet majd.

Emellett a gyartok is okozhatnak nem vart kiberbiztonsagi problé-
maékat. Példaul a kordbban emlitett okosasszisztensek mindegyikérél
kiderilt, hogy a gyarté nem az informdciébiztonsag és az adatvédelem
alapvet6 eljardsai szerint mikodik, hiszen az okosasszisztenseknek mon-
dott parancsok tébb gyarté esetében is human embernél landoltak. Al-
litélagos mindségbiztositasi okokbdl ugyanis emberek hallgattak végig,
hogy mi minden torténik a haztartdsokban, igy a gyartdk korabbi allitasa,
miszerint csak mesterséges intelligencia dolgozza f6l a hangot, bizonyi-
tottan tobbeknél nem volt igaz. Gondoljunk csak bele, milyen kihivas
lehet, ha az okosvérost felépité alapinfrastruktirakban is ilyen tervezési
hibdk vannak akér szandékosan, akar nem szandékosan, melyeken ke-
resztll a gyartd is hathat az okos-infrastruktura mikodésére! Gondoljunk
csak bele, milyen kockazatot rejtene, ha az okosvarost épitd infrastruk-
tura-elemek mogott rosszindulatd orszagot vagy rosszindulati gyartot
kellene sejtetni!

A kiberbiztonsig eurépai szabalyozisa

A megfeleléen biztonsagos okos-infrastruktura kiépitése tehat nemcsak
a kozm(szolgéltaté érdeke, hanem nemzetbiztonsagi kihivas is. Egyes
kozmuvek, mint példaul a villamos energetika esetében a komplex halo-
zatok eurdpai szinten értelmezhet6ék. Nem csoda, hogy az Eurépai Unié
2013-ban kelt kiberbiztonsagi stratégiajaban célul tlzte ki a |étfontossa-
gu eurdpai rendszerek egységesen magas kiberbiztonsagi szintjének el-
érését. Az egyébként harom labon all6 eurdpai kiberbiztonsagi szabalyo-
zasban az Eurépai Parlament és a Tanacs (EU) 2016/1148 irdnyelve (2016.
julius 6.) a haldzati és informacios rendszerek biztonsaganak az egész
unidban egységesen magas szintjét biztositoé intézkedésekrdl tamaszt
kovetelményeket, ez a NIS-direktiva. A masik két szabalyozés egyébként
a GDPR-ként ismert, ez az Eurépai Parlament és a Tanacs (EU) 2016/679
rendelete (2016. aprilis 27.) a természetes személyeknek a személyes
adatok kezelése tekintetében térténd védelmérdl és az ilyen adatok sza-
bad dramlésardl, valamint a 95/46/EK rendelet hatalyon kivil helyezésé-
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rél (dltaldanos adatvédelmi rendelet), tovabba az Eurdpai Parlament és a
Tanécs (EU) 2019/881 rendelete (2019. dprilis 17.) az ENISA-rél (az Eurdpai
Uniés Kiberbiztonsagi Ugynokségrél) és az informacids és kommunikaci-
6s technoldgidk kiberbiztonsagi tanusitasardl, valamint az 526/2013/EU
rendelet hatélyon kiviil helyezésérél, azaz a kiberbiztonsagi jogszabaly.

Tikos Anita 6sszefoglaldsa szerint ,az iranyelv célja, hogy megteremt-
se a gyors és hatékony eurépai szintl kiberbiztonsagi egylttmikodés
és (incidenskezelés- és -elemzésszintli) reagaloképesség alapjait, ami
remélhetéleg hatékonyan alkalmazhaté lesz valamennyi lényeges biz-
tonsagi esemény és kockazat kezelésére. Annak érdekében, hogy egy
ilyen hatékony és gyors egylttmlkodési mechanizmus Iétrehozhato
legyen, a legkiemelkedébb szektorokban meg kell teremteni a hélozati
és informacids rendszerek biztonséga altaldnos védelmének alapjait uni-
Oszerte. Ezért az iranyelv ezen szektorokra vonatkozéan megfogalmazza
a legfontosabb védelmi szempontokat és minimumelvarasokat, vala-
mint az EU-s egytittmiikddési mechanizmusok megfelel6 mikodéséhez
sziikséges nemzeti szakositott szervezeteket és azok minimumfeladatait,

-képességeit.” (Tikos 2019) Az iranyelv hatdlya egyébként kétfajta szolgél-
tatéra terjed ki, az alapvet6 szolgéltatokra, ahova a vizi kdzmuvek is tar-
toznak, és a digitalis szolgaltatast nyujté szolgéltatokra, mint példaul az
online piacterek.

Az okosvarosok kiberbiztonsagi szabdlyozésa direkt médon nem
kovetkezik egyébként a NIS-direktivabdl, indirekt médon viszont egyér-
telmd, hogy hosszu tavon kikeriilhetetlen lesz az okos-infrastruktura és
az eurdpai kdvetelmény 6sszehangolasa. A pontos meghatérozas szerint
a NIS-irdnyelv ald tartozik minden olyan szolgaltato, amely ,a 98/83/EK
tanacsi iranyelv (17) 2. cikke 1. pontjanak a) alpontjdban meghatarozott,
emberi fogyasztasra szant viz szolgaltatdja és elosztdja, kivéve azokat az
elosztokat, amelyek esetében az emberi fogyasztasra szént viz eloszta-
sa csupdan egy részét teszi ki az egyéb, alapveté szolgaltatasoknak, nem
tekintheté kozszolgaltatdsok és aruk elosztasara iranyulé altalanos te-
vékenységiiknek”. Ezen szolgdltatok kijeldlése a nemzeti hatdsédgok fel-
adata. Viszont ahogy ezek a szolgaltatok attérnek az okos-infrastruktura
hasznalatara, a kiberbiztonsagi szempontok figyelembevétele elkeriilhe-
tetlenné valik.

Osszefoglalés

Biztosak lehetlink abban, hogy a megelézés minden kériilmények ko-
z6tt olcsébb, mint hogyha utélag kellene a biztonsagot beleépiteni az
okosvéros-infrastruktuirakba. Ehhez viszont szemléletvaltasra van szlk-
ség! El6szor is a legfontosabb a tudatossag, azaz az okoseszk6zok be-
szerzésénél legylink tisztaban a kiberbiztonsag kiemelt szerepével, és az
anyagi megfontolasok mellett mindenképpen tervezziink az informacio-
biztonsaggal is. Masodik sarkalatos szempont a szabalyozas megléte. Az
NIS-direktiva fontos kotelezettséget ré az alapveté szolgaltatasok lize-
meltetdire. Eszerint Iényeges, hogy olyan belsé szabalyozas is [étrejojjon

a vizikdzmd- és mas kozmszolgéltatokndl, mely tervez a tanulményban
emlitett kibertéri veszélyekkel. A harmadik 1épés pedig a mUiszaki véde-
lem megvalésitasa, hiszen egyre tdbb olyan szolgaltatas, illetve termék
érhetd el, mely ezekben a specidlis k6zmUszolgéltatdi szektorokban is
emelni tudja a kiberbiztonségi szintet.
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