5zénay Marta
SurPRISE - rendhagyd kizvélemény-kutatds
a biztonsdgrol. a megfigyelésrl
és a magdnszférarol’

A SurPRISE projekt keretében szervezett allampolgari konzultaciokon (lasd a keretes irast)
e tanulmany olvasdja is részt vehetett volna. Olvashatott volna, st ismeretterjeszté filme-
ket is megnézhetett volna a megfigyelésen alapul6 biztonsagi technoldgiakrol, amelyek £6
célja, hogy felhivjdk a figyelmet valamilyen biztonsagot veszélyeztetd eseményre, ami ez-
altal kivédhet6vé, megel6zhetévé vélik. Mivel nem tudhato, ki, mikor, milyen terror- vagy
buncselekményre késziil, de az igen, hogy a jovébeli elkovetSk kozottiink jarnak, hozzank
hasonléan vasarolnak, utaznak, hasznaljak az internetet és a mobiltelefonjukat, ezért ezek
a biztonsagi technoldgiak mindenkirél - igy rolunk is — folyamatosan gytjtik az adatokat
és elemzik annak érdekében, hogy egy esetleges fenyegetést idében leleplezzenek. A New
York-i ikertornyok ellen 2001. szeptember 11-én végrehajtott terrortimadast koveten a
mindenkire kiterjed6 megfigyelés soha nem latott titemben kezdett terjedni. A valtozas nem
csak mennyiségi volt: a biztonsagi ipar ezen dgazatanak felporgése azota is szinte honaprol
hénapra produkélja az egyre szofisztikaltabb technologiai megoldasokat.

Ezeken az allampolgari konzultaciokon a résztvevok arrdl beszélgettek, hogy mit gon-
dolnak errél a megfigyelésr6l: oriilnek-e neki, mert ettél valoban nagyobb biztonsagban ér-
zik magukat, vagy éppen zavarja Gket, és nem is igazan tartjik e technoldgiakat hatékony
megoldasnak a biinelkovet6k megfékezésére. Milyen igényeik, elvarasaik lennének azokkal
szemben, akik a megfigyeléseket végzik, akik az emberekrél - rélunk - a rengeteg adatot

1 A tanulminy a SurPRISE projekt honlapjin elérhetd (http://surprise-project.eu/dissemination/research-
results/) kovetkez6 kutatdsi jelentések megallapitasaira épitett: D2.4. Pavone, V., Degli-Esposti, S. and Santiago,
E. (2015): Key factors affecting public acceptance and acceptability of SOSTs D6.4. Kérméczi, A., Szénay, M. and
Venczel, T. (2014): Country report — Hungary D6.10. Strauss, S. (2015): Synthesis report of the large scale events
D7.2. Szénay, M. (2015): Comparative report of the small scale events.
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Osszegytjtik, taroljak és elemzik. Egyaltalan: lehet-e tudni, kik a megfigyelSk és mi torténik
az Osszegyijtott informaciokkal.”

Tanulmdnyunkban ismertetjiik a kutatds legfontosabb eredményeit, az allampolgari kon-
zultacidk résztvevdinek véleményét és az abbol kirajzolodo igényeket, amelyek tanulsdagosak
lehetnek a dontéshozok szdmara.

Biztonsagérzet az europai orszagokban

Az orszag békéjének, a lakossag biztonsaganak garantalasa minden politikai hatalom szdmé-
ra kiemelt prioritasu feladat. Azonban az, hogy az emberek mennyire érzik magukat bizton-
sagban egy adott orszagban, sok mindent6l fiigg, sokszor nem is csak az objektiv biztonsagi
helyzettdl, hanem példaul attol is, hogy milyen az orszag kulturaja, polgarai mennyire sze-
retnék ,,bebiztositani” a jovéjiiket.

El6észor nézziik meg, hogy a kilenc eurdpai orszdgban3 hogyan valaszoltak az allampol-
gari konzultaciok résztvevoi arra a kérdésre, hogy orszagukban biztonsagban lehet-e élni:

1. dbra. ,Ugy érzem, ebben az orszdgban biztonsagban lehet éIni”
- az dllitassal egyetérték aranya szazalékban; N=1780

Osszes valaszado

Dania

Norvégia

Svijc

Ausztria
Németorszag
Egyesiilt Kiralysag
Spanyolorszag
Olaszorszag

Magyarorszag

(Sajat szerkesztés)

2 Aki ugy érzi, hogy - hasonléan azok nagy részéhez, akik az dllampolgari konzulticiokon részt vettek — nem
eléggé tdjékozott, nem tudja, pontosan mirdl is van sz, melyek ezek a technolégidk és mire valdk, tekintse meg a
konzultaciok résztvevdi szdmdra késziilt, magyar nyelvre is leforditott informdcios magazinokat és szinkronizalt
ismeretterjeszt$ filmeket a kutatds nemzetkozi honlapjan: http://surprise-project.eu/dissemination/information-
material-from-the-participatory-events.

3 A kutatdsban részt vev orszagok: Ausztria, Dania, Egyesiilt Kiralysig, Magyarorszag, Németorszdg, Norvégia,
Olaszorszag, Spanyolorszag, Svdjc.
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2014-ben, amikor a konzultaciokra sor keriilt, a kutatasban részt vevd kilenc orszag lakos-
saganak pontosan a kétharmada (66%) érezte gy, hogy hazajaban biztonsagban lehet élni
(1. abra). Azonban a biztonsagérzet orszagonként jelentés eltéréseket mutatott. A két skan-
dinav orszagban, Norvégiaban és Danidban szinte alig akadt olyan, akik ne érezte volna
orszagat biztonsagos helynek. Nem ingatta meg ezt a biztonsagba vetett bizalmat az sem,
hogy 2011-ben - tehat alig hdrom évvel a kutatast megel6z6en — Norvégiat az orszag torté-
netének legstlyosabb terrortamaddsa érte, amely kézel 80 halalos aldozatot kévetelt, és amit
egy szélséjobboldali nacionalista, Anders Behring Breivik kovetett el. A dan résztvevékben
szavak szintjén felmeriilt, hogy Ddnia aktiv katonai részvétele a terrorizmus elleni harcban
esetleg biztonsagi kockazati tényezé lehet, de ez csak halvany aggodalomnak bizonyult,
ami szintén nem jelent meg a biztonsaggal kapcsolatban feltett kérdésre adott valaszokban:
az allampolgéri konzultacion részt vevé danok 93 szazaléka volt azon az allasponton, hogy
orszagaban biztonsagban lehet éIni.

A magyarok kozott volt a legalacsonyabb azok aranya, akik szerint az orszagban bizton-
sagban lehet élni: csupan minden harmadik résztvevé vélte Magyarorszagot biztonsagos
helynek (1. dbra). Miért ilyen kedvezdtlen a magyarok véleménye a biztonsagrol? Mit6l fél-
nek? A beszélgetésekbdl kideriilt, hogy nem a terrorizmust6l. A negativ vélemények hatte-
rében tobbek kozott a kozbiztonsag sokak szerint nem megfelelé allapota, egzisztencidlis
télelmek, szocialis problémak, mint példaul az egészségligy allapota, illetve a hatalomtol vald
félelem allt. Ez utobbi a jogbiztonsag, jogegyenldség teriiletén érzékelt vagy megtapasztalt
hianyossagok miatt fenndllé félelemként meriilt fel, illetve volt, aki fehérgalléros blindzést
emlitett, mint ami ellene hat a biztonsagérzetnek.

A hangsulyok minden orszagban masra helyezdédtek és a félelmek szintje is eltéré volt,
azonban a terrorizmustdl valé félelem, a nagyobb biintények és nemzetbiztonsagi kocka-
zatok miatti aggodalmak, amelyek a nagy, kozpontositott megfigyelési rendszerek kiépité-
séhez hivatkozasi alapként szoktak szolgalni, szinte egyaltalin nem meriiltek fel a konzul-
taciok soran.

Magyarorszagon kevésbé volt jellemzd, de a tobbi orszagban gyakran eldjott a félelmek és
aggodalmak kozott magatdl a biztonsagi technoldgiak altali megfigyeléstdl vald félelem is,
pedig annak paradox mddon éppen a biztonsag novelése lenne a célja. A kutatas egy olyan
Osszefliggésre is ravilagitott, amely szerint sok esetben éppen azok tartanak jobban a biz-
tonsagi célu altalanos megfigyeléstdl, akik egyébként is jobban aggddnak a biztonsag miatt.
A kutatas nem talalta igazolhatonak azt az el6zetes hipotézist, hogy minél inkdbb aggodnak
az dllampolgdrok a biztonsdgukat érinté fenyegetések miatt, anndl nagyobb valdszintiséggel
taldljdk elfogadhatonak a megfigyelésen alapuld biztonsdgi technologidkat. Mindez er8sen
felveti a lakossdg egészét figyelé biztonsagi technolégiak hatékonysaganak kérdését, illetve
ezeknek a maganszférara és az allampolgari szabadsagjogokra gyakorolt negativ hatasat.
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Ot biztonsagi technologia megitélése

A biztonsagtechnoldgiak hatékonysaganak és tolakodé voltanak megitélése technologian-
ként valtozott. A konzultaciok résztvevoi az alabbi 6t technoldégiardl beszélgettek:

Intelligens/okos térfigyelé kamerdk (CCTV): olyan térfigyel6 rendsze-
rek, amelyek tobbet nyujtanak a kozteriiletek puszta megfigyelésénél.
Az intelligens vagy mds néven okos térfigyel rendszerek képesek az
arcok felismerésére, az emberek viselkedésének elemzésére és targyak
azonositdsdra.

L,Civil” drénok: nem katonai célra hasznalt pildta nélkili, tehdt tavira-
nyitott repiil$ szerkezetek, melyeket a megfigyelési tevékenységek széles
korében lehet bevetni. Felszerelhet6k kameraval és mas érzékel6 tech-
nolégiakkal, igy akar repkedd térfigyelé kamerdaknak is tekintheték.

Okos- és mobiltelefonos kovetés: a mobiltelefonbol szarmazo helymeg-
hatarozasi adatok elemzésével informacié nyerheté ki a telefon hasz-
naldjanak tartézkodasi helyérdl és mozgasardl egy adott idészakban.
Az adatokat szoftverekkel vizsgalva a mobilszolgaltatd, illetve az ada-
tokhoz hozzaféré hatdsagok részletes képet kaphatnak a telefon gaz-
déjanak mozgasmintazatairol. A telefonkésziilék helyét azon mobil-
telefon-tornyokbdl szarmazoé adatokkal lehet bemérni, amelyekhez a
telefon kapcsolodott. A globalis helymeghatarozo rendszer (GPS) vagy
a vezeték nélkiili adatforgalom (wifi) az okostelefonok esetében még
pontosabb helymeghatarozast tesz lehetévé.

Internetes megfigyelés (DPI): hardvereszkozok és specidlis, ugyneve-
zett mély csomagvizsgalatot (Deep Packet Inspection) végzd szoftve-
rek segitségével lehetdség van az interneten atmend Osszes lizenet és
informdcid elolvasasara, elemzésére de akar manipulativ célt megval-
toztatasara is. Ez a modszer segithet kiszdrni az internetre feltoltott
illegalis tartalmakat, szerepet jatszhat a szervezett blinozés leleplezésé-
ben, az internetes virusok terjedése elleni kiizdelemben, elésegitheti a
szerz6i jogok tiszteletben tartdsat. Kormanyok hasznalhatjdk bizonyos
tartalmak cenzlrazasara is. Az Eurdpai Unid orszagaitdl eltéréen az
USA-ban jogszerten lehet hasznalni célzott reklamozasra.

Biometria: a Kifejezés az emberek fizikai vagy viselkedési jellegzetes-
ségeinek mérésén alapuld automatikus azonossagfelismeré rendsze-
rekre utal. A biometrikus azonositas kontrollalhatja, hogy bizonyos
helyekre kik Iéphetnek be. Leggyakrabban a biometrikus ttleveleknél
hasznéljak arc-, ujjlenyomat- és/vagy iriszazonositasra. Hétkoznapi
hasznalata is terjed, példaul egyre tobb okostelefon kap ujjlenyomat-
olvasot, megvédve ezzel a telefont az illetéktelen hasznalattol. Egyre
tobb teriileten kezdi felvaltani a jelszavas azonositast valamilyen
biometrikus megoldas.
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A konzultaciok résztvevéi jelentds kiilonbségeket lattak az egyes technoldgiakban abbdl
a szempontbol, hogy azok mennyire képesek valaszt adni a biztonsagi kihivasokra, tehat
mennyire hatékonyak, mennyire névelik az orszag biztonsagat és az emberek biztonsagér-
zetét, illetve alkalmazasuk mennyire sérté a maganszférara és az allampolgari szabadsdg-
jogokra nézve.

Az 6t technolodgia koziil az intelligens/okos kamerak bizonyultak a legelfogadhatobbnak.
Kiilénosen nagy volt a szimpatia irdntuk az Egyesiilt Kirdlysagban, ami nem meglepd, mivel
ez a technologia talan ebben az orszagban a legelterjedtebb. Azonban a térfigyelé kamerak
és az lizemeltetésiik igen koltséges, ezért — bar Magyarorszagon is terjed ez a technoldgia —
2014-ben, az allampolgari konzultaciok szervezésének évében hazank gazdasagi hatranya
okan is jelentdsen le volt maradva e téren nem csak az Egyesiilt Kiralysagtol, de a kutatasban
részt vevo Osszes eurdpai orszagtol is. Ennek ellenére a technologia elfogadottsaga Magyar-
orszagon még az Egyesiilt Kiralysdgénal is nagyobb volt. Mig a teljes mintaban 38 szazalék
tartotta az intelligens kamerakat hasznosnak és egyben a privat szférat nem igazan sértének,
ez az arany az Egyesiilt Kiralysagban 50 szazalék, Magyarorszagon pedig még ennél is tobb,
62 szazalék volt.

Taldn részben azért is ez a technoldgia volt minden orszagban a legelfogadottabbak ko-
z0tt, mert a térfigyeld kamerdk intelligens funkcidi csak kevéssé voltak ismertek, és a konzul-
taciok résztvevoi sok esetben a hagyomdnyos térfigyelé kamerakrdl alkotott véleménytiket
terjesztették ki az intelligens kamerakra. A hagyomanyos térfigyelé6 kamerakrol azért gon-
doltak a résztvevdk, hogy viszonylag kevésbé sértik a privat szférat, mivel azok nem az egyes
embereket célozzdk, és az Osszegylijtott informdciok sem egyénekhez kotéttek. Azonban
az okos, tehat példaul arcfelismerd szoftverrel felszerelt kamerdk esetében mar mas a hely-
zet, kivaltképp akkor, ha példaul a kamerdhoz kapcsolt adatbazisban nemcsak a potencialis
blinzok arcanak biometrikus adatai talalhatok meg, hanem a teljes lakossagé. Ekkor mar
beazonosithatok a kamera latoterébe keriild személyek. Masik példa lehet, ha az intelligens
kamerdk rendszamleolvasé szoftverrel felszerelt valtozata autdpalyat figyel vagy a varosi
buszsavot ellenérzi, a rendszamok alapjan szintén dsszekapcsolhaté a kamera el6tt elhaladt
auto a tulajdonossal.

A térfigyel6 kamerdkat, akar intelligensek, akar hagyomanyosak, elsésorban elrettentd
hatasuk miatt tartottdk alkalmasnak a konzultaciok résztvevéi a kozbiztonsag javitasara és
személyes biztonsagérzetiik novelésére, annak ellenére, hogy elsésorban az azokat legjobban
elfogadd, s6t a terjedésiiket sokszor kifejezetten szorgalmazé magyar résztvevok gyakran
emlitettek olyan konkrét eseteket, amikor a térfigyelé kamera ott volt, a blincselekmény
mégis megtortént. Szamukra az intelligens kamerdk a sokszor nem megfelelden miikodé
hagyomanyos késziilékek javitott valtozatat képviselték, ezért is voltak annyira népszertiek.

A kameraval felszerelt drénok megitélése mar nem volt annyira pozitiv, mint a térfigye-
16 kameraké, mivel a drén olyan ,intim” teriiletekre is belathat, mint példaul valakinek a
kertje. Ezért gy gondoltdk, hogy ha blinmegel3zésre, altalanos megfigyelésre hasznaljak,
az er6sen sértheti a maganszférat. Mivel a drén alkalmas lehet példaul arra, hogy egy tiin-
tetésen végigfényképezze a résztveviket, sértheti a demokratikus szabadségjogokat is. On-
magaban is veszélyesnek tartottak a dronok hasznalatat, mert példaul ,le tudnak zuhanni”
vagy ,terroristdk is haszndlhatjdk Gket robbandanyag célba juttatdsdra”. A konzultacidkon
részt vevok csak specialis helyzetekben engednék a dréonok bevetését. Ilyen lehet példaul egy
tlizeset, valamilyen természeti katasztrdfa, terrortdmadas vagy nagyobb baleset. Keresésnél,
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mentésnél is hasznos lehet, mert kivalthatja a veszélyes terepen mentést végzok felderitési
munkajat. Ugy vélték, hogy stilyos biineseteknél alkalmas lehet az elkovetdk iildozésére vagy
a kozbiztonsag javitasara példaul tomegeseményeken, mint amilyen a londoni olimpia volt.
A konzultaciok résztvevéi nem engednék viszont a dronok lakossagi hasznalatat, illetve azt
a fegyverbirtoklashoz hasonléan szabalyoznak, az tizemeltetést még hatdsagi személyek ese-
tén is vizsgahoz kotnék.

Az okostelefonos helymeghatdrozdsra a konzultaciok résztvevoi elsésorban mint kényelmi
megoldasra tekintettek, ami csak korlatozott mértékben alkalmas biinesetek megel6zésé-
re vagy felderitésére. A személyes biztonsagérzetet sem azért noveli ez a technoldgia, mert
segit megakadalyozni bilineseteket, hanem a mindennapi életben felhasznalhaté kényelmi
szolgaltatasai miatt. Példdul segit elkeriilni az autépalyan a dugoékat; vagy ha valaki veszély-
be keriil vagy eltéved, s a tartézkodasi helye bemérhetd, hamarabb érkezhet a segitség; vagy
lehetévé teszi példaul a rank bizott kiskortak vagy id6s6dé sziilok kovetését. Ugyanakkor
voltak, akik szerint ez a fajta biztonsagérzet inkabb egy tarsadalmilag konstrualt érzetként
értelmezhetd; az emberek, amikor még nem voltak mobiltelefonok, sem érezték magukat
kevésbé biztonsagban, de amidta megszoktuk, hogy az életiink részei, nélkiiliik kissé kiszol-
galtatottnak érezziik magunkat, csokken a biztonsdgérzetiink.

A konzultaciok résztvevoi ugy érezték, hogy e technoldgia biztonsagi célu hatdsagi hasz-
nélat esetén jelentésen betolakszik a maganszféraba, veszélyt jelenthet a demokratikus sza-
badsagjogokra, és az is probléma, hogy az egyénnek nincs kontrollja a helymeghatarozasi
adatokbol levont kovetkeztetések felett. A résztvevék koziil tobben is beszamoltak arrél, hogy
bizonyos helyekre nem visznek mobiltelefont, hogy ezt a fajta kovetést igymond ,,lerazzak”.

Az internetes megfigyelést nemzetbiztonsagi, blinmegel6zési szempontbdl elsésorban ak-
kor tartottak hasznosnak a kutatasban részt vevok, ha azt a digitalis infrastruktdra fenntarta-
sdhoz vagy sulyos blincselekmények gyanusitottjainak megfigyelésére hasznaljak. Azonban
ugy vélték, ha altalanos, mindenkire kiterjedé megfigyelésre hasznaljak, akkor a megbe-
szélt ot technoldgia koziil az internetes megfigyelés sérti a maganszférat a legjobban, mert a
kommunikacié tartalmat is érinti. Rdaddsul az adatok manipulalhatok, modosithatok, tehat
visszaélésre is lehetéséget teremtenek, illetve kontextusukbdl kiragadva esetleg a kinyert in-
forméciok félreértelmezhetdk, ami stlyos kdvetkezményekkel jarhat az egyénre nézve. Ugy
vélték, hasznos eszkoz lehet viszont akkor, ha torvényes, birdsagi felhatalmazas alapjan al-
kalmazzak. Ez a technoldgia titkossaga, teljes lathatatlansaga miatt kelt félelmet az embe-
rekben. Sokan ugy vélték, az elfogadhatdsaga erésen kontextustiiggd, és azon mulik, hogy a
kormdnyzat mennyire korrekt és az érvényben 1év6 szabalyozas mennyire tisztességes.

A biometrikus azonositisnak az ujjlenyomatvételen kiviili lehetdségei kevéssé voltak is-
mertek 2014-ben. A résztvevék megbizhaténak és biztonsagosnak gondoltak alkalmazdsat.
Ugy vélték, a biometrikus azonosités valdban garantalja a biztonsdgot példdul a munkahelyi
beléptetésnél vagy repiilStereken, és nem sérti a privat szférat. Egyediil a biometrikus adatok
tarolasanak biztonsagossaga keltett némi aggodalmat, mivel az illetéktelen behatolas az adat-
bézisba olyan stlyos biincselekményt is el6segithet, mint a személyazonossag-lopas.

A 2. dbra azt mutatja, hogy mely technolégiakat mennyire tartottak hasznosnak, illetve a
maganszférara nézve tolakodonak az allampolgari talalkozok résztvevéi. A magyarok véle-
ménye egyediil az okos térfigyeld kamerak megitélése esetében kiilonbozott nagymértékben
a tobbi orszdg polgarainak véleményétdl: a nyil mutatja, hova kertilne ez a technoldgia az
abraban a magyarok véleménye alapjan.
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2. dbra. A biztonsagi technologidk megitélése hasznossag és tolakodasuk mértéke szerint

Hasznos

Nagyon sérti a

| Nem igazdn sérti
privat szférat

a privat szférat

Nem hasznos

(Sajat szerkesztés)

Ezen 6t technoldgia kialakuldsanak korillményeirdl, fejlédésérdl és az alkalmazasukhoz
kapcsolddé dilemmakrol bévebbet is meg lehet tudni a kordbban mar emlitett SurPRISE

projekt honlapjan magyarul is hozzaférhet6 informaciés magazinokbdl és ismeretterjeszto
filmekbdl.

Maganszféra - hol a hatar?

A konzultacidkon folytatott beszélgetések ravilagitottak arra, hogy a biztonsag értelmezése
tobb dimenzié mentén torténik. Része példaul a nemzetbiztonsag, a kozbiztonsag, a szocialis
biztonsag, az internetbiztonsag, de a legfontosabb a személyes biztonsagérzet. A megfigyelé-
sen alapuld biztonséagi technolégiaknak akkor nagyobb az elfogadottsaguk, ha novelik ezt a
személyes biztonsagérzetet. Ha nem képesek erre, ha nem a lakossag személyes biztonsagér-
zetét kikezdé kihivasokra vélaszolnak, akkor elutasitésra taldlnak. Tovabbi probléma, hogy
sokakat aggaszt a mindenkire kiterjed altalanos megfigyelés, tehat maguknak a biztonsag-
technoldgiaknak a hasznélata csokkentheti a személyes biztonsagérzetet. Mindezek ellenére
a konzultaciok résztvevéi sok pozitivumot is lattak ezekben az 4j biztonsagi technolégiak-
ban, és sok példat is tudtak hozni arra, amikor a megfigyelés helyénvald és sziikséges volt.
Egyontet(i vélemény volt azonban, hogy az altalanos, mindenkire kiterjed6 megfigyelést tal-
zénak, ardnytalannak és sziikségtelennek tartjak, kiilonosen akkor, ha a megfigyelés behatol
a privét szféranak egy olyan teriiletére is, amit a maganszféra magjaként lehetne jellemezni.

Bar az angol ,,privacy” sz6 forditasanak kissé eltéré jelentése van a kiilonb6z6 nyelvekben,
a maganszféra fogalmanak értelmezése hasonlo volt a kutatasban részt vevé orszagokban. Az
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allampolgéarok kiilonféle megkozelitéseket hasznalva probaltak megmagyarazni, mit jelent
szdmukra a maganszféra fogalma. A véleményeket két f6 irany jellemezte. Az egyik szerint
a maganszféra egy jol koriilhatarolhatd valdsagos, lelki vagy digitalis tér vagy szféra, amit
gyakran tényleges vagy virtualis hatar vesz koriil. A masik megkozelités szerint a maganszfé-
ra egy lehetGség, szabadsag, képesség vagy jog arra, hogy valaki eldontse, mi az, ami szdmara
privat. Tulajdonképpen nincs nagy ellentmondas a két megkozelités kozott, mivel ez utobbi
az elsé megkozelitésben meghatarozott hatarvonalak kijelolésének a szabadsagéra utal.

Sokan ugy vélték, hogy a maganszféra folyamatos valtozasban van, tulajdonképpen egyre
sztikiil az elektronikus kommunikacié novekedésével. Az emberek beletdréddnek, hogy bi-
zonyos internetes aktivitassal életiik egy része visszavonhatatlanul lathatéva valik, és a nyil-
vanossag egyre inkdbb behatol a maganszféraba. Azonban éltalanos vélekedés volt, hogy a
maganszféranak létezik egy olyan magja, amelyet mindenaron védelmezni kell.

A konzultaciok résztvevéi leggyakrabban az otthont, a csaladi kérnyezetet soroltdk a
maganszféra magjahoz. Ehhez sokan hozzavették még a személyes kapcsolatokat, a sze-
meélyes gondolatokat, a személyes kommunikacié minden formajat, tehat a szdbeli és irott
kommunikaciét is, illetve a cselekvés szabadsagat. Tobbek szamara az adatvédelem is a ma-
ganszféra része, és a védelmezendd ,,maghoz” soroltak a személyes adatokat, elsésorban az
ugynevezett érzékeny adatokat, mint a politikai és vallasi nézetek, szexudlis orientacid, az
egészségligyi informadciok, a banki és pénziigyi adatok, de voltak, akik a telefonszamot és az
e-mail-cimet is. Volt olyan résztvevo, aki igy Osszegezte, mit jelent szamara a maganszféra
sérthetetlen, mindenképpen védelmezendé magja: ,, Mindenféle adat, amelyen keresztiil egy
személy elérhetd vagy valamilyen médon megkdrosithatd.” Vagy: ,Minden olyan informdcié,
amivel kart, veszteséget lehet valakinek okozni vagy valakit zaklatni lehet.”

Egyiittélés a megfigyeléssel

Mivel a megfigyelés ritkan lathaté vagy érezhetd, tobbnyire nincs kdzvetlen hatassal az em-
berek mindennapi életére, ezért nem is vagyunk tudataban, hogy ezek a technolégidk folya-
matosan informaciokat rogzitenek rolunk. Taldn ezért is, a konzultaciok résztvevéinek csak
kisebb hanyadat jellemezte, hogy a megfigyelés miatt megvaltoztatna a viselkedését vagy
probalnd idénként elkeriilni a megfigyelést. Azt azonban tobben kifejezésre juttattak, hogy
jo lenne tenni valamit, de tobbek kozt a tajékozottsag és a tudas altalanos hianya passzivitast
eredményez.

Az dltalunk megvasarolt technolégiakon keresztiil - mint amilyen példaul az internet- és
mobilszolgaltatas, vagy amikor bekamerazott autépalyakon utazunk, atlépjiik az orszagha-
tart, vagy csak sétalgatunk térfigyel6 kameraval megfigyelt koztereken — folyamatos megfi-
gyelés alatt allunk, ezzel ma mar egyiitt kell élniink, akdr akarjuk, akar nem. Tehat a konzul-
taciokon elhangzott alabbi vélemények, hozzaallasok koziil képviselniink kell valamelyiket,
amivel, ha nem is feltétlentil elvi szinten, de a mindennapi gyakorlatban egyetértiink és elfo-
gadjuk ezt a fajta megfigyelést:

«  Bar volt néhany résztvevd, aki szinte a paranoia hatdrat stirolo félelemmel tartott a
megfigyeléstdl, a leggyakoribb a raciondlis viselkedés volt, amikor valaki elfogadja
ugyan a megfigyelést, de azért, amennyire lehet, megprobalja védeni a maganszféra-
jat. Ez a viselkedés gyakran nem is tudatos védekezés, hanem altalanos el6vigyaza-
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tossag, ami mar szokassd valt. Példaul valaki alaposan meggondolja, mire hasznalja
az internetet; jol meggondolja, milyen oldalakon regisztral; nem mindig ugyanazt a
bongész6t hasznalja; nem mindig visz magaval mobiltelefont; meggondolja, kit hiv a
telefonon; van par téma, amirdl telefonon nem beszélget.

o Voltak, akik ugy vélték, egyaltalan nem kell foglalkozniuk a megfigyeléssel. Gyakori
érviik volt a ,,nekem nincs rejtegetnivalom?”, illetve az, hogy ,,csak a biinozéknek vagy
azoknak kell félnitik a megfigyeléstdl, akiknek vaj van a fejiikon”.

o Voltak, akik azzal nyugtattak meg magukat, hogy 6k mdsok szamara érdektelen kis-
emberek, mondvan: ,,mi olyan kicsik, érdektelenek vagyunk”, vagy ,,masokat akarnak
megfigyelni, nem minket”.

o A tehetetlenség, kiszolgaltatottsag érzése is megnyilvanult a magyarazatokban: ,,Tuil
kicsik vagyunk ahhoz, hogy tehetnénk ellene” Ez az attitlid kiillondsen erés volt a
magyar résztvevék korében. Taldn a kiszolgaltatottsag érzésének a f6 oka a nem tul
tavoli korszak kulturdlis hatdsa, amikor az emberek hozzaszoktak vagy arra lettek
szocializalva, hogy erds allami megfigyelés alatt éljenek. Az is szerepet jatszhat, hogy
a civil szféra, amelyik megvédhetné a polgarokat vagy tamogathatnd ket a dolgok
alulrol jové megvaltoztatasdban, Magyarorszagon gyenge.

o Volt, akit a beletorédés jellemzett: a mai vilagban ,,agyis mindenki tud mindenkirdl
mindent, Ggyse tudunk semmit tenni a megfigyelés ellen”, nemcsak azért, mert nem
vagyunk képesek képviselni az érdekeinket, hanem azért is, mert minden hidbavalo.

«  Es voltak, akik ugy érezték, azért nem tesznek semmit a megfigyelés ellen, mert a
kényelem szamukra fontosabb, hiszen ezek az eszk6zok, amelyeken keresztiil meg-
figyelhetékké véltak, mar rengeteg médon beépiiltek az életitkbe, amin nem szeret-
nének valtoztatni.

A biztonsagtechnologiak elfogadasa - ambivalens hozzaallas

Az allampolgari konzultaciok résztvevdinek nagy része nem utasitotta vissza onmagukban
a megfigyelésen alapuld biztonsagi megoldasokat, és bar a beszélgetésekbdl kideriilt, hogy
a nemzetbiztonsag érdeke szamukra tévoli, nehezen értelmezheté fogalom, 59 szazalékuk
tamogatta a megfigyelésen alapuld technolégiak hasznalatat a nemzetbiztonsag érdekében.
Azonban a véleményeknek masik oldala is van. A kilenc orszagban megrendezett konzulta-
cidk kozel 2000 résztvevijének:

o 72%-a aggodott amiatt, hogy a megfigyelésen alapul6 biztonsagi technoldgiak hasz-
nalata sérti a maganszférat;

o 70%-a vélte ugy, hogy tul sok informaciot gyujtenek roéla ezek a biztonsagi megol-
dasok;

o 70%-a azt gyanitotta, hogy amint ezeket a technoldgidkat tizembe helyezik, valoszi-
ntileg visszaélnek veliik;

o csupan 34%-a vélte ugy, hogy ha valaki nem tett semmi rosszat, nem kell aggédnia a
megfigyelés miatt;

o 69%-a aggodott, hogy a rdla gytijtott adatokat felhasznalhatjak ellene;

o 66%-a kovetelt olyan alternativ megolddsokat a biztonsag novelésére, amelyek nem
alkalmazzdk a megfigyelésen alapul6 biztonsagi technoldgidkat.
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Mit is akarnak tehat az eurdpai allampolgarok? — tehetnénk fel a kérdést, mert a vélemények
némileg ellentmondanak egymasnak. Az ellentmondas felolddsa egyszerti: nem szeretnének
félelemben élni, de szeretnék megdrizni a maganszférdjukat és demokratikus szabadsdagjogai-
kat is. A konzultacidk résztvevéi olyan hatékony biztonsagi megoldasokat szorgalmaztak,
amelyek 0sszhangban vannak a maganszféra tényleges védelmével. Tehat abba az esetben
elfogadhaté szamukra ezeknek a technolégidknak a hasznalata, ha a megfigyelés nem al-
talanos, mindenkire kiterjedd és folyamatos, hanem célzott; ha hozzajarul a személyes biz-
tonsagérzet noveléséhez; vagy aktivan képes életeket menteni; figyelembe veszi a magan-
szféra védelmének szempontjait is; a technoldgia bevezetése és alkalmazasa jol szabalyozott,
ellenérzott és atlathatd. A technoldgiak elfogadasa kapcsan a kutatas a kovetkezd tovabbi
Osszefiiggéseket tarta fel:

o A megfigyelésen alapuld biztonsagtechnoldgiak elfogaddsanak legfontosabb ténye-
zGje a biztonsagi szervekbe és politikai intézményekbe vetett bizalom.

o Az elfogadas joval nagyobb, ha a technoldgia csak a gyanusitottakat figyeli meg.

o Minél jobban sérti egy technoldgia a maganszférat, annal kevésbé tartjak hatékony-
nak, szemben azzal az elképzeléssel, amelyet az alkumodell is képvisel, hogy a bizton-
sag csak a maganszféra megsértése aran novelheto.

o Az érzékelt fenyegetettség mértéke csak korlatozottan hat a biztonsagtechnologi-
ak elfogadasdra, mivel mas szempontok is fontosak, és a biztonsag, megfigyelés és
maganszféra kozotti 6sszefiiggések is komplexebbek, mint azt a biztonsagért felel6s
dontéshozok altalaban feltételezik.

o A kutatds azt az Osszefiiggést tamogatta, hogy - ha eltekintiink a 30 év alattiaktol -
minél iddsebb valaki, annal jobban elfogadja e technoldgidkat. Tehat nem tamasztja
ald azt a sokak 4ltal igaznak vélt elképzelést, hogy éppen a fiatalok azok, akik kevésbé
aggonak amiatt, hogy e technoldgiak egyre jobban behatolnak a maganszférajukba.
A legfiatalabbak eltér attittidjét azzal lehet magyarazni, hogy a kérdés felel6sségtel-
jes atgondolasahoz kell valamennyi élettapasztalat. Emiatt is fontos, amit a talalkozo-
kon sokan szorgalmaztak, hogy a konzultaciokon felvetett témakrol a lakossag minél
szélesebb rétegeit tdjékoztatni kell; a felvildgositd, ismeretterjeszté munkdt mar az
iskolaban el kellene kezdeni.

Azok a technologidk a jobban elfogadottabbak:

o amelyek olyan btintényekre koncentralnak, amelyek a lakossag korében is prioritast
élveznek;

o amelyeket jol korlirt céllal alkalmaznak;

o amelyek haszna kozvetleniil is érzékelhet6; illetve

o amelyek mtikddését az emberek - tehat azok az ,artatlanok”, akiket megfigyelnek —
ellenérizni tudjak, vagyis ralatasuk van arra, hogy ki, mikor és milyen informaciokat
gytjt roluk, mi torténik ezekkel az adatokkal, hogyan van az egész folyamat szaba-
lyozva.

Azok a technoldgiak kevésbé elfogadhatok:

o amelyeknél nagy a veszély, hogy nem arra fogjak hasznalni, amire eredetileg szantak
azokat;
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o amelyek elésegitik az intoleranciat és a szegregaciot, tehat példaul a szoftverek ugy
vannak programozva, hogy eltéréen kezelik a tarsadalom kiilonféle szegmenseit
esetleg nemzetiségi, etnikai vagy mas alapon;

o amelyek kiszoritjak az emberi tényezdt; illetve;

o amelyek bevonjak a maganszektort vagy mds orszagok nemzetbiztonsagi szerveit.

Mit lehet tenni?

Az egyik lehetdség, hogy amikor ugy érezziik, a megfigyelés tulsagosan beavatkozik a pri-
vat szférankba, megvaltoztatjuk, jobban kontrolldljuk a viselkedésiinket. Jeremy Bentham
18. szazadi angol filozéfus Panoptikonja (vo. Foucault 1990 [1975]: 3. fejezet) — egy borto-
nokre kidolgozott épiiletdizajn — jol példazza ezt. A kor alaku épiilet kézepén elhelyezett
megfigyelétoronybdél minden rabot latni lehet, mikozben a rabok nem lathatjak az éroket
a toronyban, tehat nem tudjak, mikor figyelik 6ket, ezért mindig ugy viselkednek, mintha
épp figyelnék Gket, azaz hatékonyan kontrollaljak sajat viselkedésiiket. A rabok esetében ez
fontos fegyelmezderéként miikodott a korabbi fizikai erszak helyett.

A konzulticidk résztvevéi koziil azok, akik addig még nem gondolkodtak el a megfigye-
lésen alapul6 biztonsagi technolégiakrol, sokszor az dllampolgari talalkozén dobbentek ra,
hogy ezek a technolégidk mennyire alkalmasak lehetnek a demokratikus szabadsagjogok
gyakorlasanak megnyirbalasara pusztan a folyamatos megfigyeléstdl valé félelem, aggoda-
lom altal kivaltott 6nkontrollon keresztiil. Lehetségesnek tartottak, hogy valaki e megfigye-
1és miatt korlatozza, miket posztol az interneten, vagy esetleg kifejezetten emiatt nem megy
el egy tiintetésre.

A konzulticidkon arra a kérdésre, hogy megprébalnak-e valahogy aktivan elkeriilni e
biztonsagi technologiaknak az el6zéekben leirt ,,figyel$ szemeit”, vagy esetleg miattuk meg-
valtoztatndk-e a viselkedésiiket, az okos térfigyeld kamerak esetén a résztvevok 20 szazaléka,
a mobiltelefonos helymeghatarozas esetén 30 szazaléka és az internetes megfigyelés esetén
36 szazaléka vélaszolt igennel.

Egy masik lehetéség a tiltakozas. Technoldgiatol fiiggéen a konzultacidk résztvevéinek
15-20 szazaléka szivesen tenne valamit aktivan, példaul kampanyolna az allampolgarokat
folyamatosan megfigyel biztonsagi technoldgidk ellen, és tovabbi 10 szazalék, ha maga ak-
tivan nem is tenne semmit, elvben tamogatna ezeket a tiltakozokat. Tiltakozas helyett nagy-
jabol minden masodik résztvevé inkabb tobbet szeretett volna tudni arrdl, hogyan védhetné
meg a maganszférajat, a demokratikus jogait, tehat tiltakozas helyett inkabb a védekezés
lehetdségében latta a megoldast. Az internetes megfigyelés és a mobiltelefonos kovetés ese-
tében jelentds kisebbségben (11 és 16 szazalék) voltak azok, akiknek nem voltak averzioik a
technoldgia alkalmazasaval szemben. A térfigyel6 kamerdk nagyobb elfogadottsagat mutat-
ja, hogy a valaszadok 28 szdzaléka egydltalan nem ellenezte alkalmazasukat.

A tiltakozok, az elkeriildk és a viselkedésiiket megvaltoztatok gyakran azok koziil ke-
riiltek ki, akiknek nagyobb elézetes tudasa volt a konzultacidkon megvitatott témakrol, és
feltételezhetéen jobban tisztaban voltak ezeknek a technolégiaknak az arnyoldalaival, ko-
vetkezésképpen jobban aggddtak az alkalmazasuk negativ tarsadalmi kovetkezményei miatt.
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A magyarok véleménye

A magyar résztvevok az atlagnal valamivel jobban hajlottak ra, hogy elfogadjak a megfi-
gyelésen alapul6 biztonsagi technoldgiakat, és joval kevesebben aggodtak amiatt, hogy ezek
a biztonsagtechnologiak negativ hatassal lehetnek a maganszférara (3. dbra). Egybevag ezzel
a kutatasi megallapitassal az a tény is, hogy Magyarorszidgon a maganszférahoz, adatvéde-
lemhez kapcsolédo kozéleti vitak is szinte teljesen hidnyoznak.

3. dbra. ,,Aggédom, hogy a megfigyelésen alapul6 biztonsagi technologiak hasznalata sérti
a maganszférat” — az dllitassal egyetérték aranya szazalékban; N=1780

Osszes valaszado

Spanyolorszag
Ausztria
Németorszag
Norvégia

Svaje

Olaszorszag
Dania

Egyesiilt Kirdysag

Magyarorszag

(Sajat szerkesztés)

Ez a kiilonbség részben azzal a torténelmi-kulturalis ténnyel magyardzhato, hogy Magyar-
orszagon a demokratikus fejlédés nem hosszu, organikus folyamatként ment végbe, mint a
kutatasba bevont nyugat-eurdpai orszagokban, hanem az atmenet a diktatérikus rendszer-
bél a demokraciaba ,feliilr6l” indult és rendkiviil gyorsan tortént. A demokratikus gyokerek
nem hatolnak le mélyre a tarsadalom szovetébe, nem itatjak at a kultdrat, nincs hagyomanya
a maganszféra és a személyiségi jogok védelmének, a tarsadalmi mozgalmaknak csekély a
tomegbazisa. Csupan néhany civil szervezet foglalkozik adatvédelemmel® és személyiségi
jogokkal, és ezeknek a szervezeteknek sincs megfelel6 tarsadalmi tamogatottsaga.

Tovabbi magyarazat lehet, hogy bar Magyarorszagon az 1990 el6tti totalitarius egypart-
rendszer a lakossag széles korii megfigyelésével probalta bebiztositani a hatalmat, az ellen-
véleményeket elhallgattatni, az elnyomé politikai rendszer eltorlésével az emberek mintha
atestek volna a 16 tulsé oldalara, és a személyes adataik és a maganszférajuk vonatkozasaban
egyfajta érdektelenség és nemtorédomség alakult ki. Biztonsagban is érezhették magukat,
mivel a kommunista hatalom elséprését kovetSen az informacidszabadsag és a magan-
szféra védelme kitlintetett szerepet kapott az immar demokratikus Magyarorszagon, és az
1992-ben elfogadott igen haladd szemléletli adatvédelmi térvénnyel az orszag Eurdpa él-
vonalaba keriilt. Igaz, hisz évvel késébb, a 2012-ben hatalyba 1ép6 j adatvédelmi torvény
ehhez képest visszalépésnek tekinthet6, mert megsziintette az adatvédelemért és informa-

4 A harom legjelent6sebb szervezet az E6tvos Karoly Intézet, a Tarsasag a Szabadsagjogokért (TASZ) és a Ma-
gyar Helsinki Bizottsag.
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ciészabadsagért felel6s fliggetlen ombudsmani hivatalt, és helyette egy adatvédelmi hato-
sagot (NAIH) allitott fel, amely, noha formalisan fiiggetlen, az adminisztrativ hierarchidba
tagozddik. A témaba vago tovabbi fejlemény, hogy az orszag alacsony terrorfenyegetettsége
ellenére 2010-ben egy nagy terrorelharitasi kozpont létesiilt, a TEK, amely bir6i engedély
nélkiil is jogosult dllampolgarok titkos megfigyelésére.” De éppen a kutatasban is megfigyelt
érdektelenség miatt ezek a témdk nem keriiltek be az allampolgarok érdeklddési szférajaba,
a konzultdcidn is csak elvétve és nagyon keveset tudott egy-egy résztvevo ezekrol a dolgok-
rél. Az idésebb generaciok pedig még az el6z6 rendszerben hozzaszoktak a megfigyeléshez,
megtanultak egyiitt élni vele. Tobbszor is elhangzott a beszélgetések soran: ,Ez ugyanaz a
megfigyelés, ami régen volt, csak gépekkel”

Mivel a magyarok kevésbé aggddtak e technoldgiak miatt, joval kevesebben is voltak ko-
z0ottiik, akik tiltakoznanak az alkalmazdsuk ellen vagy probalnak elkeriilni azokat, netdn
a viselkedéstiket valtoztatndk meg. Az aggodalom alacsonyabb szintje mogott feltehetéen
tobbek kozt a nyugat-eurdpai polgartarsakhoz képest jelentésebb ismerethiany allt. Bar a ta-
lalkozok résztvevéi koziil mind a kilenc orszdgban sokan érezték ugy, hogy tébb informaci-
ora lenne sziikségiik, a magyar résztvevok kozott az ismeretek iranti igény még erételjesebb
volt, és a konzultacidkon a politikusok felé megfogalmazott javaslataikban, igényeikben is
nagyobb hangsulyt kapott a témarol sz6l6 ismeretterjesztés.

Ismeretek a megfigyelésrdl, a jogi szabalyozasrol

Az dllampolgari konzultacié mint kutatdsi modszer a résztvevék involvalasaval és a kuta-
tasi folyamat soran atadott informaciokkal maga is gerjesztette a résztvevokben a hiteles és
relevans informaciok iranti igényt, azonban az egyértelmiien megallapithaté volt, hogy az
atlagemberek kevés informdciéval rendelkeznek a felvetett témakrol, vagy a tudasuk felszi-
nes és esetenként téves. Amikor megfogalmaztak, mi mindenrdl szeretnének tudni, voltak,
akik ugy érezték, tul sok eréfeszitésbe keriil, és tul sok eréforras forditédik ezeknek a tech-
noldgiaknak a fejlesztésére és tul kevés a megteleld felvilagosité kampanyokra arrdl, hogy
miképpen miikddnek, hogyan szabalyozzak és ellendrzik éket, melyek a hatdsagok jogai és
kotelezettségei és melyek az allampolgarok jogai és kotelezettségei e téren.

Az egyik leggyakoribb kérdés az volt, hogy valéjdban kik is azok az ,,6K’, akik kitalaljak
az egész rendszert, akiknek hozzaférésiik van a technoldgia altal generalt megfigyelési ada-
tokhoz. A konzultaciok résztvevéi nem igazan voltak tisztdban azzal, hogy ki ellenérizheti
az adataikat és azok hova futnak be. A beszélgetések soran idénként a nem nevesitett tobbes
szam harmadik személy egyes szamba véltott, amivel a résztvevok altalaban egy szamukra
rejtélyes, nagy hatalommal bir6 egyénre utaltak, aki a rendszer tetején foglal helyet valahol a
hattérben, aki iranyitja ezt az egészet. De hogy ki is ez az ,,6”, az nagy kérdés maradt.

Masik kérdés, hogy milyen folyamatok mtikodnek az egyes megfigyelésen alapulé bizton-
sagi technologiak esetében. Hogyan és mikor kapnak ,,0K”, tehat az 9sszegyijtott adatokat
felhasznalok hozzaférést a személyes adatokhoz? Hogyan gytjtik, taroljak és hasznaljak a
személyes informdcidkat, hogyan elemzik a lakossagrol a ,,gépekkel” Gsszegytjtott infor-

5 Az ebben az tigyben sziiletett elmarasztal6 strasbourgi birosagi itéletrdl és annak lehetséges kévetkezményeirdl
lasd Pasztor Emese tanulmanyat az Informdciés Tarsadalom e lapszamunkkal egy id6ben megjelen6 2017/1. szaméban.
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maciokat? Egyaltalan: milyenfajta informacidkat gytjtenek és konkrétan milyen célra? Mik
a megfigyelésen alapuld biztonsagi technoldgiak hatdsai a maganszférara és az egyének és
a tarsadalom biztonsagéra? Tobben feltették a kérdést: ,En sajét magam hogyan vagyok
érintve?” Es: ,,Hogyan tarthatok meg bizonyos informdciokat bizalmasnak?” Melyek éltaldban
a hatosagokra és az allampolgarokra vonatkozé szabalyozasok, jogszabalyok és jogok? A ,,ti-
tokzatos 6k” kivel osztjak meg az informacidkat? Hogyan lehet egy atlagpolgart megvédeni,
ha tévesen értelmezik a rola gytjtott informdciokat, vagy olyan informdciokat gytjtenek
réla, amelyek a maganszférdjanak ahhoz a bizonyos magjahoz tartoznak, amelyet semmi-
képpen nem szeretne illetéktelenekkel megosztani?

Azok, akik jobban tisztaban voltak a megfigyelésen alapuld biztonsagi technoldgiak sza-
bélyozasaval, tobbet akartak megtudni a nemzeti és EU-s szabalyozasrol. Azok, akik keve-
sebbet tudtak, tobb kozérthetd nyelven irt alapinformaciot igényeltek, példaul az adott or-
szag adatvédelmi torvényének tartalmardl. Voltak, akiket az érdekelt volna, hogyan alakultak
ki a jelenlegi szabalyozasok, és milyen célok, szandékok allnak a szabalyozasok mogott? Kik
vesznek részt a szabalyzasok kialakitasanak folyamataban, kiknek van ebbe beleszoélasuk,
példaul vannak-e a hattérben politikai vagy gazdasagi lobbicsoportok? Az allampolgarok
hogyan taldlhatjak meg vagy érhetik el a témaban relevans informaciékat és dokumentumo-
kat, és kinek a felel6ssége, hogy tajékoztassa a nyilvanossagot?

Az allampolgari talalkozok résztvevdi szamara készitett ismeretterjeszté magazinok és
filmek betolt6tték funkcidjukat, az ismeretatadds mellett involvaltak a résztvevoket, felkel-
tették érdeklédésiiket. Hozzajott ehhez, hogy az allampolgari konzultacié, mint kutatasi
modszer, felel6sséggel ruhazza fel a résztvevoket, mivel a talalkozé végén megfogalmazott
allampolgari javaslatok és igények valoban eljutnak az illetékesekhez, a lakossdg is ,,szot kap”
a dontési folyamatban. A résztvevok ezt dtérezve dobbentek ra, hogy véleményiik felel6sség-
teljes képviseléséhez alapvetd a megteleld tdjékozodas.

Bizalom az iizemeltet6kben, a jogi szabalyozasban
- az aktualis politikai hatalomban

A biztonsagi technolégiak tizemeltet6i részben mint intézmények, részben mint a techno-
logiat kozvetleniil mikodtetd operatorok jelentek meg a beszélgetésekben. A konzultacidk
résztvevéi gyakran jobban tartottak attol, hogy az adatokhoz hozzaféré operatorok élnek
vissza az informacidkkal, mint attol, hogy az intézmények miikodésével lennének gondok.
Ugy vélték, visszaélésekre egyrészt azért keriilhet sor, mert az operatorok is csak ,esendé
emberek”, masrészt, mert nem kell6 mértékben feliigyelik 6ket vagy nincsenek jol kiképez-
ve, illetve azok, akiket ilyen poziciékban alkalmaznak, nem a legalkalmasabbak a feladatok
elvégzésére, nem kell6képpen megbizhatoak.

A kezel6k lathatdsaga vagy lathatatlansdga befolyasolta, hogy az allampolgarok hogyan
értékelik a megbizhatésagukat. Amikor az operatorok ,,lathatébbak”, mint példaul a térfigye-
16 kamerarendszerek esetében, amikor belatni a megfigyeldszobaba, vagy csak latni lehet,
ahogy ki-be jarnak a biztonsagi emberek, a megbizhatésag (pozitiv vagy negativ) megité-
lése az egyénekbdl indul ki. Amikor azonban az operatorok rejtve vannak (pl. internetes
megfigyelés), akkor tobbnyire a hatdsagokat értékelik, és értékelésiik a hatoésagok altalanos
megitélése szerint valtozik.

rephka



A megfigyelésen alapul6 biztonsagi technolégidkat tizembe helyezé és miikodtetd hato-
sagokkal és rendvédelmi szervekkel szembeni bizalom az egyik legfontosabb tényezd, ami
befolyasolja e technoldgiak elfogadasat. Azonban a bizalom dsszetett fogalom, és fontos vo-
nasa, hogy feltételezi a kolcsondsséget. Tovabba, ha valami kikezdi a bizalmat, az azonnal
képes megroggyanni, mig visszadllitasa faradsagos, sok esetben iddigényes folyamat.

A hatésagok és rendvédelmi szervek iranti attitidokben és a megfigyeléssel 6sszegytijtott
adatok felhasznalasa miatti aggodalomban az tiikrozdik, hogy sok esetben probléma van
ezzel a bizalommal. Bar a vélaszadok nagyjabol kétotode szerint a hatésagok megbizhatdak,
amikor ezeket a technoldgidkat hasznaljék, jelentds volt azok aranya, akik tartottak téle,
hogy a hatésagok visszaélnek a hatalmukkal: az intelligens/okos kamerak esetében 46 sza-
zalékuk, a mobiltelefonos helymeghatarozas esetében 34 szazalékuk, valamint az internetes
megfigyelésrol vitatkozok 52 szazaléka képviselte ezt a véleményt.®

A bizalom hianyaban az is szerepet jatszhatott, hogy sokan nem rendelkeztek elégséges
ismeretekkel arrdl, hogy a technoldgiat hogyan helyezik tizembe, az adatfeldolgozas folya-
matait hogyan szabélyozzak és ellenérzik, és milyen jogi biztositékok védik az allampol-
garokat a visszaélések ellen. Ennek tiikrében a biztonsagi és rendvédelmi szervek, illetve
az allami intézmények iranti bizalomtdl fiiggéen pozitiv és negativ attitidoket fogalmaztak
meg a résztvevok. Elsésorban azokban az orszagokban, példaul Spanyolorszagban, Olasz-
orszagban és Magyarorszagon, ahol a hatésagok iranti bizalom nem kifejezetten volt erés, a
konzultaciok résztvevdi gyakran voltak azon az allasponton, hogy a megfigyelésen alapul6
biztonsagi technologiak hasznalata nem eléggé szabalyozott, és ha még az is lenne, a bizton-
sagi és rendvédelmi szervek nem tartandk be a szabalyokat.

A tobbi orszagban a hidnyos ténybeli tudas ellenére sokan voltak, akik pozitiv hozzaallast
fogalmaztak meg, feltételezve, hogy ha 6k nincsenek is tisztaban a szabalyozassal, attol az
még bizonydra létezik. Azonban tobben aggddtak, hogy ha vannak is szabalyozasok, a laikus
embereknek nehéz megérteniiik ezeket a dolgokat. Masok azt hidnyoltdk, hogy miért nem
hozzak nyilvanossagra az informaciokat ezekrél a témakrol. Azok, akik azt allitottak maguk-
rél, hogy jobb ismereteik vannak a témarol, ugy vélték, a mostani technoldgiai fejlédéshez
képest a vonatkoz6 torvények idejétmultak.

Az allampolgarok tobbsége nem szeretne kozvetlen beleszolast a megfigyelésen alapuld
biztonsagi technoldgiak szabalyozasaba, és szakértékre biznd ezt a munkat azzal a feltétellel,
hogy az eredményeket kozérthetéen kommunikaljak a nyilvanossag felé. Ugyanakkor meg-
fogalmaztak néhany altalanos igényt:

o Sziikség van a megfigyelésen alapulé biztonsagi technologiakat hasznalo biztonsa-
gi szervek aktiv, allandé kiils6 ellenérzésére, amelyeket a megfigyelést végzd szerv-
t6l, politikatdl és gazdasagi vagy kereskedelmi érdekektél mentes testiiletnek vagy
szervezetnek kellene miikddtetnie, hogy biztositani tudja az elszamoltathatésagot,
és megakadalyozza a biztonsdgi szerv hataskorének tulzott novekedését.

o Az dllampolgarok szdmara lehet6vé kell tenni, hogy kérésiikre hozzaférhessenek a
megfigyelésen alapuld biztonsagi technoldgiak altal gytjtott személyes adataikhoz.

o Fel kell mérni a megfigyelésen alapuld biztonsagi technologidk hasznalatdnak sziik-
ségességét, megfelel6 és aranyos voltat.

6 Strauss, S. (2015): Citizen Summits on Privacy, Security and Surveillance: Synthesis Report, http://surprise-
project.eu/dissemination/research-results/.
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o Azallampolgarokat tajékoztatni kell a térvényes adatgyujtésrol, az adatfeldolgozasrol
és a létez6 jogi biztositékokrdl.

o A jogi biztositékoknak akkor is kénnyen hozzaférhetdeknek kell lenniiik, amikor
magancégek haszndlnak megfigyelésen alapul6 biztonsagi technoldgidkat.

Amellett, hogy az dllampolgari taldlkozokon résztvevk zome atlathatd és szigoru ellendrzési
mechanizmusokat igényelt, egy tovabbi szempont is felmertiilt: a biztositékok nem lehetnek
annyira biirokratikusak, hogy megnehezitsék a biztonsagért felel6s szervek munkajat. Emel-
lett a szabalyozasnak technolégidanként differencidltan kell lennie. Az olyan technolégiak
esetében, mint a térfigyelé6 kamerak, kevesebb biztositék is elég lehet, mint példaul a jo-
gok megsértésére nagymértékben alkalmasnak vélt DPI, tehat az adatforgalom tartalmanak
pasztazasan alapul6 internetes megfigyelés esetében.

A technoldgiakat mikodtetékkel szembeni bizalom hidnya szorosan 6sszefiiggott a biz-
tonsagi szervek elszamoltathatosaganak, atlathatosaganak és ellendrzésének vélt hianyaval.
Az emberek szeretnének bizni, de érzékelik a hidnyat annak a ko6zds alapnak, amire ezt
a bizalmat épiteni lehetne. Ezt sulyosbitja az a felfogas, hogy e biztonsagi és megfigyelé-
si intézkedések éppen e hatésagoknak az allampolgdrok iranti bizalmatlansagan alapul-
nak, hiszen a mindenkire kiterjedé megfigyelés elvi alapja az, hogy mindenki potencialis
btinelkovetd.

Az allampolgarok javaslatai

A konzultacidk résztvevéi 6-8 s csoportokban osztottadk meg a gondolataikat, sokszor
kiegészitve egymas tuddsat vagy vitatkozva egymadssal. Mar a megbeszélések soran is sok-
féle allampolgari igény, javaslat felmeriilt, de a konzultaci6é végén minden csoport kozos
javaslatot dolgozott ki az eurdpai és hazai politikusok, dontéshozok szdmara. A kozel 300
allampolgari javaslatot 6tvozve a fiiggetlen szakért6i véleményekkel és az empirikus kuta-
tas egészének eredményeivel késziiltek el a SurPRISE projekt ajanlasai az Eurdpai Bizottsag
részére (Cas 2015), hogy az llampolgarok igényeit is figyelembe lehessen venni az Gj unids
szabalyozasban.

Az alabbiakban 6sszefoglaljuk a konzultacidkon részt vevé allampolgarok kozel 300 tize-
netének a lényegét.

A haszndlatra vonatkozo stratégidk

A megfigyelésen alapulé biztonsagi technoldgidk ardnyos és célzott haszndlatat kell bizto-
sitani a széles kord megfigyelés helyett, és e technoldgiakat csak akkor szabad alkalmazni,
amikor valdban sziikség van rdjuk. A megfigyelésbe bevont allampolgarok kérét korlatozni
kell, hogy minél kevesebb ,.artatlant” figyeljenek meg. Az 9sszegyijtott adatok lehetséges
felhasznalasanak id6tartamat korlatozni kell, tehat azokat egy id6 utan tor6lni kell az adat-
bazisbol. A megfigyelésen alapulé biztonsagi technoldgidkat mindig térvényesen és felelGs-
ségteljesen kell haszndlni. Fontos a ,,gépek” haszndlatanak emberi ellendrzése is.
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Szabalyozds és ellendrzés

A javaslatok jelentds része vonatkozott a megfigyelésen alapuld biztonsagi technoldogiak
szabalyozasara és ellendrzésére. Altalanos igényként meriilt fel e technolégidk bevezetésé-
nek és alkalmazasanak szigoru szabalyozdsa és ellenérzése. Néhany specifikus javaslat is
megfogalmazddott:

o Unids szabélyozasnak kell megalapoznia a nemzeti szabalyozast.

o Globalis szabalyozas sziikséges elsdsorban az internetes megfigyelés vonatkozaséban.

o A technoldgiakat miikodtet$ intézmények belsé ellenérzési folyamatain kiviil fontos
a kiilsé, fiiggetlen feliigyelet a bizalom megteremtéséhez.

o A személyekhez kotheté megfigyeléshez, mint amilyen a mobiltelefonos hely-
meghatdrozassal végzett kovetés vagy az internetes megfigyelés (DPI), birdsagi
felhatalmazas és ellen6rzés sziikséges.

o A szabalyozasnak az dllampolgarok szdmara is vilagosnak és érthetének kell lennie.

«  Atlithatésigra van sziikség azt illetéen, hogy:

o aszemélyes adatokat hogyan hasznaljak,

o hogyan dolgozzak fel az adatokat, és

o melyek a technoldgia alkalmazdsanak pozitiv és negativ oldalai.

o A biztonsagpolitika kialakitasdba az atlathatosag és tajékoztatds elésegitése érdeké-
ben civil és emberi jogi szervezeteket kell bevonni.

o A szabdlyozasnak tartalmaznia kell az elfelejtéshez valo jogot is, tehat ha valakit meg-
figyeltek, de nem bizonyosodott rd semmi, az adatait t6rolni kelljen a rendszerbél.

Az alternativdk szerepe

Bar a konzultaciok résztvevéi sokféle aggodalmat fogalmaztak meg, nem utasitottak el ele-
ve a megfigyelésen alapuld biztonsagi technoldgiak hasznalatat, azonban kifejezték azon
télelmiiket, hogy a technoldgia esetleg atveheti az iranyitast az emberekt6l, ami a hagyoma-
nyos biztonsagi megoldasok visszaszoritdsat eredményezheti.

A résztvevSk hangsulyoztak, hogy bar a megfigyelési technoldgiak kiegészit$ haszndla-
tara sziikség lehet rovid tavon, de hossza tdvon azokat a tarsadalmi problémdkat kellene
kezelni, amelyek kozvetetten feleldsek a blinozésért, a terrorizmusért. Fontosnak tartottak a
tarsadalmi Gsszetartas, a gazdasagi igazsagossag, valamint az egyén és az intézmények tarsa-
dalmi felelésségvallalasanak elémozditasat a biztonsagi stratégia részeként.

A megfigyelésnek tiszteletben kell tartania a magdnszférdt és az dllampolgdri jogokat

Voltak olyan javaslatok, amelyek elutasitottdk a megfigyelést, és elvetették az alkumodellt,
mint a biztonsdg és a maganszféra kozott fennalld Osszefiiggést. Ugyanakkor néhdnyan
elégedettek lettek volna a megfigyelés korlatozasaval és a maganszféra , magjanak” a védel-
mével. Konszenzus volt a résztvevok kozott abban, hogy a demokratikus szabadsagjogokat,
tehat a szolasszabadsagot és az allampolgari jogok gyakorldsat is védelmezni kell.
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Igény a tdjékoztatdsra

A résztvevok ugy érezték, hogy a hatosagok és a lakossag altal birtokolt informaciok aszimmet-
rikusak. Ezen megfeleld tédjékoztatassal, ismeretterjeszté kampanyokkal kellene valtoztatni.

Bizalom és bizalmatlansdg a biztonsdgi és rendvédelmi szervek irdant

Gyakori vélemény volt, hogy azoknak, akiknek hataskorében 4ll masok megfigyelése, ah-
hoz is megvan a hatalmuk, hogy visszaéljenek a helyzetiikkel. Azt is sokan gondoltak, hogy
a megfigyelésen alapul6 biztonsagi technoldgiak kiterjesztett hasznalata mar dnmagéaban
noveli a visszaélés kockazatat.

A megfigyelésért felel6s biztonsagi és rendvédelmi szervek (és mds allami hatésagok is) az
aldbbi esetekben lesznek megbizhatoak:

o az embereknek pozitiv személyes tapasztalataik vannak veliik kapcsolatban;

o azintézményekhez nem tarsitanak visszaéléseket;

o tajékoztatnak vagy kozzétesznek informacidkat az adatgytjtésrél, -tarolasrol és
-haszndlatrol;

o  atlathato a tevékenységiik és a mikodésiik;

«  nincs korlatlan hataskoriik;

o ellendrzik a tevékenységiiket;

o az intézmények dolgozoi, akik hozzaférnek az adatokhoz, jol képzettek, nem élnek
vissza a hatalmukkal, nem korruptak, és jol meg vannak fizetve, igy kevésbé meg-
vesztegethetdk.

Az az igény is megfogalmazodott, hogy a biztonsagi szervek dltal gyujtott adatokat a hatdsa-
gok szervezetiikon beliil taroljak, és korlatozzak a biztonsagi megfigyelésben kozremiikodé
magancégek — példaul internet- és mobilszolgaltatok — szerepét az adatgyujtésben.

Az dllampolgdrok bevondsa

A résztvevok az dllampolgari talalkozohoz hasonld nyilvanos megbeszéléseket és nyilt vi-
takat igényelnének ezeknek a technolégiaknak az alkalmazasardl, és azt, hogy beleszolasuk
legyen abba, milyen esetekben, mikor és hogyan alkalmazzak e technologiakat.

Igényelnék annak lehet&ségét, hogy valamiképpen ellendrizhessék azokat az adatokat, in-
forméciokat, amelyeket ezekkel a biztonsagi technolégidkkal gytijtenek réluk. Az ezzel kap-
csolatos minimalis elvarasuk az volt, hogy a hatésagok részletesen tajékoztassak az allam-
polgarokat az adatgytijtésr6l, meghatarozva a megfigyelésben érintettek korét. Ugyanakkor
az embereket mar iskoldskortdl oktatni kellene, hogy felel6sségteljesebben hasznéljak ezeket
az Uj technoldgiakat.

A technolégia fejlesztése a magdanszféra védelme érdekében
A megfigyelésen alapul6 biztonsagi technoldgiakat nemcsak a biztonsagi kockazatok elharita-

sa érdekében kellene tovébbfejleszteni, hanem abba az irdnyba is, hogy azok miikodésiik koz-
ben minél jobban védjék a maganszférat, és automatikusan megakadalyozzak a visszaéléseket.
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Van-e mas lehet6ség, mint az alku?

A SurPRISE projekt egyik fontos célkittizése az volt, hogy megvizsgalja az alkumodell
létjogosultsagat, tehat azt, hogy igaz-e az az elterjedt nézet, miszerint a biztonsag csak a
maganszféra megsértése aran névelhet6, és igy zérdosszegl jatszmat feltételez: amennyivel
tobbet szanunk az egyik érvényesitésére, annyit kell elvenniink a masikébol. Az allampolgari
konzultaciok soran tobbféle véleménnyel taldlkoztunk, amelyek jol titkrézik, hogy a kérdés
ilyenfajta leegyszertsitése semmiképpen sem elfogadhato.

Az alkumodellt elfogadok hajlamosak voltak kizarolag a megfigyelésen alapul6 biztonsagi
technoldgiak kontextusdban értelmezni a kérdést, tehat amikor a maganszféra és a bizton-
sag kapcsolatat értékelték, kizardlag a megfigyelésre épiil6 biztonsagi megoldasokra tudtak
gondolni, és tgy vélték, ebben a kontextusban a modell érvényes, mert a megfigyelés 6nma-
gaban sérti a maganszférat. Szamukra a legnagyobb kihivés az volt, hogy hogyan lehet meg-
taldlni az egyensulyt a kett6 kozott. Ugyanakkor még azok is, akik elfogadtak a modellt, ugy
vélték, fontos gondoskodni a technolégiakkal 6sszegytjtott személyes adatok védelmérsl.

A bizonytalanok azt a nézetet vallottdk, hogy a biztonsag és a maganszféra kozti alkura
sok esetben nincs sziikség, példaul:

o haaszabdlyozas vildgos és tisztességes, ugyanis a maganszférat a technoldgia puszta
bevezetése nem veszélyezteti, csak annak alkalmazasa, vagyis hogy kik jutnak hozza
az Osszegyjtott adatokhoz, és azokat hogyan hasznaljak fel;

o haamegfigyelésen alapul6 konkrét biztonsagi technologia alapvetéen nem tekinthe-
t6 maganszférat sértonek (pl. a biometrikus azonositast sokan a maganszférara nézve
artalmatlan technoldgidnak tartottak, és sokan a térfigyelé kamerakat sem tartottak
a maganszférara veszélyesnek);

o kiilonleges helyzetekben, amikor a technoldgia aktivan életet menthet (pl. természeti
katasztrofa esetén senki nem aggodna, hogy 6t is megfigyelheti a mentésnél bevetett
drén);

o ha a megfigyelésen alapul6 biztonsagi technolégidkat nem megel6zésre, hanem egy
mar megtortént esemény utan hasznaljak (mert az elsé esetben rengeteg adatot gytjj-
tenek dltaldban feleslegesen rengeteg drtatlan emberr6l is);

o hosszut tavon, mert példaul a jobb életmindség nagyobb biztonsaghoz vezethet a ma-
ganszféra veszélyeztetése nélkiil, és akkor mar nem lenne sziikség az emberek meg-
figyelésére a biztonsag garantalasa érdekében, még ha rovid tavon sziikséges is lehet
feladni a biztonsdg érdekében a maganszféra egy kis szeletét.

Az alkumodell elutasitéinak £6 érvei a kovetkezdk voltak:

o A leggyakoribb vélemény az volt, hogy a biztonsag olyan mddszerekkel is javithato,
amelyek nem a megfigyelési technologiakon alapulnak (pl. tobb rendér, jobb kozvi-
lagitas vagy mozgasérzékel6 lampa, szomszédok, lakdkozosségek vagy kisebb tele-
pilések, varosrészek lakoi odafigyelnek egymasra, egymads javait is tudatosan vagy
onszervez8do csoporttal védik stb.).

o Maisok ugy érezték, a tarsadalom lehet biztonsagos ugy is, hogy egyuttal megvédi az
emberek magénszférahoz valé jogat. Ugy vélték, hogy a biztonsagi technoldgiak fej-
lesztésénél figyelembe kell venni a maganszféra tiszteletét és az adatvédelmi jogsza-
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bélyokat. Egy technolégia nemcsak abban lehet eléremutatd, hogy fokozza a bizton-
sagot, hanem abban is, hogy jobban védelmezi az ,,artatlan” tdomegek maganszférajat.
o Néhdanyan azzal az érvvel utasitottak e el a modellt, hogy a félelem és a bizonytalan-
sag nem valoés, hanem szitott, és a hatésagoknak akar érdekiik is fliz6dhet ahhoz,
hogy félelmet generaljanak az emberekben, mert ezzel tudjak rédvenni 6ket arra, hogy
feladjak bizonyos jogaikat, példaul a maganszférahoz val6 jogot és a demokratikus

szabadsagjogokat.

Allampolgari konzultacié - kutatasi modszer, ami egyben lehetéség is arra,
hogy az allampolgarok is hallassak szavukat

A SurPRISE projekt kozéppontjaban egy széles korti dllampolgari részvételen alapulé empirikus kuta-
tas dllt. Az Eurépai Unié FP7 keretprogramja altal tamogatott kutatds elsé szakaszdban kilenc orszag-
ban kozel kétezren vehettek részt egész napos allampolgéri konzulticiokon. A masodik szakaszban
6t orszagban félnapos konzultacidkon kozel kétszazan vettek részt.” A taldlkozdkon a résztvevok 6-8
fés asztaltarsasdgokban osztottdk meg egymadssal véleményiiket a megfigyelésen alapuld biztonsagi
technologidkrol. Bar a kutatds mintdja nem tekinthetd klasszikus véletlen mintanak, mivel a kiilon-
féle csatornakon hirdetett talalkozokra barki 6nként jelentkezhetett, a taldlkozékra meghivottak ki-
vélasztasanak 6 szempontja az volt, hogy a résztvevék demografiai osszetétele titkrozze az orszégra
jellemz6 megoszldsokat nem, életkor, iskolai végzettség, a lakohely telepiilésének jellege szerint, és az
adott orszagban él6 bevandorlok vagy kisebbségek is aranyosan képviselve legyenek a taldlkozokon.
A modszertan szempontjabol fontos megjegyezni, hogy a részvételhez nem volt sziikség semmilyen
elézetes tudasra. A résztvevSk a taldlkozdékat megel6zéen informacios anyagokat kaptak. Az empirikus
kutatas elsd szakaszaban a tajékozodast vitaindito filmek is segitették, amelyekben szakért6k mondtak
el érveket és ellenérveket a megvitatasra kertilé technoldgidkrdl. A résztvevok kérdéives kérdésekre
vélaszoltak, javaslatokat fogalmaztak meg a dontéshozok szamadra, illetve a beszélgetésekrdl jegyzetek
is késziiltek, tehdt nagy mennyiségii kvantitativ és kvalitativ ,,adat” keletkezett a konzultécidk soran.

Az allampolgari konzultdcid, mint kutatdsi moédszer, szamos teriileten nyujt tobbletet a hagyoma-
nyos kozvélemény-kutatiasokhoz képest, mivel segit meghaladni e kutatdsok korlatait. Az egyik ilyen
korlat az id6- és informaciohidny. Ez a korlat kiilondsen nyilvanvald, amikor a kutatds témdja Gj vagy
Osszetett, ami 4 technoldgidk esetében szinte mindig fennall. A klasszikus modszerek altaldban nem
engedik, hogy a vélaszadok elmagyardzzak, miért gondolkodnak egy bizonyos mddon, és altaldban
arra sincs lehet8ség, hogy elmondjak, 6k mit véltoztatndnak vagy tennének azért, hogy valami megval-
tozzon, fejlédjon, jobba véljon. Az dllampolgari konzultacié soran lehetdség van az emberek mélyebb
megértésére. A kiilonféle dilemmakkal szembesitett résztvevknek van idejiik kifejteni és egymassal
is megbeszélni véleményiiket, és arra is van id6, hogy 1j étletek sziilessenek. Az informacidkat sajat
értékrendjiikkel, vilagnézetiikkel és élettapasztalataikkal 6tvozve a résztvevok tudason alapuld vélemé-
nyeket és jol dtgondolt javaslatokat képesek megfogalmazni. A megfontolason és kell6 mérlegelésen
alapuld kutatdsi eredmények szembesithet6k a témdban érintett, killonféle érdekeket képvisel$ cso-
portok véleményével, akik mind arra hivatkoznak, hogy az allampolgéarok, tehat a lakossag érdekeit
képviselik. Az allampolgéri talalkozo lehetéség a dontéshozok szamadra, hogy meghallgassdk az dllam-
polgarok véleményét is — a tématdl fiiggben - helyi, orszagos vagy nemzetkozi szinten.

* Az elsé szakaszban konzultacit szervezé orszagok: Ausztria, Dania, Egyesiilt Kirdlysdg, Magyarorszag, Né-

metorszag, Norvégia, Olaszorszag, Spanyolorszag, Svdjc; a méasodik szakaszban konzultaciot szervezd orszagok:
Dania, Magyarorszag, Norvégia, Olaszorszag, Spanyolorszag. Magyarorszagot a kutatasban a Median Kozvéle-
mény- és Piackutatd Intézet képviselte a cikk szerzdje, Szénay Mérta vezetésével.
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Kitekintés

A SurPRISE projekt allampolgari konzultaciéira 2014 elsé felében keriilt sor; az elemzd
munka 2015 januarjaban lezarult. A kutatas témdja szempontjabol fontos esemény volt az al-
lampolgari konzultaciokat megel6z6 évben, 2013-ban kirobbant Snowden-{igy, amely titkos
dokumentumok kiszivarogtatasaval bizonyitotta, hogy az amerikai titkosszolgalatok széles
korben figyelik az emberek mobiltelefon-hivésait és internetes tevékenységét az Egyesiilt
Allamokban és vildgszerte.

Périzsban a Charlie Hebdo szerkesztdsége ellen elkovetett terrortdmadast, amellyel a ter-
rorizmus Uj eurdpai szakasza vette kezdetét, 2015 januarjaban, a kutatas lezarasanak honap-
jaban hajtottak végre, és bar a menekiilthullam mér megindult Eurdpa felé, 2014 els6 felé-
ben, amikor a talalkozokra sor keriilt, még nem beszélt senki eurépai migracios valsagrol,
és a téma még az akkor mar jelentGsebben érintett Olaszorszagban rendezett taldlkozokon
sem kapott figyelmet. Az EU-tagallamok polgarainak két legf6bb problémaja még mindig
a gazdasagi valsag és annak legfébb kovetkezménye, a munkanélkiiliség volt. A SurPRISE
projekt keretében rendezett allampolgari konzultaciok dta sokat valtozott a vilag, és mara
a terrorizmus és a bevandorlas aggasztja legjobban az uniés polgarokat (4. dbra). Vajon e
valtozasok hatdsdra jelentésen megvaltozott az emberek véleménye a biztonsagrdl, a megfi-
gyelésrél és a maganszférardl?

4. dbra. Az EU lakossaga szamara legfontosabb problémadk,
amelyekkel hazdjanak szembe kell néznie (28 orszag atlaga)’
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A biztonsagi intézkedések részben az elmult két évben eurdpai célpontok ellen végrehajtott
terrortdmadasokra hivatkozva megszaporodtak, és bar nem tudunk réla, vélelmezni lehet,
hogy fokozddott a lakossag megfigyelése. A hiradasok beszamolnak olyan esetekrél, amikor
letartoztatnak merényletre késziil6ket, mégis j6 néhany terrortamadast sikeresen hajtottak
végre a sokszor korabban mar a hatésagok latdterébe keriilt, tehat célzottan is megfigyelt
terroristak.

7 A grafikon a kévetkez6 kérdésre adott valaszok eredményeit mutatja: ,,Mi jelenleg az a két legfontosabb probléma,
amivel (ORSZAGUNKNAK) szembe kell néznie?”, Eurobarometer Interaktiv, http://ec.europa.eu/ COMMFrontOffice/
publicopinion/index.cfm/Chart/getChart/chartType/lineChart/themeKy/31/groupKy/188/savFile/5.
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A 2016 kardcsonyat kozvetleniil megel6z6 berlini terrortamadast a varos polgarmestere
a ,szabadsag ellen elkovetett merényletként” értékelte. Berlin a szabadsag szimboluma, ami
azt is jelenti, hogy mentes az allami megfigyeléstl. Bar vannak Németorszagban térfigyelé
kamerak, Berlinben azok nem engedélyezettek a kozteriileteken. Vajon véltozni fog-e ez a
jovében? Meg lehet-e allitani, illetve egyaltalan szeretnék-e megallitani az eurépai emberek
a mindent és mindenkit egyre jobban kontrollal6 biztonsagi technoldgiak fokoz6doé terje-
dését, amelyek alkalmazoi a kozelmult terrortdmadasai miatt immar a korabbinal joval na-
gyobb hitelességgel hivatkozhatnak a terrorveszélyre?

Az EU-csatlakozasra palyazo torok kormdny digitalis cenziraval probalja megakadalyoz-
ni a hirek dramldsat. Az emberek elszigetelése a hirek egy részétdl és a kozosségi oldalaktdl
a szolgaltatokra kifejtett nyomason keresztiil érhet6 el — példaul az internet lassitasaval vagy
bizonyos hirportalok teljes ,,elnémitasaval” -, de az informaciok torzitasara, meghamisitasa-
ra is lehet6ség nyilik az internetes megfigyelés részeként alkalmazott mély csomagvizsgalat-
tal (DPI). Hogy ez megtérténik vagy sem, nem tudhatjuk. Vannak orszagok, ahol ezeknek a
technologiaknak az alkalmazasa a hatalom egyoldali dontése, és nincsenek meg a megfelel$
~fékek és ellenstlyok”, amelyek legalabb részben védelmezhetnék az allampolgarok jogait a
hatalommal szemben.

Bar nem eurdpai példa, de idetartozik, mert a megfigyelésen alapuld biztonsagi techno-
légiak erre is lehetéséget teremtenek: a kinai hatalom a digitélis totalitarius dllam® kiépitésé-
vel szeretné megerGsiteni pozicioit, és egy ,tarsadalmi kreditrendszer” bevezetését tervezi.
A rendszernek diohéjban az a lényege, hogy az Gj technoldgidk bevetésével az allam tokélyre
vinné allampolgarai megfigyelését, és életiik minden teriiletérél adatokat gydjtene, amelyek-
bdl folyamatosan értékelné, pontozna viselkedésiiket, tehat azt, hogy mennyiben felelnek
meg a hatalom szempontjabdl eszményinek szamité allampolgar idedjanak. Ha a hatalom
altal elvart médon viselkedik valaki, jutalompontokat kap, ha valamit masképp tesz, pon-
tokat veszit. Mindenki ismerhetné a pontszamat, aminek mértéke alapjan juthatna esetleg
elényokhoz vagy érhetnék hatranyok a mindennapi életben. A part a technolégian keresztiil
folyamatosan szemmel tartja valamennyi allampolgarat, akik a megfigyelés kovetkezménye
miatti aggoédas hatasara 6nként mondanak le maganszférajuk és szabadsagjogaik egy ré-
szérdl, és valnak olyan ,,alattvalokkd”, amilyennek a part latni szeretné éket. Ez a rendszer
még nincs bevezetve, és még nem is késziilt el teljesen. Elképzelhetd, hogy a jovében ilyen
rendszerek biztositjak majd a vilagban a rend fenntartdsat, a rendét és a biztonsagét, amire
végs6 soron mindannyian vagyunk?
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