5zékely lvdn, Somody Bernadette és 5zaba Mateé Damel

Biztonsdg és magdnélet
Az alkumodell megkérddjelezése és meghaladdsa

Ez a tanulmany a biztonsag és a maganélet sokrétegti, sok szempontu viszonyat, kozelebbrél a
kozottiik feltételezett alkuhelyzet érvényességét és meghaladasi lehetdségeit elemzi. A tanul-
many két nagy egységre tagolodik, és két részben, két egylittmtik6d6 tudomanyos folyodirat
egy id6ben megjelend, tematikusan dsszehangolt lapszamaiban keriil az olvasé elé.! Az els6
rész a Replika jelen lapszamaban, a masodik pedig az Informdcids Tdrsadalom kapcsolddd
2017/1 szamaban olvashaté, mindkét esetben nyomtatott és elektronikus formaban egyarant.

I. RESZ - TARSADALOMELMELETI ES SZOCIOLOGIAI MEGKOZELITESEK

Tanulmanyunk elsé részében eldszor attekintjiik a vizsgalatunk fokuszaban allo két £6 foga-
lom jelentéstartalmat, érzékeltetjiik komplexitdsukat, majd bemutatjuk az alkumodell jel-
lemzéit és kritikai megkozelitéseit a biztonsag/maganélet konfliktus vonatkozasaban. Ezt
kovetden ismertetjiik a konfliktus vizsgélatanak sok szempontu lehet8ségeit egy atfogd eu-
ropai kutatdsi projekt munkaja alapjan, majd részletesebben bemutatjuk egy jelentés nem-
zetkozi empirikus vizsgalat koncepcidjat és megvaldsitasat. A vizsgalat eredményeibdl az
alkumodell érvényességére vonatkozdkat emeljiik ki.

Fogalmak és relaciok

Ahhoz, hogy megalapozott véleményt nyilvanithassunk az alkumodell érvényességérdl, eld-
szOr tisztaznunk kell a modell két oldalan allé, egymassal szembedllitott fogalmak tartalmat,
értelmezési lehetdségeit. Ezért el6szor roviden attekintjiik a maganélet vagy privacy fogalma-
nak jelentéstartalmat, értelmezési kereteit, csoportositasi és rendszerbe foglalasi kisérleteit,

1 A kétrészes tanulmany alapjaul szolgalé multidiszciplinaris kutatast a harom szerz6 kozosen végezte, a kutatas
eredményeit rogzitd egyes tanulmanyrészek megirdsaban szakmai kompetencidiknak megfelel6en miikodtek kozre.
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és ugyanezt tessziik a biztonsag fogalmaval. Ezt kovetden pedig megvizsgaljuk, hogy a privacy,
illetve a biztonsag tekinthet6-e a kiterjesztett értelemben vett kozjavak egyikének, mivel ez
jelentdsen befolyasolhatja az alkumodell legitimitasat, érvényesithet6ségének kereteit.

Maganélet, privacy

A maganélet, pontosabban privacy* fogalmi meghatarozasa, hatarainak kijel6lése, igényének
megjelenitése, jogi garancidinak kodifikalasa és érvényesitése, a demokratikus alapértékek
kozotti helyének kijelolése a 19. szazad vége 6ta foglalkoztatja a nyugati alkotmanyos jogal-
lamok teoretikusait, jogalkotdit, jogalkalmazoit, az elmult £él évszazadban pedig civil akti-
vistait és informatikusait, illetve — valtozo teriileti és id6beli intenzitassal — polgarait is. Ha
el is fogadjuk Solove (2006) allitasat, miszerint a privacy fogalma til komplex ahhoz, hogy
egységes definiciot talaljunk ra, vagy kovetjitk Nissenbaum (2004) koncepciéjat, miszerint a
privacy a kontextustdl fiiggden mindig mas arcat mutatja az egyén integritasa szempontja-
bdl, érdemes roviden attekinteniink a privacy kiilonféle megkozelitéseit, meghatarozasi, cso-
portositasi kisérleteit, melyek sora jol titkr6zi a tarsadalmi viszonyok valtozasat, a jogfejlodés
iranyait csakugy, mint az 4j informaciés és kommunikdacids technolégiak (IKT) elterjedését.

A privacyvel foglalkozé monografidk és atfogd tanulmanyok kiindulasi vagy legalabbis
viszonyitasi pontként hivatkoznak Warren és Brandeis (1890) hires cikkére: a The Right to
Privacy - ,minden id6k legtobbet hivatkozott és legtobbet értelmezett jogelméleti tanulma-
nya” Turkington és Allen szerint (2002) — a modern maganszféra-diskurzus elinditdja.’ Mai
felfogdsunk szerint a tanulmany - a szerzék konkrét maganéleti sérelmétél indittatva — a
maganszféranak csak egy sziik szeletét, az egyediilléthez vald jogot (the right to be let alone)
- és azt is csak maganjogi viszonyok kozott — értelmezi.

A privacydiskurzus a kialakulasa o6ta eltelt tobb mint egy évszazad alatt részévé és meg-
termékenyit6jévé valt a filozéfia, a tarsadalomelmélet, a jogtudomany, a szocioldgia, az in-
formatika vagy akar a gender- és némozgalmak kiilonféle agazatainak és iranyzatainak, és
aktualitasa ma sem cs6kken. A hosszu tavu diskurzus alatt létrejottek a maganszféra tar-
sadalmi értékeit feltard elemzések,' a magan és koz viszonyaban elfoglalt helyét vizsgald
tanulmanyok,’® esszencialista elméletek és pluralista felfogasok, erkolcsi kiindulépontbdl
eredd megkozelitések,’ a maganszféra lényegének meghatarozasara iranyul6 kisérletek’ és
a maganszféra megsértésének eseteit rendszerbe foglalé kutatasok,® a privacy instrumenta-

2 A magyar ‘maganélet’ fogalomkare szlikebb a ’privacy’-énél, leginkabb a személyes intimitdsok képzetét kelti,
mig az angol privacy’ kiterjed a személyes maganszféra egészére, a személyes autonémidara, a személyiség integri-
tasara, a személyes adatok feletti 6nrendelkezésre is. Stilaris okokbol a privacy terminust helyenként a maganélet,
személyes maganszféra kifejezésekkel véltjuk ki.

3 Meégis sokan hivatkoznak ra — akdr masodforrasbol is — anélkiil, hogy olvastak volna az eredeti kozleményt,
kiilondsen nem angol nyelvteriileten. Magyarorszagon 115 évet kellett varni a tanulmény publikélasara: 2005-ben,
az Informdciés Tarsadalom ,Privacy” tematikus szimaban Simon Eva érté forditdsaban, a fordité értelmezd tanul-
manyaval egyiitt jelent meg magyar nyelven elészor (Simon 2005).

4 Az Gjabb irodalombdl példaul Roessler és Mokrosinska (2015) vagy Steeves (2009).

5 Lasd példaul Etzioni (2015) tanulménykotetét a digitélis kor maganéleti kihivasairol vagy egy mas megkoze-
litésben az Incautious Porn elnevezési (kutatasetikai szempontbol némiképp ellentmondasos) antropoldgiai kisér-
letet, http://incautious.org/; http://www.artisopensource.net/2013/03/17/incautious-porn-a-voyage-into-privacy/.

6 Anita Allen érvelése és kategoridi is ilyen alaptiaknak tekinthet6k.

7 1de sorolhaté példaul Moore (2010) torekvése és kontrollalapu megkozelitése.

8 A legismertebbek koziil példaul Prosser (1960) és Solove (2006) taxonémidja.
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lis mivoltat hangsulyozé elemzések,’ a privacy szabalyozasanak és politikdjanak rendszerét
koncipidlé tanulmanyok,'® és hasonloképpen széles skalan helyezhet6k el a maganszféra jogi
koncepcidjanak elméletei is.

A jelen tanulmany keretei kézott — témank fokuszara és tanulmanyunk terjedelmére te-
kintettel — ezen elméletek ismertetésére, Gsszevetésére kisérletet sem tesziink; célunk csupan
az, hogy érzékeltessiik a privacy fogalomkorének kiterjedését, s ezzel valamiféleképpen ko-
rillirjuk az altalunk vizsgalt alkumodell egyik alapelemét.

Az mar a diskurzus korai szakaszaban nyilvanvaléva valt, hogy a privacy kiilénbo6z6 ,.faj-
tai’, megjelenési formai 4j definicidkat és gyakorlati tapasztalatokon alapulé taxonomiat
igényelnek, a tobbdimenzids megkozelitések pedig absztrakt tipolégiak kidolgozasat tették
sziikségessé. Az Egyesiilt Allamokban William L. Prosser 1960-ban publikilta a magénszféra
megsértésének négy maganjogi esetét kifejté tanulmanyat (Prosser 1960)," amit Alan Westin
elméletté tagitott nagy hatasu Privacy and Freedom ciml konyvében (Westin 1967). Westin
a privacy négy allapotat azonositotta: egyediillét, intimitds, anonimitas, korlatozott részvétel,
amelyek egyuttal az egyén tarsadalmi részvételének négy fokozatit is jelzik: az egyediillét al-
lapotéban az egyén elzarkozik a kiilvilagtdl; az intimitas allapotdban Gszinte, zart kapcsolatot
apol egy vagy tobb mas egyénnel (nemcsak az ,,intim” kapcsolatok értelmében); az anonimitas
feltételezi az egyén nyilvanos kozegben valé megjelenését, de anélkiil, hogy azonosithatd vagy
megfigyelhet6 lenne; a korlatozott részvétel esetében pedig az egyén nyilvanos kozegben pszi-
cholégiai korlatokat allit a maganszférajaba valé nem kivant behatolas elé (példaul annak di-
namikusan valtozé meghatdrozasaval, hogy mit oszt meg masokkal 6nmagardl, illetve milyen
informaciokat tart vissza).'”? Kevésbé ismert ebbdl a korszakbdl Clinton Rossiter (1958) meg-
hatérozasa, amely igen eléremutat6 médon az autonémiat hangstlyozza kézponti elemként."

A Younger Report (1972) - a legismertebb jelentés a korai atfogd elemzések soraban,
amelyekben kormanyzatok altal felkért tudéscsoportok probaltak meg valaszt adni arra a
kérdésre, hogy a szamitdgépes adatfeldolgozas hogyan befolyasolja a személyes maganszfé-
rat, vagy egyszeriibben: artalmas-e a szamitdgép a maganéletre — 9sszegyijtotte az addig
létezd privacydefinicidkat, noha mellékletében' csak a felsorolds szintjén kozolte ezeket.
A korai meghatarozasi kisérletek sordban megfigyelhet6 egy torténeti folyamat, amelyben
(a) strtisodik az informaciods elemek emlitése és stlya, és (b) a negativ és passziv megfogal-
mazast pozitiv és aktiv megfogalmazas valtja fel (Székely 1995 és masutt)."

9 Lésd Roger Clarke késébb hivatkozott legijabb, kritikai szemléletii irdsat (Clarke 2017), amely ugyan nem a
privacy, hanem inkabb sajat megkozelitése alapvetd instrumentalitasat emeli ki.

10 Lasd Bennett és Raab (2006) munkajat.

11 1. behatolds a felperes visszavonultsagaba, egyediillétébe vagy magéaniigyeibe; 2. a felperesrdl sz6lo kelle-
metlen tények nyilvanossagra hozatala; 3. olyan nyilvanossag, amely a felperest a kdzvélemény eltt hamis szinben
tiinteti fel; 4. a felperes nevének vagy kinézetének felhasznaldsa az alperes javara.

12 E négy dllapotot foglalja rendszerbe Westin elsé definicidja, amely szerint ,,az egyén tarsadalmi részvétele
szempontjabodl a privacy egy személy fizikai és pszicholdgiai eszk6zok altali onkéntes és id6leges visszahuzddasat
jelenti a szélesebb tarsadalombol az egyediillét vagy a kis csoport intimitasanak allapotaba, vagy nagyobb csopor-
tok kozegében az anonimitds vagy a korlatozott részvétel feltételei kz€” (Westin 1967).

13 , A privacy a fiiggetlenség egy sajatos fajtaja, amely az autondmia biztositdsanak kisérleteként értelmezheté
legaldbb néhany személyes és lelki vonatkozasban, ha ez a modern tarsadalom nyomadsaval szemben sziikséges”
(Rossiter 1958).

14 Appendix K: Definitions of Privacy.

15 A két trend jellemz6 elemei Westin maésik definicijaban valnak egyértelmiivé: ,, A privacy az egyének, cso-
portok és intézmények azon igénye, hogy maguk donthessék el, hogy a roluk sz6lé informaciék mikor, hogyan és
milyen mértékben jussanak masok tudomaséara” (Westin 1967).
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A személyes maganszféra koncepcidjanak jelentds megujitasa Roger Clarke nevéhez ftiz6-
dik, aki szerint ,,a legtagabb értelmezésben a privacy az egyén integritasarol szol. Ezért maga-
ba foglalja az egyén tarsadalmi sziikségleteinek dsszességét” (Clarke 2006). Clarke a privacy
négy kategéridjat hatarozta meg — ezek rendszerét nem nevezte taxonémianak vagy tipolégi-
anak, inkdbb a személyes maganszféra dimenzidinak tekintette: (1) a személy maganszféraja,
masképpen testi privacy, (2) a személyes viselkedés maganszféraja, (3) a személyes kommu-
nikdcié maganszféraja és (4) a személyes adatok maganszféraja. E négy kategériat 2013-ban
kiegészitette egy otodikkel, a személyes tapasztalatok maganszférajaval, azt értve ezen, hogy
a szamitogépek, okostelefonok és egyéb eszkozok kozvetitésével szerzett tapasztalatok 6nma-
gukban is alkalmasak a személyes maganszféra nem kivant befolyasolasara.

Egy jogaszkorokben béségesen idézett és hivatkozott osztilyozasi rendszer Daniel J.
Solove (2006) nevéhez fiiz6dik, aki a fogalom megfoghatatlansdgaval szemben a szemé-
lyes maganszféra megsértéséhez vezets aktusok rendszerbe foglalasat kinalja a jog szdmara.
Solove négy aktuscsoportja az informdcidgytjtés (megfigyelés, vallatas), az informaciofel-
dolgozas (aggregalas, azonositas, a biztonsag hianya, masodlagos felhasznalas, kirekesztés),
az informdcidterjesztés (a bizalmassag megsértése, felfedés, sérté kitettség, megnovelt elér-
hetdség, kisajatitas, torzitas) és az invazid (behatolas, dontési interferencia).

Anita Allen a személyes maganszféra kiilonféle kategdriait azonositja, amelyek nem al-
kotnak koherens rendszert, inkabb a privacy dimenzidinak tekinthet6k: fizikai vagy térbeli
maganszféra, informaciés maganszféra, dontési maganszféra, reputacidés maganszféra, vala-
mint a ,valahova tartozas” maganszféraja. Megjegyzendd, hogy Allen a maganszféra legitim
megsértéseinek eseteit is taglalja, amelyek a k6zjo érdekében sziikségesek (Allen 2011).

Finn, Wright és Friedewald (2013) eurépai felfogason alapulé rendszere a privacy hét
tipusat azonositja: a személy maganszféraja, a viselkedés és cselekvés maganszféraja, a kom-
munikdcié maganszféraja, a személyes adatok és a kinézet maganszféraja, a gondolatok és
érzések maganszférdja, a lokacids és téri maganszféra, valamint a ,valahova tartozas” ma-
ganszféraja. Ezzel voltaképpen Clarke privacydimenzioit egészitik ki két tovabbi elemmel
(gondolatok és érzések, illetve a ,valahova tartozas”), amelyek mar mas koncepcidkban is
szerepeltek.' Kritikusai szerint (Koops et al. 2016) e rendszer nem koherens, inkabb egy
egyszer listanak tekinthetd, amelynek elemei olykor a privacy védend6 dimenzidit, maskor
a maganszférahoz val6 jog elemeit, megint maskor az 1j technolégidk e dimenzidkra gyako-
rolt hatasat azonositjak.

A legatfogdbb, egyben a privacy multidimenzionalitdsat demonstralé rendszert Koops
és munkatarsai (2016) allitottak fel. Rendszeriiket egy kétdimenzids keretben abrazoltak,'”
amelyben a személyes maganszféra nyolc alaptipusat helyezték el: testi maganszféra, téri
maganszféra, kommunikacids maganszféra, reputaciés maganszféra, intellektualis magan-
szféra, dontési maganszféra, a ,valahova tartozas” maganszférdja, viselkedési maganszféra.
E nyolc tipust egy kilencedik, az informaciés maganszféra fedi at, anélkiil azonban, hogy
iitkozne a tobbi tipussal. A rendszer egyik tengelyén a tipusok a ,valamitdl vald” szabadsag-
tol a ,,valamihez vald” szabadsagig terjedd skalan helyezkednek el, a masik tengelyen pedig
a magan és a koz zonai (személyes, intim, félprivat és nyilvanos zéna) szerint vannak elhe-

16 E tipologia kidolgozasara az Eurdpai Uni6 altal tiamogatott PRISMS (Privacy and Security Mirrors) kutatasi
projekt keretében kertilt sor, amelyben e tanulmany szerz6i is kozremitikodtek.

17 Ha a megjelenités hirom vagy tébb dimenzidt tett volna lehetévé, a rendszer bizonydra kilépett volna a nyom-
tatas altal meghatarozott kétdimenzios keretb6l.
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lyezve az egyes tipusok. Emellett — az abrazolt rendszerben atlos iranyban — a hozzaférés és a
kontroll dimenziéinak skaldja talalhaté.'® Komplexitasa miatt magyar forditasban kozoljitk
Osszefoglalé abrajukat.

1. dbra. Koops és munkatdrsai privacydimenzioi

- -
Személyes roma Intim zdna Félprivil zéna Nyilviinos zdna
wegyediillét” wintimitis” whithossig™ wleltinésmentesség™
ELERES
¥
valamitél valé (testi PRI, T g i opfirn ) (1 s YOO ]
szabadsig testi mag; a téri mag; a ko i reputicios
magdnszféra magdnszféra
whékén hagyatds™

informiciés maginszféra

(hangsily:)
valamihez valé i
szabadsig intellektulis dontési # ;a‘:‘l)“:;.‘.’ 2 viselkedési
i ) ghnszféra maginszféra magdnszférija maginszléra
Jdnfelesztés”

\ / \ / \ V.

(Koops et al. 2016)

Koops és munkatdrsai rendszerében jol lathat6 az informacios magansztéra, az information
privacy kiemelt szerepe, amely nemcsak egy a sok tipus kozil. Egyfelél a legtobb
privacydimenziénak van valamilyen informacios aspektusa, mésfeldl pedig az informacios
és kommunikacids technoldgiak terjedése, a mindent athat6 ,,adatositas” (datafication) ko-
raban a személyes maganszféra védelme, és f6leg megsértése, egyre inkabb informacios esz-
kozokkel torténik. Ertelemszertien az information privacy részhalmaza a privacynek, mint
ahogy a személyes adatok védelméhez valo jog (vagy fejlettebb formajaban az informacids
onrendelkezés joga) is részhalmaza a privacy joganak. A biztonsag kontra maganélet viszony
elemzésében kiemelt szerepe lesz a személyes maganszféra informacios vetiiletének.

Maganélet mint kozjo

Altalinosan elterjedt vélekedés szerint a személyes magénszféra igényének és jogi garancié-
inak érvényesitése az egyén érdekét szolgalja, szemben a kozdsség, a tarsadalom érdekeivel,
amelyek a személyes maganszféra korlatozasat feltételezik. E szerint a vélekedés szerint, ha va-
lakinek hazkutatast végeznek a lakasaban, lehallgatjak a kommunikacidjat, avagy biztonsagi
kameraval figyelik mozgasat, ez az egyén érdekeit korlatozhatja, de alapvetéen a ,kézérdeket”
szolgalja, példaul javitja a blinmegel6zés és biiniildozés hatékonysagat. Még az informacids
jogok korében is tapasztalhato a személyes adatok védelméhez (vagy az informacids dnren-

18 A privacy és az adatvédelem aktualis kérdéseinek legnagyobb évenkénti konferencidja, a CPDP (Computers,
Privacy and Data Protection, www.cpdpconferences.org) 2017-ben 6néllé panelbeszélgetést szervezett a pri-
vacytipologiakrol. Ezen Roger Clarke el6adasaban egyebek kozott kritizalta Koops és szerz6tarsai megkozelitését,
mert az szerinte jogi szemléletd, és implicite feltételezi, hogy létezik alkotmdanyos maganszféra-védelem. Figyelemre
mélté eleme az eléadasnak a tobbségi véleménnyel szembehelyezkeddk, valamint a veszélyben 1évék maganélet-
védelmi sziikségleteinek elemzése (Clarke 2017). Clarke el6addsa és a panelbeszélgetés egésze felvételrél megtekint-
het6 a https://www.youtube.com/watch?v=XvdZ-9eD0tQ cimen.
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delkezéshez) vald jog eltéré megitélése a testvérjog, a kozérdeki adatok megismeréséhez és
terjesztéséhez valé jog (az informdaciészabadsag) megitéléséhez képest: amig az informacio-
szabadsag esetében senki nem kérddjelezi meg annak tarsadalmi értékét, a demokratikus jog-
allamok mikodésében betoltott szerepét, addig az adatvédelemnek sokan a ,,kozjoval” ellen-
tétes funkciot tulajdonitanak, és el6szeretettel hangstlyozzak a két jog itkozésének eseteit.'

Az elmult két évtizedben szamos szerzd kritizalta ezt a megkozelitést — példaul Patricia
Regan (1995), aki a két érték szembeallitasat eleve leegyszertsitettnek tartotta —, de érveik
fragmentaltan jelentek meg a tudomanyos szakirodalomban. Charles D. Raab (2012) val-
lalkozott arra, hogy szambavegye ezeket a kritikus nézeteket és rendszerszertien érveljen
amellett, hogy a privacy érvényesiilése a nyugati tipust tarsadalmi berendezkedés helyes
miikodésének egyik alapvetd feltétele. Az e nézetet valamilyen szinten elfogadd szerzék
- példaul Etzioni (1999) - egyik csoportja a maganszféra értékeit nem tartja azonos ran-
gunak a kozosségi értékekkel, és kommunitdrius alapéllasbdl kiindulva azt allitja, hogy a
kozjo forrasa a kozosség, ezért az egyéni jogokat gondosan egyensulyba kell hozni a tarsa-
dalmi felel8sséggel, a szabadsagot a ,,kozjoval’, vagyis az egyéni jogok és a mogottes értékek
nem tartoznak a kozjo korébe, noha létiik és ,kiegyensulyozasuk™ a helyes tarsadalmi mii-
kodés eleme.® A szerz6k masik csoportja a demokratikus intézmények, tdgabb értelemben
a politikai kozosség mikodésének zalogat latja a személyes maganszféra érvényesiilésében:
azt, hogy a szabad véleménynyilvanitas, az érdekképviseleti szervezédésekben vald nyilt
részvétel, a jogallami kereteken beliil torténd szervezett tiltakozas csak akkor titkrozheti a
polgarok valos akaratat, ha nem kell attdl tartaniuk, hogy nézeteik vagy aktiv részvételitk mi-
att retorzio éri 6ket.” E felfogas szerint tehat a személyes maganszféra léte koziigy, a privacy
a kozjo alkotorésze.

A harmadik csoport felfogasa pedig kilép az egyén és a kozdsség dichotomiajabol: a sze-
meélyes maganszférat a tarsadalom szovetének integrans részeként tekintik, a tarsas kapcso-
latok kiépitésének eszkozeként, a kapcsolatok dinamikusan véltozd haldzatanak alkotdele-
meként. Schoeman (1992) a maganéletet egyenesen a tarsas szabadsaggal azonositja, Reagan
(1995) és masok a privacy kozosségi értékeit hangstlyozzak az atomizalt, csakis sajat érde-
keit koveté polgar képével szembeallitva. Fairfield és Engel (2015) kritizaljak a neoklasz-
szikus kozgazdasagi elméletek versengé egyéni érdekérvényesitésének és az ebbdl kovetke-
26 megjosolt kozosségi kudarcnak a személyes maganszférara vetitését: érvelésiik szerint a
privacy olyan tarsadalmi konstrukcié, amelyben a maganéletiiket érvényesité egyének nem
elszigetelt aktorok, hanem tobbszordsen egymasba agyazott kapcsolati haldzatok szerepldi.
Elemzésiik végkovetkeztetése az, hogy a maganélet a kozjo része, a kozjavak egyike.

19 Val6jaban mindkét jog az egyén érdekét szolgalja az informacios tulhatalommal szemben, ugyanakkor pedig
mindkét igény érvényesithetdsége a nyugati demokratikus tarsadalmak mikodésének alapfeltétele. A kett egyiitt a
személyes szintd informdcios autondmia 1ényegét alkotja: az egyén maga hatarozhassa meg, hogy a vele kapcsolatos
informaciok mikor, hogyan és milyen mértékben jussanak masok tudomasara, és azt is, hogy a kézszféra informa-
ciéi koziil mit akar megismerni, egyuttal ne legyen kényszeritheté a szimara nemkivanatos informaciok (példaul
propaganda, marketing) befogadasara (Székely 2005).

20 A ,kiegyensulyozas” kritikajat lasd Raab (1999) tanulmanyéban, amelyben a kiegyenstlyozasra hivatkozast
afféle mantranak tartja, aminek a kimenetele mindig attol fiigg, hogy ki végzi a kiegyensulyozast, legtobbszor pedig
csak arra szolgdl, hogy a maganszféra értékeit mas értékekre és érdekekre hivatkozva hattérbe szoritsa.

21 Ezt fejezi ki a német sz6vetségi alkotmanybirdsag nevezetes 1983-as itélete is, amely kifejti, hogy az a polgar,
aki nem tudja, hogy kommunikdciés partnerei milyen informaciok birtokaban vannak 6réla, korlatozva van donté-
si szabadsagaban, ezért az informdciés onrendelkezés a demokratikus tarsadalmi miikodés biztositéka.
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Az dltalanossagban vett ,k6zj6” (public good, vagyis hogy mi szolgélja a kozosség, a tar-
sadalom kozos érdekét) vagy az azt alkoté ,,kozjavak” (public goods) meghatarozasa szamos
nehézségbe iitkozik. A kozjavak eredeti, kozgazdasagi fogantatasu fogalma olyan javakat
tekint kozjavaknak, amelyek egymassal nem allnak versengé viszonyban, és hasznalatuk-
bdl senki sem zarhaté ki, mint példaul a kozvilagitds vagy a nemzetbiztonsag. Ha azon-
ban kiterjesztjiik a fogalom értelmét olyan tarsadalmi, politikai, kulturalis javakra, amelyek
megléte és érvényesiilése sziikséges egy szabad, demokratikus tarsadalom miikodéséhez,
a tarsadalomelmélet dltal is hasznalhaté fogalomhoz jutunk. E Kiterjesztett értelemben vett
kozjavak kozé sorolhatjuk a személyes maganszférat, a privacyt is, hiszen annak megléte és
érvényesiilése nélkiil bajosan lenne elképzelhetd egy nyugati tipusu tarsadalom miikodése.

E kiterjesztett értelemben vett kozjavak kiilonbozé mértékben érvényesiilnek az eltérd
tarsadalmi, politikai hagyomanyokkal rendelkezd kézdsségekben, vannak azonban olyan
kozjavak, amelyek léte nélkiil nem képzelhet6 el egy szabad, demokratikus, nyugati tipust
tarsadalom - mas széval, amelyek az ilyen tarsadalmak elengedhetetleniil sziikséges alkoto-
elemei - ezeket alkotd kozjavaknak (constitutive public goods) tekintjiik. Vajon a privacy is
az alkoto kozjavak kozé tartozik?® A szerzék (és szamos teoretikus) felfogasa szerint igen;
a kérdés azonban abbol a szempontbdl is fontossa valik, hogy a személyes maganszféra kor-
latozasa a biztonsagra hivatkozva - a feltételezett alkumodell logikaja alapjan — nem vezet-e
paradox moédon éppen a megvédeni kivant tarsadalom lényegi értékeinek erodalasahoz.”

A privacy nemcsak alapvetd érték, alapvetd igény, hanem a masodik vildghaboru 6ta
alapvet6 jog is az alkotmanyos demokracidkban. A jogi garancidk ma mar a nemzetkozi
és nemzeti jog teljes vertikumaban megtalalhatok: az Emberi Jogok Egyetemes Nyilatko-
zata (UDHR), az Emberi Jogok Eurdpai Egyezménye (ECHR), az Emberi Jogok Eurépai
Birésaganak joggyakorlata (ECtHR), az Eurépai Unié iranyelvei és a hamarosan kotelezéen
alkalmazand¢ adatvédelmi rendelete (GDPR) altalanossagban és részleteiben is tartalmaz-
zak ezeket a garanciakat, csakigy, mint a nemzeti adatvédelmi térvények és a szektordlis,
teriiletspecifikus jogszabalyok.

Itt csak jelzésszertien emlitjiik, hogy a privacy gyakorlati érvényesithet6ségének torté-
nete e latvanyos jogfejlédési folyamat ellenére inkabb ,,omldsok” sorozatanak tekinthetd,
amelyben meghatarozo szerepet jatszott és jatszik a mindenkori korszert technolédgia (Szé-
kely 2005 és masutt). Az els6 omlas kulcsmozzanata az informacidszerzés technologiaja-
nak forradalmi valtozésa volt (telefonia, ,,poloskak”), a masodiké az informdcidfeldolgozdsé
(szamitégépes nyilvantartas és elemzés), a harmadiké pedig az informacidszerzés és -fel-
dolgozas szétvalaszthatalan dsszeolvaddsa (online vildg).** A jelenkori omlasok vagy inkabb
folyamatos erdzi6 egyik alapvetd indoka éppen a biztonsag novelése, vagy legalabbis az arra
vald hivatkozassal mtikodtetett megfigyel és adatelemz6 rendszerek miikodése.

22 Az alkot6 kozjavak meghatérozasi kisérleteirél lasd bévebben Jones, Raab és Székely (2017) elemzését.

23 Ez dllitjak a Replika ,Reziliencia” tematikus szamaban magyarul is megjelent tanulmanyukban Raab, Jones
és Székely (2015).

24 Megfontolando, hogy az ,omldsok” (és a hozzajuk val6 egyéni és tarsadalmi alkalmazkodas) torténeti sora-
ban nem képvisel-e 1j szakaszt a prediktiv adatelemzés elterjedése, vagyis az, hogy az elemzék nemcsak utélagos
konzekvenciakat vonnak le az emberek viselkedésérdl, hanem megjosoljék és befolyasoljak jovébeli viselkedésiiket.
Ennek a lehetéségnek ugyancsak kiemelt jelent6sége van a biztonsag és maganélet viszonyaban: egy jovobeli btin-
cselekmény megjosolt elkovetdjét még azelStt Srizetbe lehet venni, ad absurdum megbiintetni, mielStt az a feltéte-
lezett cselekményt elkovetné. Ez a lehetéség (és gyakorlat) alapjaiban forgatja fel a nyugati liberalis tarsadalmak és
alkotmanyos jogallamok egyik alapelvét, az drtatlansag vélelmét.

replika

19



20

Biztonsdg

A biztonsag hasonloképpen komplex jelentéstartalmu, kontextusfiiggd, torténetileg valtozo
értelmezésti fogalom, mint a privacy. Az angol nyelvii értelmezd szdtarak security’ szdcikke-
it attekintve lathato, hogy a 20. szazad eleje 6ta valtozatlanul harom nagyobb jelentéscsoport
vagy megkozelités kiilonithetd el benniik: egy ,,pozitiv’ koncepcid, amely a biztonsagérzet,
onbizalom, a jovébeli lehetéségek koré épiil; egy ,negativ” koncepcid, amely a kart okozo
behatasok, veszélyek és kockazatok elleni védelem vagy védett allapot formait foglalja ma-
gaban; és végiil egy szlikebb jelentéskorrel a vagyoni biztositékok, mint példaul az értékpa-
pirok vagy a tulajdonlast igazol6 iratok. Bonyolitja a meghatdrozasi kisérleteket, hogy az
angol nyelv tobb, egymassal rokon széval irja le a biztonsag kiilonféle fajtait: security, safety,
certainty, amely fogalmakat a német példaul ugyanazzal a széval (Sicherheit) jeloli.”

A maj tudomanyos diskurzusokban - csakugy, mint a jogi elemzésekben és a politikai
kommunikaciéban - a biztonsag mint kozosségi érték gyakran az egyéni és csoportszintl
szabadsag legitim korlatozojaként szerepel. Ha azonban kovetjitk Zedner (2009) tanulsagos
torténeti elemzését, latni fogjuk, hogy a politikai filozéfia klasszikusai a 17. szazad végétdl
egészen a 19. szazad elejéig a biztonsagot és a szabadsagot egymassal szoros kapcsolatban
allo fogalmaknak tekintették, s6t bizonyos értelemben a biztonsag a szabadsag el6feltétele
volt szamukra: ez volt a garancidja az egyének és csoportok szabad érdekérvényesitésének,
a magdantulajdon birtoklasanak, a piacgazdasag kialakuldsanak, illetve annak, hogy az éllam
minél kevésbé avatkozzon bele az egyének életviszonyaiba.”® E felfogas tiikr6z6dott annak
az angolszasz gyakorlatnak a kialakuldsaban, amely a jog, a kozrend és a kozosségi normak
megsértését inkabb utdlag torekedett szankcionalni, mint megelézni.

A kontinentalis Eurépdban ettdl jelentsen eltéré gyakorlat és azt igazol6 ideolodgia fej-
16dott ki a megvaldsitasat célzo intézményrendszerrel egyiitt. Itt a tarsadalmi és politikai
stabilitas fenntartasat a jog, a kozrend, az ennek érvényt szerz6 kozponti intézményrendszer
és a rendfenntarto erdk voltak hivatva biztositani. A rendre potencialis veszélyt jelentd egyé-
neket és csoportokat pedig fogvatarto, biintetd, atneveld, munkara kényszerit6 intézmények
vagy eljarasok vették kezelésbe, amelyek sajatossagait és miikodési mechanizmusait Fou-
cault miiveibdl részletesen ismerjiik. A maganélet szabadsaga, vagyis a privacy és a biztonsag
kozotti ,,kapocs” ebben a rendszerben a kozponti megfigyelés (surveillance), a Big Brother ti-
pust dllamhatalom kiépitése, az emberek folyamatos ellenérzés alatt tartasa, aminek ismert
metafordja Bentham (Foucault altal Gjraértelmezett) panoptikonja. Az iparosodassal és az
tizleti monopdliumok kiépiilésével azonban az ellendrz6-szankcionalé megfigyelés gyakor-
lata a maganszektorban is elterjedt.”

A feliigyeldallam preventiv (bar a valdsagban sokszor csak reaktiv) intézkedésekkel pro-
bélta fenntartani a rendet, mara viszont a modern informdcids technoldgia lehetévé tette a

25 A magyar nyelv is ugyanazzal a sz6val vagy szarmazékaival jel6li a védett allapotot, a moralis meggy6zdést,
az er6s kotél biztonsagat, vagy azt, hogy ,,biztos, ami biztos”

26 Thomas Hobbes még egy kozponti hatalom elfogadasat tartotta a biztonsag feltételének, Locke-nal mar a
szabadsdg garantalasa volt a biztonsag alapveté funkcidja. Jeremy Bentham a 19. szazad kézepén nem tartotta a
szabadsagot 6nallo, alapvet6 értéknek, szamadra a biztonsag a kiszamithatdsagot, a varakozasok beteljestilésének
bizonyossagat jelentette, s igy kozvetetten a szabad, megalapozott cselekvés elofeltételét is.

27 Ennek példdja a 20. szazad elso felében a Ford autégyarban alkalmazott magéndetektivek tevékenysége, akik-
nek feladatuk volt, hogy jelentsék a munkasok renitens viselkedését vagy akar csak ilyen véleményét.
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mindeniitt jelenlévé megfigyelés megvaldsitasat, a surveillance society kialakulasat, és ezen
beliil a prediktiv adatelemzés modszerének alkalmazdsat, amellyel elére megjosolhat6 az
emberek viselkedése. A tarsadalmi és politikai rendszer biztonsagat itt az lenne hivatott ga-
rantalni, hogy a fenndllé rendre veszélyes cselekedeteket a jovében esetlegesen elkovetd em-
bereket el6zetesen szankcionaljak, példaul fogva tartsdk. Az ,,4j biintetéstan” (new penology)
és az ,aktuarius tarsadalom” (actuarial society) elméletei e lehetdségek alkalmazasanak ko-
vetkezményeit taglaljak.?®

A 20. szazad elejére a fejlett kapitalista allamokban megjelent a tarsadalmi biztonsag®
igénye és fogalma is, részben abbdl a felismerésbél, hogy az ellen6rzé-szankcionalé hatalom
nem képes megoldani az olyan tdrsadalmi problémakat, mint a szegénység, a munkanélkiili-
ség, az iskoldzatlansag, és ezek bovitetten tjratermelik a kialakult tarsadalmi rendre veszélyes
cselekedeteket; részben pedig abbdl, hogy a kapitalista joléti allam vizidja csak stabil, kisza-
mithat6 életkoriilmények kozott €16 népességgel valdsithatéo meg. Ez a modell még inkabb
megerdsitette az allam szerepét a lakossag biztonsaganak megteremtésében és fenntartasa-
ban. A kiépiild intézményrendszer - a ,,j6 szandéku” kormanyzati megfigyelés és adatelem-
zés eredményeivel tamogatva — a tarsadalmi biztonsag silypontjat az azonnali fenyegetések
elleni védelemtdl egyre inkabb az absztrakt jovébeli veszélyek elleni védelem, vagyis a tervez-
het6 jovo6 iranydba tolta el — ennek kézismert intézménye a tarsadalombiztositas.

A nemzetallamok politikai rendszereinek biztonsagat és teriileti integritasat fenyegetd
veszélyek egyre inkabb nemzetkézi tényezokbdl erednek, s az ezek elleni politikak és intéz-
kedések sulyanak névekedése az 6nallé nemzetbiztonsag-fogalom kialakulasahoz vezetett.
Ez a fejlemény a hideghdboru id6szakéra esett; a 20. szazad elején és a két hdbora kozotti
iddszakban a szotarak még nem ismerték ezt a fogalmat. A néhany, szélesebb korben elfoga-
dott meghatarozas egyetért abban, hogy a nemzetbiztonsag egy orszag és lakossaga allam al-
tali, gazdasagi, politikai, diplomaciai és katonai eszkozokkel torténd védelmét jelenti a kiils6
(és részben bels6) fenyegetések ellen. A hideghaboru idészakaban valt 6nallé diszciplinava
a biztonsagtudomany (security studies), amely ezeknek az eszkozoknek a stratégiai egységbe
foglalasat, alkalmazasi modjainak kidolgozasat, az Gjabb fenyegetések azonositasat és az 1j
technoldgiai eszkozok felhasznalasi lehetGségeit vizsgalja.

Amig tehat a tarsadalmi biztonsag a javak igazsagosabb elosztasara torekszik, a nemzet-
biztonsag egy foldrajzi és politikai egység integritdsanak és kialakult rendszerének fenntar-
tasara iranyul, amit hatardrizettel, az Gti okmanyok fokozott ellenérzésével, katonai, titkos-
szolgalati médszerek alkalmazasaval és egyéb eszkozokkel probal megvalositani. A masodik
vildghdboru utani kétpolusu vilagrendben ugyanakkor mar nemcsak az egyes allamok vagy
toldrajzi egységek tarsadalmi és politikai rendjének megérzése valt a nemzetbiztonsag fel-
adatava, hanem ,,a kialakult vilagrend” megérzése is, amelynek fenntartasa, jellemzden el-
rettentd eré demonstralasaval, nemzetkozi politikai és katonai szovetségek feladatava valt.

Ma a tarsadalmi és politikai rendszerek biztonsagat fenyeget6 veszélyek egyre globalisabb
természetiliek — lasd kiemelten a terrorizmus veszélyét, de idesorolhato a globalis klimaval-
tozas vagy a vallasi és etnikai konfliktusok eszkaldléddasa is —, ezért a biztonsagtudomany
is (a biztonsagpolitikaval és a biztonsdgtechnika gyakorlataval egytitt) egyre globalisabb

28 Bdvebben lasd errdl a kérdéskorrol a Replika 89. szamanak tematikus 6sszeallitasat.
29 Societal security — nem tévesztendd 6ssze a social security (tarsadalombiztositas) fogalommal, bar a ketté
6sszefiigg, mint alabb réviden kifejtjiik.
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fogalmakban gondolkozik. Ebbe a vonulatba illeszkedik a biztonsagtudomany 6j paradig-
mdja, a human biztonsag is, amely felismerve azt, hogy a regionalis és globalis konfliktusok
megoldatlan tarsadalmi problémakbol erednek, a népesség és tagjai biztonsagat helyezi ko-
zéppontba. A human biztonsag mint koncepcié karrierje az 1990-es évek kozepétdl indul,
amikor az ENSZ fejlesztési szervezete (UNDP) deklaralta programjat és bemutatta elemzé-
seit (UNDP 1994), melyek szerint sokkal nagyobb veszélyt jelent a regionalis vagy globalis
biztonsagra a szegénység, jogfosztottsag, kilatastalansag és az ebbdl ered6 elégedetlenség és
elkeseredettség — ami zendiilésekhez, helyi haborikhoz, migraciéhoz és végsé soron terro-
rizmushoz vezethet —, mint az egyes orszagok teriileti integritasat fenyegetd katonai erdk.
A human biztonsag modelljében mar nem az dllam a kdzponti biztonsagszolgaltatd, hanem
a helyi kozosségek, amelyek 6nigazgatasanak, onfejlesztésének feltételeit részben a nemzeti
kormanyoknak, részben a nemzetkézi szervezeteknek kell biztositaniuk.

E rovid attekintésbdl is lathatd, hogy a felgyorsult tarsadalmi valtozasok és a globalizacié
koraban a biztonsag egységes fogalma mér nem volt képes lefedni mindazt, amit kiilonfé-
le kontextusokban jel6lnie kellett. Egyfel6] megindult a fogalom elméleti diverzifikalédasa:
megjelent a mar emlitett human biztonsdg és tarsadalmi biztonsag mellett az élelmiszer-biz-
tonsag, infrastrukturalis biztonsag stb. mint 6nallé kutatasi és egyben gyakorlati alkalma-
zasi teriilet,” masfeldl a politikai kommunikdcidban elterjedt a biztonsagtudomanyok éltal
is (tobbnyire kozvetlen kormanyzati és ipari érdekek hatasara) hangsulyozott ,,altalanos”
biztonsag, amely a gyakorlatban inkabb arra szolgal, hogy legitimalja a tomegkommunika-
ciéban az éppen aktualis kormanyzati vagy katonai, titkosszolgalati, esetleg tizleti érdekeket.

A szaporodd biztonsag-részteriiletek rendszerbe foglalasi kisérleteként létrejottek a kii-
l6nféle biztonsagfelosztasok és tipoldgidk. Az angol nyelvii Wikipédia-szdcikk biztonsag-
ipari és -szakértdi fogantatdsu szovege pusztan felsorolja a leggyakoribb biztonsag-részte-
riileteket, amelyeket az alabbi csoportokba sorol: informatikai biztonsag (halézatbiztonsag,
végpontbiztonsag stb.), fizikai biztonsag (iskolabiztonsag, bevasarlokozpont-biztonsag stb.),
politikai biztonsag (nemzetkozi biztonsag, humdn biztonsag stb.) és pénziigyi biztonsag
(gazdasagi biztonsag stb.).’' Hasonl6 felsorolasok és csoportositasok taldlhatok a kiilonféle
nemzetvédelmi és belbiztonsagi oktatasi anyagokban is, amelyek igyekeznek 1épést tartani a
szaporodo szakteriiletek megjelenésével. Lagazio (2012) a biztonsagot 6t kategdriaba sorolja
az érintett entitdsok jellege szerint, és ezeket egyenként vizsgélja a fogalom tartalma, a biz-
tonsagtipus érvényesiilését fenyeget6 potencialis veszélyek, a lehetséges ellenintézkedések,
valamint a biztonsagtipus érvényesiilésének korlatai szempontjabol. Kategoéridi: nemzet-
kozi biztonsag, dllambiztonsdg, tizleti biztonsag, tarsadalmi biztonsag és egyéni biztonsag.
Friedewald és szerzGtarsai (2014) a biztonsag hét tipusat kiillonboztetik meg (a privacy hét ti-
pusanak mintegy formalis parjaként): fizikai biztonsag, politikai biztonsag, tarsadalmi-gaz-
dasagi biztonsdg, kulturélis biztonsag, kornyezeti biztonsag, a radikalis bizonytalansaggal
szembeni biztonsag, informdciés biztonsag.

Az el6bbivel kozos kutatasi hattérbdl szarmazik Lagazio madsik tipoldgidja,” amely
ugyanezt a hét biztonsagtipust kiiloniti el, azonban mindegyik tipus esetében megvizsgalja,
hogy mennyiben vonatkoztathat6 az entitdsok 6t csoportjara: a nemzetkozi szervezetekre,

30 Egy mdsik szinten ide sorolhato a fentebb emlitett adatbiztonsag teriilete is.
31 https://en.wikipedia.org/wiki/Security.
32 Lasd a 16. labjegyzetet.
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az allamra, a véllalatokra, a civil tarsadalomra, valamint az egyénekre és haztartasokra. Tab-
lazatos formaban 6sszefoglalt, 35 mez6bdl allo rendszerében az egyes mezdk 3-5 jellemz6
esetet sorolnak fel az adott tipus és entitds metszetében. A tablazatot nagy terjedelme miatt
nem kozoljiik, csupan néhany jellemz6 mez6 - vagyis tipus/entitas metszet — nem trividlis
tartalmara utalunk a szerz6é megkozelitésének érzékeltetésére. A fizikai biztonsag a civil tar-
sadalom szempontjabol nemcsak az emberek életére, hanem a tarsadalmi infrastruktarakra,
példaul a média épségére és funkcionalitdsara is vonatkozik; a politikai biztonsag az egyének
és haztartasok szempontjabdl az egyéni jogok és szabadsagok érvényesiilését is jelenti; a gaz-
dasagi biztonsag a nemzetkozi szervezetek szempontjabol nemcsak a nemzetkozi piacok és
pénziigyi rendszerek miikodését, hanem a globalis életszinvonal-emelés lehetGségét is érinti;
a kulturalis biztonsag a vallalatok esetében a vallalati kulttra és az alkalmazottak kulturaja-
nak érvényesithetéségét egyarant jelenti; a kornyezeti biztonsag az egyének és haztartasok
szempontjabdl a természeti eréforrasokhoz valé hozzaférés és biztonsagos hasznélat garan-
ciait is magaban foglalja; a radikalis bizonytalansaggal szembeni biztonsag az allam esetében
kiterjed a jarvanyok és természeti katasztrofak megel6zésére is; végiil az informacios bizton-
sag a civil tarsadalom szempontjabol magaban foglalja az egyének és csoportjaik identitasa-
nak megdrzését is.

Ahogy Lagazio és masok ramutatnak, mara nyilvanvaléva vélt, hogy a ,,biztonsag” forrasa
a modern tarsadalomban él6 polgarok szamara nem kizarolag a kozponti hatalom® - sét a
kozponti hatalom egyre kevésbé tud megfelelni a sajat maga altal tamasztott elvarasoknak
és egyuttal a tarsadalom elvérasainak. Az is nyilvanvaldva valt, hogy az egységes biztonsag
koncepcidjaval ellentétben a kiilonbozd szintli biztonsagok egymds ellen is hathatnak, pél-
daul egy nemzetbiztonsagi intézkedés gyengitheti az egyének biztonsagat.

Végiil fontos megkiilonboztetést kell tenniink objektiv biztonsag és szubjektiv biztonsag
kozott. Ha a biztonsagot a fenyegetések és veszélyek elleni védett allapotnak tekintjiik, az
objektiv biztonsag fokdnak megitéléséhez az sziikséges, hogy azonositsuk ezeket a fenyege-
téseket és veszélyeket, és mérjiik vagy igazolni tudjuk bekovetkezésiik feltételeit és valdszi-
nlségét. A szubjektiv biztonsag vagy biztonsagérzet viszont az érintett entitasok (egyének,
csoportok, szervezetek) sajat megitélésén, helyzetértékelésén vagy puszta megérzésén alapul
azt illetéen, hogy a fenyegetések és veszélyek milyen valészintiséggel, hol és mikor kovetkez-
nek be. Szamos mindennapi példa bizonyitja, hogy a ketté nem sziikségképpen esik egybe:
sokan koziiliink jobban tartanak a repiiléuttol, mint egy autds utazastdl, pedig a haldlos
balesetek valoszintisége a masodik esetben nagysagrendekkel nagyobb; vagy id6s nék a so-
tétben jobban tartanak a szexualis zaklatastdl, mint a fiatalok, noha ennek esélye a fiatalok-
ndl magasabb. A tarsadalom nagyobb egységei is kifejezhetik szubjektiv biztonsaghidnyukat,
aggodalmukat, ami a modern élet novekvd bizonytalansaga és kiszamithatatlansaga egyfajta
lecsapddasanak tekinthetd. Taylor (1998) szerint az aggodalom a blindzés miatt és a bizony-
talansdgérzet nem egyéb, mint kényelmes és tarsadalmilag elfogadott metaforaja a gazdasagi
lehet8ségek, az egészség, a munkahely vagy a kornyezet irant érzett kulturalis és pszicholdgi-
ai bizonytalansag kifejezésének. Mindez kisértés lehet a politikai rendszerek szamara, hogy

33 Ezt a kormanyzatok és a rendfenntartd szervek, s6t a nemzetkozi szervezetek is felismerték; a reziliencia
koncepcidjanak jelenkori népszertisége egyes kritikusai szerint ugyanakkor nem egyéb, mint a feleldsség atharitasa
a kozosségekre, ha a kdzponti szervek nem tudjak ellatni feladataikat, vagy ha legitimalni akarnak valamilyen illegi-
tim beavatkozast a kozosségek életébe — lasd errdl bévebben Székely (2015) felvezeto irasat a Replika 94. szamaban
a ,Reziliencia és tarsadalom” tematikus osszeallitashoz.
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ne a kivalt6 okokat igyekezzenek megsziintetni, hanem csupdn a tarsadalom kézérzetét pro-
béljak javitani, vagyis afféle tiineti kezelést végezzenek a bizonytalansagérzet csokkentésére.

A személyes maganszférat korlatozo biztonsagi intézkedések — példaul az el6zetes gyanu
nélkiili kiterjedt megfigyelés - elrendeléi szinte kivétel nélkiil az objektiv biztonsag igényé-
vel indokoljak az intézkedések sziikségességét, s legfeljebb csak akkor hivatkoznak a szub-
jektiv biztonsag novekedésére, amikor az egyébként vitathaté hatékonysagu intézkedések
hasznossagat kell bizonyitani. Az olyan intézkedéseket, amelyek eleve csak kozérzetjavitd
hatastak, latvanyosak ugyan, de nem javitjak az objektiv biztonsag szintjét, a szakzsargon
»biztonsagszinhaznak” (security theater) nevezi. Sziikségességiik és aranyossaguk még a ha-
gyomanyos alkumodell keretében is vitathatd, hiszen anélkiil vezetnek egy alapvetd igény
objektiv korlatozasahoz vagy a jog csorbitasahoz, hogy a masik oldalon a kozosségnek ebbdl
el6énye szarmazna.

A biztonsdag mint kozjé

A biztonsag kozjoként vagy a kiterjesztett értelemben vett kozjavak egyikeként valo elfo-
gaddsa magatdl értet6débb a privacyéndl, hiszen konnyebb bizonyitani kdzdsségi mivoltat.
Ugyanakkor, mint a fenti rovid attekintés is érzékeltette, nem magatdl értet6d6, hogy milyen
tipusu biztonsag milyen érintett entitdsra vonatkoztatva tekinthet6 kézjonak. Tovabba az is
magyarazatra szorul, hogy a biztonsag pozitiv vagy negativ koncepcidjat, vagyis a szabad
onmegvalositas és fejlddés garancidjat vagy a kockazatok és veszélyek elleni védelmet tart-
juk-e kozjonak. A szekuritizacio (securitization)* korszakaban tilnyomorészt az utdbbi all a
biztonsagi ideoldgidk és politikak kozéppontjaban.

A biztonsagot felfoghatjuk ugy is, mint mds értékek és jogok érvényesiilésének elofeltéte-
1ét. Shue (1996) példaul az egyének fizikai biztonsagat mint alapvetd jogaik érvényesitésének
el6feltételét tekinti: ha valakit a gyilkossag, megveretés, megerészakolas veszélye fenyeget,
nem élhet jogaival fenntartdsok nélkiil, még akkor sem, ha azokat a jogrendszer és a tarsada-
lom egyébként elismeri. Mas szdval, ha a jogok érvényesitése kockazatos, a fizikai biztonsag
megléte elsddleges fontossagu az egyének szamara. Loader és Walker (2007) a biztonsagot
olyan platformnak tartjak, amely barmilyen politikai k6zosség alapja, fliggetleniil a kozosség
altal elfogadott és érvényesitett kozjavak korétdl (2007: 167). Ha azonban a kockazatok és
veszélyek elleni biztonsdg mint kozjo a teljességében, idealis koriilmények kozott érvénye-
slilne, akkor nem csupan a polgarok szabadsagat korlatozna illegitim mértékben, hanem —
mint Zedner ramutat — egyenldtlen eloszlasa miatt egyes csoportok biztonsaganak novelése
érdekében illegitim terheket réna mas tarsadalmi csoportokra vagy egyénekre. A ,bizton-
sagi allam” (safety state — lasd Raab 2005) és ennek korabban megfogalmazott metafordja,
a ,kaszarnyaallam” (garrison state — Laswell 1941) a biztonsdgot mindenek feletti értéknek
tekinti. Az ilyen biztonsag azonban nemcsak az egyének és csoportok mozgasterét, jogait
korlatozza, hanem a nyugati tipust demokratikus tarsadalom kivanatos, sét elvart értékei-
nek érvényesiilését is azzal, hogy feldldozza a biztonsag oltdran a kreativitas, kockazatvalla-
las, wjitas, ,rendetlenség” értékeit a megszokott, a kényelmes, a kiprobalt, a ,,rend” megérzé-

34 E fogalom elterjedése leegyszertisitve arra utal, hogy az élet egyre tobb vetiiletének van vagy lehet biztonsagi
vonatkozasa akdr a mindennapi rutin, akér a kivételek szintjén. A két megkozelités kiilonbségérél lasd Bourbeau
(2014) irdsdnak tanulsagos bevezetdjét.
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se érdekében. Tobbek kozott ezért is allitja Loader és Walker, hogy a biztonsagot ,.civilizalni”
kell ahhoz, hogy a nyugati tarsadalmak uralkod¢ értékeihez jobban alkalmazkodva épiiljon
be a politikai dontéshozatalba és a szakmai diskurzusokba.

Lagazio (2012) az altala meghatarozott hét biztonsagtipus koziil a nemzetkozi bizton-
sagot a globalis javak (global good) egyikének, egyuttal mas globalis javak eszkozének, az
allambiztonsagot pedig a kozjavak (public good) egyikének, egyuttal mas kozjavak eszko-
zének tekinti.®® Loader és Walker elemzésiikben a biztonsdgot el6sz6r mint sziikebb érte-
lemben vett instrumentalis joszagot (instrumental good) vizsgaljak, és megallapitjak, hogy a
biztonsag kozgazdasagi fogantatasi nem rivalizalé és nem kirekesztd értelmezése vitathato
a biztonsag teriiletén, és kozos joszag helyett inkabb , klubjoszagnak” tekinthetd, amely el-
sGdlegesen a védett és 6rzott zonakban €16k érdekeit szolgdlja; a blinézésnek a biztonsagos
ovezetekbdl valo kiszoritdsa révén pedig hozzajarul a gettésodas és kirekesztés folyamata-
hoz. Ezt kévetden a biztonsagot mint a kozjavak egyikét vizsgaljak, és ramutatnak, hogy eb-
ben a megkozelitésben nem a kozos joszag (a biztonsdg) vezet az egyéni javak létrejottéhez,
hanem forditva: az egyéni javak jarulnak hozza a kozjé megteremtéséhez. Hangsulyozzdk,
hogy egyesek biztonsaga a tarsadalomban alapvetéen Osszefiigg masok biztonsagaval, és
nincs mindenkire kiterjedé azonos biztonsag. Tovabbmenve megvizsgaljak, hogy a bizton-
sag alkoto kozjonak tekinthet6-e, és valaszuk igenl6, minthogy felfogasuk szerint a biztonsag
maga alkotja a kozosséget mas alkotd kozjavakkal egytitt. Végiil arra a kovetkeztetésre jut-
nak, hogy a biztonsag globdlis kozjo nemcsak a kockazatok és veszélyek egyre inkabb globalis
jellege miatt, hanem a globalis civil tarsadalom globalis érdekei miatt is.

Megallapithatjuk tehat, hogy mind a személyes maganszféra, mind a biztonsag alapvetd ér-
ték a nyugati tarsadalmakban, érvényesiilésiik a polgarok alapvetd igénye, s mindketté a
kiterjesztett értelemben vett kozjavak kozé sorolhaté. Viszonyuk azonban tovabbi tisztazast
igényel, tekintettel komplexitasukra, pluralitasukra, kontextusfiiggé mivoltukra, objektiv és
szubjektiv érvényesiilésiik eltéréseire.

Az alkumodell

Altalénosan elfogadott nézet szerint egy demokratikus tarsadalomban a versengé érdekek
és igények — csakigy, mint az ezeket tiikr6z6 alapvetd jogok — csak egymds rovasara érvé-
nyesiilhetnek, egy afféle nulla végosszegli jatszma részeként. Mas szdval, egy ilyen jog vagy
igény érvényesitése megfosztja az embereket attol, hogy egyszersmind egy versengé jogot
vagy igényt is érvényesitsenek, vagy pontosabban: ugyanannyit kell feladniuk az egyik jog
vagy igény érvényesitésébdl, mint amennyivel tobbet varnak el a masik oldalon. Sziikebb ér-
telemben ez az alkuszemlélet alkalmazhaté olyan esetekben is, amikor az érvényesithetéség

egyéni biztonsag) nem sorolja a kozjavak kozé.
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meglévo szintjének puszta megdrzése — vagy legalabbis erézidjanak mérséklése — feltételezi
egy versengd jog vagy igény részleges feladasat.’

Természetesen az alkuszemlélet legitimaldsa mindig sziikségessé teszi egy ellenpolus,
vagyis egy versengd jog vagy igény azonositasat. A privacy az egyik leggyakrabban hivatko-
zott ilyen ellenpoélusa a biztonsagnak.” Ez a megkozelités azonban lényegébdl fakaddan fi-
gyelmen kiviil hagyja az értékek, igények és jogok komplexitasat és kolcsonos osszefiiggéseit,
és a problémat egy képzelt vagy valos konfliktusra redukalja. Noha a torekvés a problémak
leegyszertisitésére, a nagykozonség altal konnyen felfoghatova tételére érthetd a politikai
dontéshozdk szempontjabdl, nagy a kisértés, hogy olyan hamis képet propagaljanak, amely
szerint egy demokratikus tarsadalomban minden igény vagy jog - éltalanossagban a koz-
javak — érvényesitésének ,dara van’, amit mds igények vagy jogok érvényesitésérol valo le-
mondassal kell megfizetni. Ez a kép egy ,elvarhaté alku” sziikségességét sugallja a versengd
igények vagy jogok kozétt, ugyanakkor elfedi az alku hosszabb tava kévetkezményeit, neve-
zetesen hogy nem csupan a komplementer igény vagy jog, hanem egy egész sor kapcsolodo
szabadsagjog és érték is erodalodni fog, beleértve magat a demokraciat is.*

A demokratikus jogallamokban az alapvetd jogok és szabadsagok érvényesithetdsége ad-
dig terjed, amig mas alapvet6 jogok és szabadsagok érvényesithetdsége (vagy masok alap-
vetd jogainak és szabadsagainak érvényesithetGsége) nem teszi szitkségessé a korlatozasu-
kat. Az ilyen konfliktusok kezelésére torténelmi és jogfejlddési folyamatok soran kimunkalt
modszertanok alakultak ki, amelyeket alkotmanyok és jogszabalyok sora kodifikalt, és ame-
lyekre a mai birésdgok zsinormértékként tekintenek itélkezési gyakorlatukban. Ez azonban
azt a téves latszatot keltheti, hogy olyan helyzetekben is, amikor nem azonos rangu jogok
vagy alkotmanyos érdekek versengenek egymassal, hanem példaul egy iizleti vagy politikai
érdek egy szabadsagjog érvényesithet6ségével, az alkumodell puszta létére valé hivatkozas
onmagaban legitimalna a szabadsagjog korlatozasat.

A nyugati demokratikus jogallamok jogrendszereiben két alapveté moédszertan alakult
ki a sarkalatos jogok és szabadsagok iitkozésének kezelésére, kozelebbrdl az egyik sarka-
latos jog korlatozdsdnak indokoltsdgat és jogszertiségét megitélends: az Egyesiilt Alla-
mokban alkalmazott mérlegelés (balancing) és az eurdpai jogban alkalmazott aranyossagi
teszt (proportionality).”® (E kétrészes tanulmany masodik részében az eurdpai mddszertan
szempontjabol vizsgaljuk a biréi gyakorlatot a biztonsagi céli megfigyelés mint a személyes
maganszféra korlatozasanak legitim indoka tekintetében, és javaslatokat tesziink az elmoz-
dulasra az alkumodell jelenlegi alkalmazasdhoz képest, illetve transzponaljuk a sziikséges-
ségi-aranyossagi teszt logikajat a megfigyelési vonatkozasu dontéstamogatas teriiletére is.)

36 E tanulmanyban nem foglalkozunk az autoritarius vagy diktatorikus rendszerek sajatossagaival, noha a ver-
sengd érdekek kiegyensulyozasahoz — avagy a tarsadalmi egyensuly fenntartasara — ezekben a rendszerekben is
szitkség van valamiféle alkuszemléletre, bar korantsem a jogallami alkotményos elvek alapjan.

37 A ,balancing privacy and security” dltalanos keres6kérdés (vagyis az olyan dokumentumok, amelyekben
mindharom fogalom szerepel) tébb mint 14 milli6 Google-talalatot eredményezett a kézirat lezartakor; a pontos
sztring 13 200 talalatot, a forditottja (,,balancing security and privacy”) pedig 10 600 talalatot — természetesen csak
az angol nyelvii forrasok kérében.

38 Raab, Jones és Székely (2015) részletesen elemezték a megfigyelés ilyen kétarcusagat a tarsadalmi reziliencia
kontextusaban.

39 Végso soron mindkét modszertan alkalmazasa hasonlé eredményre vezet, azonban az eurdpai teszt alkalma-

Cohen-Eliya és Porat (2010) tanulmanyat.
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Az alkumodell kritikdi

Az elmult évtizedekben szamos teoretikus, nem tagadva az alkuhelyzetek 1étét és sziiksé-
gességét, kritizalta e megkozelités kizdrolagossagat az alapvetd jogok teriiletén és kovet-
kezésképpen a dontéstamogatas kiilonféle szintjein is. Charles Raab kritikai elemzésében
(Raab 1999) a ,,mérlegelési paradigma” 1étjogosultsagat vizsgalta a személyes maganszférat
érinté kontrollmechanizmusokban, és megallapitotta, hogy ,a mérlegelés gyakran csak a
preferalt privacy-végeredmény felé kormanyzast jelenti” és hogy ,,a »mérlegelés« mint olyan
inadekvat normativ koncepcid”. Azt is megjegyezte, hogy a gyakorlatban a ,,mérleg kiegyen-
sulyozasa” vagy a ,,helyes egyensuly megtalalasa” inkdbb valamiféle mantra, mintsem a don-
téstamogatdas gyakorlati filozéfidja lenne nehéz helyzetekben, ahol ,,sarkalatos kérdések fo-
rognak kockdn” (1999: 69). A kétezres évek elején a biztonsagtudomany aspektusait elemzd
szerzOk — koztiik a radikalis nézeteirdl ismert Mark Neocleous vagy Jeremy Waldron, avagy
a kordbban hivatkozott Ian Loader és Neil Walker és masok is — kritizaltak az alkumodell ki-
zarélagossagat a szabadsag és biztonsag vetiiletében — e kritikai érvek attekintését lasd Raab
e folydiratszamban megjelend tanulmanydban (Raab 2017).

Mas szerzok, példaul David Wright és Paul De Hert (2012) vagy Wright és Raab (2012)
hatasvizsgalati modszertanokat dolgoztak ki olyan helyzetekre, ahol privacyintruziv és biz-
tonsagnoveld intézkedések — mint amilyen a fokozott megfigyelés — bevezetésérél kell don-
tést hozni. E mddszertanok célja, hogy még a dontés meghozatala el6tt tisztazzak a hosszabb
tava hatdsokat, azonositsak az érintett entitdsokat, felmérjék a meghozand6 dontés tarsa-
dalmi és gazdasagi koltségeit, és ily médon rakényszeritsék a dontéshozét a biztonsag és a
maganélet kozott elképzelt ,egyensuly” legitimaldséra. Altaldnossagban a Privacy Impact
Assessment (PIA) célja, hogy az allami szervek és az {izleti vallalkozasok auditaljak sajat
tevékenységiiket, és ezaltal egyrészt biztositsak jogi és szakpolitikai megfelel6ségiiket, mas-
részt meghatarozzak a kockazatokat, harmadrészt pedig értékeljék a védelmi megoldasokat
és az alternativ eljarasokat a személyes maganszférat érint6 kockazatok mérséklésére.

Amint azt kordbban megallapitottuk, az adatvédelem csak részhalmaza a személyes ma-
ganszféra egészének, ennélfogva az atfogd eurdpai adatvédelmi reformban immar kodifi-
kalt adatvédelmi hatasvizsgalat (Data Protection Impact Assessment)* is csak e részhalmaz
vizsgalatara terjed ki, bar nyilvanvaléan a PIA-hoz hasonld elvek és mddszertan alapjan.
A Surveillance Impact Assessment (SIA) pedig a megfigyelGeszkozok, intézkedések és tech-
noldgiak bevezetésének nemcsak a maganéletre gyakorolt hatasat, hanem tarsadalmi, gaz-
dasagi, pénziigyi, politikai, jogi, etikai és pszicholdgiai hatésait is hivatva van felmérni, és igy
egy tagabb vetiiletét nyujtja a biztonsdg és a maganélet sokrétl viszonyanak.

Az alkumodell feloldasa gy is lehetséges, hogy a két szembenallé érdek vagy jog ko-
z0s érvényesiilését mindkét érdek vagy jog sajat érvényesiilésének feltételeként tételezziik.
Ezt teszi — legaldbbis az értékek szintjén — Raab, amikor arra a kovetkeztetésre jut, hogy a
privacy maga is fontos biztonsagi érték, elég csak az Edward Snowden altal feltart torvény-
telen amerikai nemzetbiztonsagi gyakorlatra gondolnunk, de gondolhatunk a kiterjesztett
értelemben vett kozjavak igazsagtalan elosztdsanak kézos okaira is mindkét teriileten.

De nem is okvetleniil sziikséges szofisztikalt elemzéseket végezniink a biztonsag/magan-
élet alkuszemlélet kizarolagossaganak megkérddjelezésére, elég, ha az emberek mindennapi

40 Lasd a GDPR 35. cikkét és szamos kapcsolddo rendelkezését.
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viselkedését, véleményét, attittidjeit vizsgaljuk. Ha példaul azt kérdeznénk az emberektdl,
hogy a betorések megelézése céljabdl milyen megoldast preferalndnak: biztonsdgi kame-
rak elrejtését a haldszobajukba vagy er8sebb zarak felszerelését az ajtajukra, akkor sokan az
utdbbit valasztanak, hiszen az egyardnt erésitené a maganéletiiket és a biztonsagukat. Ehhez
természetesen az is sziikséges, hogy magat a kérdést — beleértve a kontextus érzékeltetését is
— részrehajlas nélkiil tegyiik fel. Ha viszont igy tessziik fel a kérdést: ,Mennyit vagy hajlandé
felaldozni a maganéletedbdl a biztonsagod érdekében?”, akkor a valaszok nyilvanvaléan az
alku immanens elfogaddsara utalnak, és az elére definialt keret hatasa sok (f6ként biztonsag-
politikai vagy biztonsagtechnikai érdekek dltal vezérelt) vizsgalat eredményében kimutathato.

A befolyasol6 hatast Vermeersch és De Pauw (2016) az uj megfigyelési technoldgiak és
eszkozok tarsadalmi elfogadottsaga teriiletén vizsgaltak, és az altaluk alkalmazott ,,framing”
technikaval kimutattak, hogy az el6re definialt értelmezési keretek konzisztens kiilénbsége-
ket okoznak a megkérdezettek (esetiikben egyetemistdk) véleményében a biztonsag kontra
maganélet viszonyrendszerben.

Az alkumodell vizsgalata: a PRISMS projekt

Az alkumodell érvényességének vizsgalata még egy konkrét teriileten, esetiinkben a bizton-
sag és maganélet viszonydban is tobb szinten lehetséges. Vizsgalhaté a koncepcid elméleti
megalapozottsaga jogelméletileg és a joggyakorlat elemzésével, az alkalmazasanak etikus
vagy etikatlan volta szempontjabdl, a mogottes tizleti és politikai érdekek tekintetében, az ér-
vényesiilése kiilonboz6 gyakorlati teriileteken, megjelenitése a médiaban, és végiil vizsgalha-
t6 az elfogadottsaga a tarsadalomban, illetve az emberek gondolkodasaban, értékrendjében.

Azt, hogy egyaltalan sziikség van komoly vizsgélatra, az a tény is alatimasztja, hogy az
Eurépai Bizottsag 7. Keretprogramjanak biztonsagkutatdsi dgazataban kiilon témat szenteltek
a ,humadn” privacy és a biztonsag viszonyanak.” A megvaldsult kutatasi projektek koziil a
PRISMS* (Privacy and Security Mirrors) munkajabdl emeliink ki néhany relevans elemet,
részben e tanulmany szerzdinek aktiv részvétele, részben a projekt atfogo volta és tudomanyo-
san megalapozott mddszertana, részben pedig kutatasi eredményeinek jelentésége miatt.*

A PRISMS négyéves kutatasi tevékenysége alatt atfogdan vizsgalta a személyes magan-
szféra és a biztonsag viszonyat, s ennek soran:

o terminoldgiai elemzést és egységesitést végzett (t6bbek kozott ennek eredménye a
privacy- és a biztonsagtipoldgiak kidolgozasa),

o elemezte a korszert biztonsagi technologiakat és elérelathato jovébeli fejleményei-
ket, viszonyitasi alapnak kijelolve néhdny kivalasztott technoldgiatipust,

41 ,The relationship between human privacy and security”, SEC-2011.6.5-2.

42 A sors irénidja, hogy a kutatasi projekt ideje alatt vélt nyilvinossa Edward Snowden bator kiallasanak kovet-
keztében az Egyesiilt Allamok Nemzetbiztonsagi Hivatala (NSA) altal folytatott, az USA sajat torvényeit is megsze-
g6 PRISM projekt, amely — biztonsagi érdekekre hivatkozva — a nagy nemzetkozi tavkozlési szolgaltatok illegalis
egytittmiikodésével hallgatta le és elemezte a vildg jelentds részének telefon- és internetforgalmat. A két betiiszo
hasonlésaga miatt a kutatoknak idénként tisztazniuk kellett, hogy két alapvetden kiilonb6zé projektrdl van sz,
noha mindkettd a személyes maganszféra és a biztonsag viszonyat érintette a maga modjdn.

43 Az egyik tarsprojekt, a SurPRISE (Surveillance, Privacy and Security: A large scale participatory assessment
of criteria and factors determining acceptability and acceptance of security technologies in Europe) kutatasi ered-
meényeirdl lasd Szénay Marta (2017) tanulmanyat a Replika e szamaban.
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o feltarta és értékelte a rendérségi szektorban a biztonsdg dominans diskurzusanak
jellemzdit,

o vizsgalta a blindzés és blinmegel6zés felfogasat a kozvéleményben,

o jogiszempontbdl elemezte a személyes maganszféra és a biztonsag, illetve az adatvé-
delem és a biztonsag viszonyat,

o elemezte a biztonsaggal és maganélettel kapcsolatos témak és tigyek tiikrozodését a
médiaban, és ennek visszahatasat a kozvélemény alakulasara (ebben magyar sajto-
adatbazisokra is tAmaszkodott),

o nagyszamu kozvélemény-kutatast és értékvizsgalatot elemzett a témaval Osszeflig-
gésben, és 6sszehasonlitasukbol fontos médszertani tanulsagokat vont le,

o afentiek alapjan hipotéziseket dolgozott ki az EU 27 tagallamara kiterjed6 empirikus
szociologiai vizsgalat céljaira,

o megtervezte és lebonyolitotta a vizsgalatot,

o részletesen, fejlett mddszertani apparatussal elemezte az eredményeket,

o végiil egy biztonsagi technoldgiak alkalmazasat segité dontéstamogatd eszkozt fej-
lesztett ki.*!

Ebbdl a széles kutatasi portfoliobol a kovetkezékben az empirikus vizsgalat koncepcidjara,
hipotéziseire és f6képpen eredményeire 6sszpontositjuk figyelmiinket.

A [étez6 kozvélemény-kutatasok elemzésében, a hipotézisek kidolgozasaban, a vizsgélat
koncipidldsdban, megtervezésében és elemzésében az Edinburgh-i Egyetem, a Fraunhofer
Intézet, a brit Trilateral Research & Consulting, a holland TNO kutatéintézet és a Zuyd Egye-
tem, magyar részrol pedig az E6tvos Karoly Intézet kutatoi vettek részt. A kutatdsi konzorci-
um tagja volt az Ipsos MORI nemzetkézi kozvélemény-kutat6 szervezet, melynek képvisel6i
kulcsszerepet jatszottak az empirikus vizsgalat megtervezésében, nemzeti egyiittmtikodo
partnereivel kozos lebonyolitasdban, valamint elemzésében. Az Ipsos kivédlasztasaban jelen-
tds szerepet jatszott az, hogy néhany évvel korabban az Ipsos csoport egy masik tagja, a ka-
nadai Ipsos Reid kézremikodott a Queens Egyetem megfigyeléstudomanyi kézpontja altal
vezetett nemzetkozi vizsgalatban,” és munkajuk szinvonala altalanos elismerést valtott ki.

A 1étez6 (és nyilvanossagra hozott) kézvélemény-kutatasok kritikai elemzéséhez a kuta-
tok az 1985 és 2012 kozotti idészakbol 260 szakmailag vagy politikailag relevans felmérést
vizsgaltak meg (késobb a kevésbé megbizhatd forrasok kisziirésével a mintat 216 survey-
re szikitve), olyanokat, amelyek a privacy és a biztonsag/bizalom/megfigyelés témakorok
metszeteit vizsgaltdk. Nyelvi okok miatt csak az angol nyelven végzett, és/vagy angol nyelvi
jelentéseket (is) produkalé survey-k keriiltek a mintaba. A minta természetesen nem te-
kinthet reprezentativnak semmilyen tekintetben, és igy statisztikai jellegli elemzésre sem
alkalmas, de arra igen, hogy a kutatok fontos mintazatokat és trendeket azonositsanak, és
feltarjék a felmérések készitésének koriilményeit, erényeit és fogyatékossagait. A kutatdk a
216 survey-t egyenként 24 szempont szerint rogzitették, koztiik a felmérés célja, megrende-
16je, megvalositdja, a minta Osszetétele és mérete, az adatfelvétel modszere, egyszeri vagy
longitudinalis jellege szempontjabdl. Részletes elemzésre 20 survey keriilt, de a teljes minta

44 Ez utobbi eszkoz kifejlesztéséhez kapcsolodva sziiletett meg 6nallé dontéstamogatasi modszertani javaslat-
ként a jelen tanulmany masodik részében részletesen ismertetett eljaras is.

45 Globalization of Personal Data, lasd www.sscqueens.org/projects/globalization-of-personal-data. A kutatas
eredményeinek Gsszefoglaldsat és a tagabb problémakor elemzését lisd a kutatasvezeté David Lyon és szerzotarsai
tanulmanykoétetében (Zureik et al. 2010).
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vizsgalata is fontos tanulsagokkal szolgalt: a publikusan elérhetd adatok alapjan a kozvéle-
mény-kutatasok talnyomo tobbségénél a megbizé személye és inditéka ismeretlen, hasonlo-
képpen ismeretlen a survey-k tobbségénél az adatfelvétel modja, és a valaszadasi arany még
a részletes vizsgélatra kivalasztott 20 kutatasbol is 14 esetében ismeretlen — marpedig ezek
ismerete nélkiil bajosan lehet megalapozott kovetkeztetéseket levonni a vizsgalatok eredmé-
nyeibdl. A feltett kérdések listaja is csak a kivalasztott esetek felénél volt nyilvanos. Ehhez ja-
rul még a ,mazsolazas” gyakorlata: mind a megbiz¢ altal nyilvanossagra hozott eredmények,
mind a médidban megjelentetett (az el6z6tdl altalaban nem fliggetlen) hiradasok gyakran
csak azokat a vizsgalati eredményeket tartalmazzak, kontextusukbdl kiragadva, amelyek a
megbizd elvarasait titkrozik. Mindezek az altalanosan tapasztalhato hianyossagok nagyban
segitették a kutatokat abban, hogy a PRISMS survey koncipialasaban és megvaldsitasaban
szigoru kovetelményrendszert allitsanak maguk elé.

Az empirikus vizsgalat koncepcidja

A kutatdk a privacy fentebb ismertetett hét tipusat, illetve a biztonsag ugyancsak emlitett hét
fajtajat haszndltak rendezdelvként, s ezek alapjan fogalmaztak meg kiinduld hipotéziseiket.
A hipotézisek, nagy szamuk ellenére, nem pusztan 6tletek voltak, amelyek tesztelése érdekes
eredményekkel szolgilhat, hanem valamilyen megalapozott feltételezés alapjan sziilettek,
beleértve a korabbi vizsgalatok eredményeit is. Els6 korben 59 hipotézist fogalmaztak meg
a kutatok; voltak koztitk egymas ellentétei is, példaul hogy az 4j eurépai demokracidkban az
emberek érzékenyebbek a maganéletiikre (mert a diktatérikus mult gyanakvobba és érzéke-
nyebbé tette 6ket), illetve hogy ezekben az orszagokban az emberek éppen hogy érzéketle-
nebbek a maganéletiiket illetden (mert hianyzik a torténelmi tapasztalatuk a kapitalista mar-
keting fogasaival szemben). A kovetkezd 1épésben a hipotézisek korét leszikitették: részben
Osszevontak ket (példaul a fenti két eset Osszevonasa azt a hipotézist eredményezte, hogy
a »hagyomanyos” vagy ,,uj” demokracidhoz tartozas 6sszefiigg a maganéleti érzékenység-
gel), a kevésbé relevansabbakat pedig kihagytak a vizsgaland6 kérdések korébdl. Ez utdbbiak
kozé tartoztak a vallasossag és a felekezeti hovatartozas jelentdségére vonatkozoéak, mivel
ezek tesztelését az empirikus vizsgalat keretében a kutatok tul intruzivnak és emiatt megbiz-
hatatlan eredményt produkalonak itélték.

A kutatok és a kozremikodd hivatasos kozvélemény-kutatok egyarant tisztaban voltak
azzal, hogy a még igy is nagyszamu hipotézis tesztelése komoly szakmai kihivas, és nehezen
fér bele a kialkudott htiszperces adatfelvételi idébe. Ezt igazoltdk a terepmunka tapasztalatai
is: az adatfelvétel valaszadonként 20 helyett atlagosan 25-30 percet igényelt, és a tobblet
természetesen jelentkezett az adatok elemzésénél is. Ritka kivételként, a szigoru iizleti tervek
alapjan dolgozo kozvéleménykutat6-intézet munkatarsai — értékelvén a kutatok elkotelezett-
ségét és a tervezett vizsgalat szinvonalat — hajlandék voltak kompromisszumokat kotni és
valamiféle intellektualis luxusnak tekinteni a raforditott tobbletmunkat és idét a szokasos
piackutatasi vagy politikai kozvélemény-kutatasi feladatokhoz képest. Hozzaallasuk nagy-
ban hozzdjarult az empirikus kutatds szakmai szinvonalanak emelésé¢hez.

A hipotéziseket kérdésekké kellett transzponalni, illetve a bels6 logikat kovetd kérdések-
nek vilagos kapcsolatban kellett maradniuk a kiindulé hipotézisekkel - ezt tobbszori ke-
resztegyeztetés volt hivatva biztositani. Fontos szempont volt, hogy az alkuszemlélet sem
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explicit, sem implicit médon ne jelenjen meg a kérdésekben. Feloldandé a survey tipust
kérdések és az interjukérdések valaszadasi mintdzatainak eltéréseit, a kérdéiv sulyponti ré-
sze un. vignettakat (vignettes), vagyis rovid elképzelt torténeteket, szituacidkat ismertetett,
és ezekrol kérte a vélaszadok véleményét, majd a vélemények ismeretében tovabbi opcidkat
kinalt a vignettakhoz.

Az empirikus vizsgalat egy kvalitativ és egy kvantitativ fazisbol allt. A koncepcié, a foga-
lomhasznalat és a vignettak tesztelésére az Ipsos — nemzeti partnerszervezetei segitségével —
nyolc orszagban fokuszcsoportos beszélgetéseket szervezett, orszagonként két csoporttal,
amelyeken 40 év alatti, illetve 40 év feletti életkort meghivottak vettek részt. E kvalitativ fa-
zis eredményeinek elemzése végiil nyolc vignetta kivalasztasahoz vezetett, amelyek a kérd6iv
végleges valtozataban is szerepeltek. A vignettak szovegezése és kapcsolata a hipotézisekkel
és egyuttal a privacy, illetve a biztonsag vizsgalt tipusaval 6nallé bemutatast és elemzést ér-
demelne, itt azonban megelégsziink témaik puszta felsorolasaval, mivel tanulmanyunk foku-
szaban az alkumodell vizsgalata 4ll. A vignettdk témai:

1. Nemzetbiztonsagi megfigyelés kiilf6ldrél (e-mailek lehallgatasa)

2. Biometrikus beléptetdrendszerek altaldnos iskolaban (a sziild véleménye)

3. Intelligens fogyasztasmérok (feltarjak a fogyasztok életvitelét)

4. Az internet ellendrzése (egy diak a terrorizmusrél sz616 anyagokat kutat)

5. Rendszamfelismerd kamerdk (az utcan jatsz6 gyerekek védelmében)

6. Internetszolgaltat6i adatok (az adatok felhasznaldsa altalaban, illetve a valaszaddra nézve)
7. DNS-adatbazisok (adatok ataddsa orvosi adatbazisbdl rendéri célokra)

8. Tomegek megfigyelése (kornyezetvédelmi demonstracion, illetve futballmeccsen)

Minden valaszadénak a fenti nyolcbdl véletlenszertien kivalasztott négyre kellett reagalnia.
A vignettak mellett a kérdések az alabbi altalanos témakorokre iranyultak: bizalom; bizton-
sag; maganélet; adatvédelem; értékek; demografiai adatok.

A valaszokat 2014 els6 félévében, az EU 27 tagallamaban,* a tagallamok nemzeti nyelvére
leforditott kérdéiv alapjan, nemre, életkorra és dolgozoi statuszra reprezentativ mintan, 18+
éves lakossagon, orszagonként legalabb 1000 f6 megkérdezésével, szamitogéppel segitett te-
lefoninterji (CATI) médszerével vették fel.

A vizsgalat eredményei

A vizsgalat kvalitativ és kvantitativ fazisaibol nagy mennyiség(i adat és informacié all a ku-
tatok rendelkezésére, amelybdl mar a projekt keretében is részletes elemzések sziilettek és
azdta is szamos publikacio jelent meg. Itt kell felhivnunk a figyelmet arra, hogy az altalanos
gyakorlattal ellentétben az EU Osszes tagallamara kiterjed6 kvantitativ vizsgalat alapadatai
szabadon hozzaférhetdk, elemezhetdk és jraelemezhetdk, és igy varhatdan ujabb kutatdsok
nyersanyagava is valnak.

E helytitt csupan arra van modunk, hogy ismertessiik az alkumodell érvényességével 6sz-
szefiiggd eredményeket. A kutatok kiinduld hipotézise — 6sszhangban a kutatdsi projekt mas
agaiban folytatott elemzések eredményével - az volt, hogy a biztonsag kontra maganélet
alkumodell nem tiikr6z6dik az emberek gondolkoddsaban, amennyiben nem kertilnek ezt

46 A vizsgalat tervezésekor Horvatorszag még nem volt tagja az Eurdpai Unionak.
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implikalé dontési szituacioba. Az alkumodell érvényességét megkérddjelezd eredmények
mar a leir6 adatok altalanos szintjén is sziilettek: a teljes eurdpai mintdban egyarant 87%
volt azok ardnya, akik a személyes maganszférat fontosnak vagy nagyon fontosnak tartottak,
és azoké, akik a biztonsaggal kapcsolatban nyilatkoztak hasonléan. Ha a két érték kozotti
valasztds afféle vizvalaszto lenne az emberek gondolkodasaban, akkor nyilvanvaldan ezek
az adatok polarizaltak lennének mar altaldnos szinten is. Az alkumodell meghatarozo sze-
repét cafol6 tovabbi kozvetett eredmény volt az is, hogy amikor a vignettak ismertetésénél
a valaszadok tovabbi opcidkkal ismerkedtek meg, azok is, akik addig a biztonsag érdekében
a maganélet korlatozasat tamogatoan nyilatkoztak, az 1j lehet6ségekbdl a kevésbé intruziv
megoldasokat valasztottak, nem pedig a ,,példat statualdkat”. Abban a roévid helyzetismerte-
tésben példaul, ahol a kiilvarosi utcan jatszé gyerekek védelmében a gyorshajtok ellen kinalt
rendszdmazonosito és kovetd kamerarendszer bevezetését Gsszeurdpai szinten a valaszadok
39%-a hatarozottan, tovabbi 29%-a pedig elfogaddéan tamogatta, vagyis Osszesen 68%,"
amikor tovabbi opcidkkal ismerkedtek meg, a tobbség ez utdbbiakat valasztotta az eredeti
rendszamfelismerd és nyomon koévetd rendszerrel szemben. Ilyen opcidk voltak az auték
sebességét mechanikusan csokkent6 megoldasok, példaul fekvérendérok telepitése (ezt 60%
tamogatnd), a renddri jelenlét novelése (62% tamogatna), kizarolag a gyorshajtokat azono-
sité kamerarendszer telepitése (50% tamogatnd), és messze a legnépszertibb opci6 volt a
tomegkozlekedés fejlesztése vagy kerékparosokat timogatd kezdeményezések segitése, ami
eleve csokkentené a sieté autésok szamat, ezt a valaszadok 69%-a tamogatnd, vagyis nagyja-
bél ugyanannyian, mint ahanyan a nyomkovet6 kamerarendszer bevezetését tamogattak.*®

A legmeggy6z6bb bizonyiték a biztonsdg/maganélet alkufelfogasaval szemben egy sok-
valtozos modszerrel végzett elemzés eredménye, amit alabb roviden ismertetiink. A kutatok,
a véltozok szamat csokkentendd, faktorelemzést végeztek a privacy tipusaira, illetve az alta-
lanos és a személyes biztonsag tipusaira vonatkozé kérdések vélaszain. Kivalasztottak azokat
a kérdéseket, amelyek vélaszai magas faktorsullyal szerepeltek az elemzésben, és igy erds
prediktorai voltak egymasnak — mas széval, ha valaki az egyik ilyen kérdésre pozitiv valaszt
adott, akkor nagy eséllyel a tobbi kérdésre is ilyen valaszt adott a harom csoport egyikében.
Ezekbdl az sszetartozd kérdésekbol harom 4j véltozdt képeztek: egy ,privacy” valtozot,
egy »szemeélyes biztonsag” valtozot és egy ,altalanos biztonsag” valtozot. A kovetkezd 1épés-
ben megvizsgaltak a korrelaciot a ,,privacy” és a ,,személyes biztonsag” valtozdk, a ,,privacy”
és az ,altalanos biztonsag” valtozok, valamint a ,,személyes biztonsag” és az ,altalanos biz-
tonsag” valtozok értékei kozott. Az Osszetiiggés értékelésére és abrazoldsara a kutatok egy-
egy regresszios egyenest szamitottak a valtozok értékeibdl, amelynek iranya és meredeksége
jol mutatja az Osszefliggés erGsségét.*

47 Az egyes orszagok kozott (tovabba a megkérdezettek politikai nézetei és mas jellemzdi alapjan meghatdroz-
haté csoportok kozott) jelentdsek a kiilonbségek: a nyomkovetéses kamerarendszert példaul Romanidban a meg-
kérdezettek 90%-a fogadnd el, mig Németorszagban csupan 40%.

48 Természetesen nem biztos, hogy a vélaszadéknak ugyanaz a kétharmada nyilatkozott el6szor gy, hogy
elfogadja a nyomkovetd rendszert, majd masodszor inkébb a kevésbé intruziv megoldast preferdlva, de éppen a
kétharmados tobbség mutatja, hogy jelentés részben ilyeneknek kellett lenniiik a valaszadok kozott.

49 Ha az egyenes emelkedik, az a két valtozo kozott pozitiv korrelaciot mutat (vagyis leegyszerfisitve azt, hogy az
egyik értéket fontosabbnak tartok a masik értéket is fontosnak tartjdk), ha az egyenes ereszkedik, az pedig azt, hogy
az egyik értéket fontosnak tartok tagadjak a masik érték fontossagat. Az egyenes meredeksége pedig az Gsszefiiggés
erésségét mutatja: minél meredekebben emelkedik vagy ereszkedik a regresszids egyenes, annél ersebb a korre-
l4cio a két-két valtozo kozott, vagyis az emberek véleményét titkr6z6 valaszok kozott az adott viszonylatban. Az R?
érték ugyanezt mutatja szamszer(ien: a magasabb érték erésebb korrelaciot mutat (maximalis értéke 1).
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A 2a dbra a ,,személyes biztonsag” és az ,altalanos biztonsag” kozotti dsszefiiggést mutat-
ja,a 2b dbraa ,privacy” és az ,,altalanos biztonsag” kozotti dsszefiiggést, a 2c dbra a ,,privacy”
és a ,,személyes biztonsdg” kozotti dsszefiiggést.

2a dbra. Er6s korrelacié a ,személyes biztonsag” és az ,,altalanos biztonsag”
kompozit valtozok értékei kozott, R?=0,316 (Friedewald et al. 2014)
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2b dbra. Elhanyagolhat6 korrelacio a ,,privacy” és az ,,dltaldnos biztonsag’
kompozit valtozok értékei kozott, R?=0,012 (Friedewald et al. 2014)
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2c dbra. Elhanyagolhat6 korreldcio a ,,privacy” és a ,,személyes biztonsag”
kompozit valtozok értékei kozott, R?=0,023 (Friedewald et al. 2014)
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Szembetlind, hogy a ,,személyes biztonsag” és az ,,altalanos biztonsag” kozott erds a korrela-
ci6 - leforditva, aki aggddik a személyes biztonsaga miatt, az aggodik az altalanos biztonsag
irant is. Viszont a ,,privacy” és az ,altalanos biztonsdg”, valamint a ,,privacy” és a ,,szemé-
lyes biztonsag” kozott egyarant nagyon gyenge a korreldcié — leforditva, akinek fontos a
személyes maganszféraja, ebbdl gyakorlatilag nem lehet kovetkeztetni arra, hogy fontos-e
szamdra a sajat biztonsaga vagy az ltalanos biztonsdg; a valaszai nem jé prediktorai egymas-
nak, vagyis az egyikb6l nem lehet megjésolni a masikat. Fontos megjegyezni, hogy a gyenge
korrelaci6 is pozitiv mindkét esetben: ha az emberek alkuként fogndk fel a maganélet és a
biztonsag viszonyat, akkor a korrelacié negativ lenne. A kutatok tovabbi bizonyitékokat is
kerestek az Osszefiiggések egzakt kimutatasara, kiszamitottak a korrelacios egytitthatokat,*
és ezek az egylitthatok ugyanehhez az eredményhez vezettek: erés korreldcio a kétfajta biz-
tonsag kozott és elhanyagolhato korreldci6 a privacy és barmelyik biztonsagfajta kozott.

Mit bizonyit mindez az empirikus szociologia és a matematikai statisztika eszkoztaraval?
Az nyilvan nem jelenthet6 ki, hogy az emberek bizonyos szitudciékban nem hajlamosak 6n-
ként alkut kotni a maganéletiik és a biztonsaguk érvényesitése kozott. Az azonban kijelent-
hetd, hogy gondolkodasukban a privacy és a biztonsag alapvet6en két egymastol fiiggetlen
érték, és a tobbségiik mind a kett6t fontosnak tartja.

50 Pearson-féle korrelacids koefliciens.
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Tanulmanyunk tovabbi részében az aranyossagi teszt alkalmazasat elemezziik az Emberi
Jogok Eurdpai Birdsaga gyakorlataban a biztonsagi célu megfigyelések és a személyes ma-
ganszféra korlatozasa tekintetében, és téziseket fogalmazunk meg az alkumodell jelenlegi
alkalmazasanak mddositasara; végiil kiterjesztjiik a modositott aranyossagi teszt logikajat a
dontéstamogatas teriiletére.

A tanulmany folytatasa az Informdciés Tarsadalom 2017/1 szamaban olvashato,
amely a Replika e szamaval egy idében jelenik meg.
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