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Biztonsdg és magdnélet
Egy témakdr két folyoiratban

A ,biztonsag” és a ,maganélet” (privacy) olyan fogalmak, amelyeket kiterjedten hasznédlunk
a koznyelvben, de egyuttal szamos tudomany- és szakteriilet — koztiik a filozofia, a szocio-
légia, a jog, a kdzgazdasagtan, a kriminoldgia, és nem utolsésorban a megfigyeléstudomany
(Surveillance Studies) — kiemelt kutatdsi targya. Kozismert fogalmakrél van tehat sz9, ame-
lyek jelentését az utca embere magatol értetédének tartja, és amelyekrdl kiilonboz6 né-
z8pontokbdl mér eddig is konyvtarnyi tudomanyos és szakirodalmi publikacié sziiletett,
de amelyeket tobbdimenzids voltuk és komplexitasuk miatt mégis nehéz egzakt moédon
definialni. Viszonyuk is ellentmondasos: van, aki a személyes maganszférajat és biztonsa-
gat mintegy iker-kovetelménynek tekinti, masok a biztonsagot kozosségi értéknek, a ma-
ganélet érvényesithetdségét egyéni értéknek itélik. A médiafogyasztd allampolgar pedig a
»szekuritizaci¢” koraban, és féleg az informaciés és kommunikaciés technologiak altal ta-
mogatott és insprialt megfigyelési eszk6zok és rendszerek kozegében latszolag elkeriilhetet-
len alkuhelyzettel szembesiil: amennyivel fontosabb szamara az egyik érték, annyival tobbrél
kell lemondania a masik érvényesitésében. Az alkuszemléletet erdsiti az is, hogy aki az egyik
fogalommal kapcsolatos valamely szakteriileten jartas, a masikhoz nem, vagy csak feliilete-
sen ért, és szemléletében is azonosul a sugallt alku két 6 elemének valamelyikével. A magyar
nyelvii szakirodalomban eleve kevés tudomanyos igényt publikacio sziiletett a két fogalom
barmelyikének vizsgalatara, viszonyuk, dsszefiiggéseik sokoldalisaganak elemzésével pedig
adodsak magyarul publikal6 kutatéink, szerzdink.

Olvaséink mar értestiltek rdla, hogy a Replika és az Informaciés Tarsadalom szerkesz-
tdsége a kozelmultban elhatarozta: a jovében egyiittmikodik egymas folydiratszamainak,
cikkeinek népszertsitésében és egyes, mindkét periodika szakteriiletébe tartozo témak ko-
z0s gondozasaban. Kolcsonos recenziokkal, tartalomjegyzékek kozlésével mar talalkozhat-
tak az olvasok, jelen szamunkban pedig az elsé kozos tematikus Osszedllitas tanulmanyait
olvashatjak, amelyek a két folydiratban egyszerre jelennek meg, nyomtatott és elektronikus
formaban egyarant. A kozos téma a biztonsag és a maganélet (privacy) viszonyrendszere.
Azok a tanulmanyok, amelyek elsésorban tarsadalomelméleti vagy szociologiai szempont-
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bl elemzik a kérdéskort vagy annak egy részteriiletét, a Replika hasabjain jelennek meg,
az Uj informacios technolégiak alkalmazasat és hatdsat involvélé irdsok pedig az Informéci-
6s Tarsadalom rovataiban.

Egyiittmiikodésiink egyuttal mifaji Gjdonsagot is eredményez: tudomasunk szerint a
magyar sajtétorténetben még nem fordult eld, hogy egy kétrészes tanulmany els6 része az
egyik folydiratban, masodik része pedig a vele egy idében publikalt masik fiiggetlen folyo-
iratban jelenjen meg. Esetiinkben a kétrészes, haromszerzds felvezeté tanulmany elsd részét
a Replika kozli, masodik részét pedig az Informdcids Tarsadalom - aki tehat érdeklddik a
tanulmany folytatdsa irant (vagy kivancsi az elézményére), lapozza fel a masik periodikit,
vagy kattintson at a masik honlapra.

A Replika jelen szamdban Székely Ivin, Somody Bernadette és Szabé Mdté Ddniel kozos ta-
nulmanyuk elsd részében attekintik a maganélet (privacy) és a biztonsag fogalmak jelentés-
tartalmat, értelmezési kereteit, csoportositasi és rendszerbe foglalasi kisérleteit, majd amel-
lett érvelnek, hogy mindkettd a kiterjesztett értelemben vett kozjavak egyikének tekinthetd.
Ezutan roviden ismertetik az alku-modell altalanos jellemzéit, kritikait és konkrét vizsgala-
tanak lehetséges kereteit egy nemzetkozi kutatasi projekt, a PRISMS eredményeire tamasz-
kodva. Ezt kévetden felvazoljak egy nemzetkozi empirikus vizsgalat koncepcidjat, majd
ismertetik a megvaldsult vizsgalat eredményeibdl a biztonsag-maganélet alku 1étét cafolo
kovetkeztetéseket, miszerint az emberek gondolkodasaban a privacy és a biztonsag alap-
vetden két egymastol fliggetlen érték; a tobbségiik pedig mind a kett6t egyarant fontosnak
tartja. Szénay Mdrta egy masik nemzetkozi kutatasi projekt, a SurPRISE tanulsagait és eltérd
modszertannal végzett empirikus vizsgalatanak eredményeit ismerteti: a kutatok allampol-
gari konzultaciok soran gytjtotték Ossze az emberek véleményét a megfigyelésen alapuld
biztonsdgtechnoldgiai megoldasokrdl, és nemcsak kérdéseket tettek fel, hanem segitették is
az allampolgarokat, hogy valaszaik megfogalmazasa el6tt tajékozddjanak a felvetett témak-
ban és kiilonféle dilemmakat ismerjenek meg. Sdgvdri Bence irasa az algoritmus-alapu, nagy
adattomegek elemzésén és gépi tanulason alapuld dontéshozatal biztonsagi, politikai és tiz-
leti alkalmazasainak bemutatasaval az ilyen dontéshozatal diszkriminativ kovetkezményeire
hivja fel a figyelmet. A maganéletet érinté automatizalt dontések felerésithetik a meglévé
diszkriminaciés folyamatokat, az “objektiv’ modellek igazsagtalan tarsadalmi rendszerek
kiépitését szolgalhatjak, az algoritmusok atlathatdsaganak és auditalhatdsaganak biztositasa
pedig komoly nehézségekbe iitkdzik. Charles Raab tanulményaban bemutatja és elemzi a
feltételezett biztonsag-maganélet alku ellen és mellett sz616 érveket, és végkovetkeztetésként
egyenesen azt dllitja, hogy a maganélet maga is biztonsagi érték.

A szerkeszték
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TANULMANYOK

Székely Ivan — Somody Bernadette — Szabé Maté Daniel

Biztonsdg és magdnélet: az alku-modell megkérddjelezése és
meghaladasa, I1. rész: Jogi és dontéstamogatasi megkozelitések
Ez a tanulmdny a biztonsdg ¢és a maginélet sokrétegti, sokszempontt viszonyat
elemzi, kozelebbrdl a kozottiik fenndllo feltételezett alku-helyzet érvényességée és
meghaladasi lehetGségeit. A tanulmédny két nagy egységre tagolédik és két részben
jelenik meg, két egyiittm{ikodd tudomdnyos folydirat egy id6ben megjelend, te-
matikusan sszehangolt lapszdmaiban. Az els@ rész a Replika 103. lapszimdban ol-
vashat6, a masodik rész pedig az Informéciés Tarsadalom jelen szimédban, mindkét
esetben nyomtatott és elektronikus formédban egyardnt. A tanulmény II. része a ma-
ganélet kontra biztonsdg dontési szitudcidkra koncentral. Az emberi jogi birésigok
altal kovetett modszertan és érvelés részletes elemzése alapjan a szerzék az alku-
modell meghaladasat segitd 4j javaslatokat dolgoztak ki olyan esetekre, ahol a sze-
mélyes maginszféra korldtozdsat biztonsdgi célok indokoljdk. Végiil a szerzdk az
ardnyossagi teszt logikdjit és médszertandt a dontéstimogatés teriiletére transzpo-
naljak, és részletes kérdéssort és szigort eljarast dolgoztak ki olyan helyzetek ke-
zelésére, ahol a magidnéletet potencidlisan sért6 megfigyeld rendszerek
bevezetésérdl kell dontést hozni.

Kulesszavak: biztonsdg, privacy, ardnyossdgi teszt, Emberi Jogok Eurdpai Birdsdga,
megfigyelés, dintéstamogatds

Pasztor Emese

,Maganélet és bizonytalansdg” — A jogi kontrollmechanizmusok
szerepe a nemzetbiztonsdgi célu titkos informdciégydijtés
alapjogi kockazatainak mérséklésében

A terrorizmus Eurépa mind tébb orszdgaban olyan fenyegetés, amely a lakossdgtol
mar a mindennapokban is kényszer(i alkalmazkodést kovetel. A demokratikus in-
tézmények védelme érdekében az dllamok kiilonleges megfigyelési eszkozoket
vethetnek be, melyeknek a technikai lehetdségek egyre kevésbé szabnak korldto-
kat. A veszély forrdsa barhol lehet, ezért kézenfekvd az dllami logika, mely az artat-
lansag vélelmét és a konkrét blincselekményekhez kapcsolédé gyantt félretéve
inkdbb minden polgirra kockdzati tényezdként tekint, utat nyitva ezzel a tomeges
megfigyelésnek. A tanulmdny arra keresi a vilaszt, hogy a nemzetbiztonsdgi céla
titkos informéciogyjtés miikodését miként lehet hatékony kiilsd jogi kontroll ala
rendelni. A strasbourgi birésag esetjoga altal kirajzolt minimum a bir6i hatalmi g
végsd jogorvoslati szerepének biztositdsa felé mutat. A tanulmdny célja annak elem-
zése, hogy intézményi, hatdskori, illetve eljardsi szempontbdl hogyan rajzolhaté fel
az a rendszer, mely amellett, hogy megfelel a strasbourgi mércének és a magyar al-
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kotmédnyos hagyomdnynak, valéban alkalmas is a titkos megfigyelések hatékony
kiils6 jogi kontrolljanak megvalésitdséra.

Kulesszavak: magdanélet, titkos informdcidgyijtés, megfigyelés, birdi fiiggetlenség,
Fkiilsd kontroll

Szab6 Endre Gy6z6 — Révész Baldzs

Adataink biztonsdagban - adatainkban a biztons4ag?

A maginélet és a biztonsdg népszeri ellentétparként tlinhet fel az adatvédelmi gon-
dolkodédsban. Leegyszer(sitve olvashatjuk sokszor, hogy ha bizonyos feltételek hi-
dnyoznak, ardnytalanul nagy dldozatot hozhatunk a személyes maganszféra, a
privacy oldaldn a biztonsdg érdekében, és magdnszférank tdlzott feldldozasa a biz-
tonsag oltardn visszafordithatatlan folyamathoz és orwelli vilighoz vezet. Mas, a biz-
tonsdg szempontjait mindenck felettinek hirdet§ érvelésben viszont a személyes
adatok védelmére val6 hivatkozast alkotmédnyjogi blivészkedésnek csifoljak és
igyekeznek kisebbiteni a maginszféra-védelem egyébként méltdnyolandé ércékeit.
A maginélet és a személyes adatok védelmének pedig nagy a tétje, az adatok ille-
téktelenck részére valé kiszolgaltatdsa, rosszhiszemi felhaszndldsa egzisztencidkat,
csalddokat tehet tonkre, boldogulasi lehetGségeket hitsithat meg, ha a védelem ala-
csony szintre siillyed. Masrészrél pedig az informacidszerzés, illetve elézetes adat-
gyljtés a kiilonbozg bilinelkovetések, terrorcselekmények elGkésziileti
cselekményel is egyben. Azzal, ha a személyes adataink, magdnszférank védelmé-
ben ésszeri [épéseket tesziink, éliink a jog és a technoldgia adta védelmi lehetdsé-
gekkel, adatainkat nemcsak az dllamtdl és a piaci szerepl6ktdl, de a blinzsked] is
elzérjuk, és ezzel mindannyiunk biztonsdgat szolgaljuk. Egy teriilet tehdt biztosan
l1étezik, ahol a biztonsidg és maganszféra mezsgyéje Osszeér: az adatbiztonsigé és
ezzel Osszefiiggésben a tudatos, felelGs felhaszndl6i attitidé, aminek azonban sok-
szor az emberi tényezd a gitja. Jelen tanulmanyban a maginszféra és biztonsig kér-
déskorének komplexitasardl szolunk, és k6zos nevezit keresiink az adatkezelések
néz6pontjabol, kitérve az 0 adatvédelmi rendelet (GDPR) maganszférankat és biz-
tonsdgunkat egyardnt szolgdl6 leendd jogintézményeinek bemutatdsdra is.

Kulesszavak: adaroédelem, biztonsdag, magdanszféra, adatbiztonsdg, adarvédelmi incidens

Kiss Attila — Krasznay Csaba

A felhasznaléi viselkedéselemzés kiberbiztonsdgi elényei

és adatvédelmi kihivdsai

Az elmult években a kiberbiztonsig védelmi oldaldn allok olyan lemaradésba keriiltek
a timado oldallal szemben, amit soha kordbban nem tapasztalhattunk. A tdvolsig
csokkentésére évrél évre tjabb megoldasok keriilnek kidolgozasra, de jelenleg az
egyik legkomolyabb ,,csodafegyvernek” a felhasznaloi viselkedéselemzést tartjak.
Felvetddik azonban a kérdés, hogy hogyan lehet a felhaszndl6k maganszférajianak,
adatainak védelmét is biztositani dgy, hogy a technolégia teljes egészében a meg-
figyelésen alapul? Tanulminyunkban bemutatjuk a kiberbiztonsig aktudlis prob-
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1émiit, az ezekre adott Big Data alapt lehetséges megolddsokat, valamint dttekint-
jiik az adatvédelemmel kapcsolatos legfontosabb jelenlegi és az EU Altalanos Adat-

védelmi Rendelete dltal 2018 mdjusitdl eldire jogi kovetelményeket.

Kulesszavak: kiberbiztonsdg, adaroédelem, viselkedéselemzés, profilozds, Altaldnos Adatoé-
delmi Rendeler

Gulyds Gabor Gyérgy

Gépi tanulasi modszerek alkalmazdsa deanonimizdldsra
Szdmos olyan adathalmaz 4ll a rendelkezésiinkre, amelyek jelentds iizleti és kutatdsi
potencialt hordoznak. Azonban — gondoljunk példdul a hordozhat6 eszkozok aleal
gyjtott egészségiigyi adatokra — a hasznositds mellett kiemelkedd kockdzati té-
nyez§ a privatszféra sériilése, amelynek elkeriilésére tobbek kézott anonimizaldsi
algoritmusokat alkalmaznak. Jelen tanulmanyban az anonimizalas ,,visszafordita-
sdra” szakosodott algoritmusokat, az dgynevezett deanonimizéciés eljirdsokat, il-
letve azoknak egy specidlis és djnak tekinthetd szegmensét tekintjiik at,
amelyeknél gépi tanulasi eljarasokat alkalmaznak a robusztusség, illetve a hatékony-
sidg novelése érdekében. A tanulmanyban a privdtszféra-séred iizleti céli timadasok
és a biztonsdgi alkalmazdsok hasonlésdgdra is rimutatunk: ugyanaz az algoritmus
hogyan tud biztonsdgi indokkal a privatszféraval szemben dolgozni, kontextustdl
fliggden.

Kulesszavak: anonimitds, deanonimizdlds, gépi tanulds, privditszféra védelme
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