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A pendrive-hasznalat a céges
adatvédelem leggyengébb pontja

A Kingston kutatdsa szerint a vallalatoknal még
mindig alulértékelt kockazati tényezéknek szami-
tanak az USB-k adatkezelési szemponthdl.

A felmérés szerint a szervezetek mintegy kéthar-
mada nem alkalmaz megfelelé biztonsagi intézke-
déseket annak érdekében, hogy biztonsdgosan
taroljdk az adatokat a pendrive-okon. A hazai val-
lalatok 34 sz&zaléka, illetve az EMEA-térségben
mikodé cégek fele nem is tervez semmilyen val-
toztatast ezen a téren annak ellenére, hogy a mo-

bil adathordozék megfeleld titkositasa az Uj euré-
pai uniés adatvédelmi rendelet (General Data
Protection Regulation — GDPR) el6irasai miatt is
fontos tényezének szamit.

A GDPR szamos teriileten tAmaszt 0j kovetelmé-
nyeket a véllalatokkal szemben. Az egyik legfonto-
sabb elem, hogy az adatvédelmi incidenseket 72
oran belll kételesek jelenteni. Sok szervezet nincs
tisztaban azzal, hogy még egy pendrive elvesztése
is adatvédelmi incidensnek minésiil, ha személyes
adatokat tartalmaz és nincs titkositva. Ha azonban
olyan titkositott USB-meghajton taroltak ezeket az
informacidkat, akkor pusztan biztonsagi incidens-
nek mindsil a helyzet. Az ilyen jellegi eseteket
pedig nem feltétlentl kell jelenteni, amivel komoly
hirnévbeli és egyéb veszteségtél kimélhetik meg
magukat a cégek, rdadasul az adataikat is na-
gyobb biztonsagban tudhatjak” — mutatott ra Ka-
szal Norbert, a Kingston Technology Magyaror-
szagért és Szlovénidért felelés Uzletfejlesztési
menedzsere.
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A probléma széles kort érint, hiszen a Kingston
kutatasa szerint rendkivil elterjedt az USB-k hasz-
nalata a szervezeteknél: szinte minden alkalmazott
(84 szazalék Magyarorszagon, 92 szazalék az
EMEA-orszagokban) és minden vallalat (94 szaza-
[ék Magyarorszagon, 92 szazalék az EMEA-
régidban) hasznal pendrive-okat. Raadasul a va-
laszadok tobb mint fele (52 szazalék Magyaror-
szagon, 64 szazalék az EMEA-orszagokban) valla-
lati és privat adatokat is tarol ugyanazon a USB-
kulcson. Bizalmas és érzékeny adatokat hazank-
ban a vélaszadok 25 szazaléka, az EMEA-
régidban pedig 21 szazalékuk tarol pendrive-okon,
ami titkositas nélkil kockazatosnak szamit.

Ezeknek az eszktzoknek gyakran laba kél: a ma-
gyar vallalatok 36 szazalékanal és az EMEA-
régioban mikddé vallalatok 44 szazalékanal els-
fordult mar, hogy valamilyen maddon eltlintek
pendrive-ok. Magyarorszagon az esetek 5 szaza-
Iékaban elloptak a pendrive-okat, mig ez a szam
az EMEA-orszagokban 11 sz&zalék. Az aggasztd
trendek ellenére a hazai valaszadok minddssze 11
szazaléka alkalmaz hardveralapu titkositast eze-
ken az eszkd6zokon, a régiéban pedig 6,7 szazalék.
Ez azt mutatja, hogy az USB-s adatbiztonsag terén
nincsenek felkésziilve a szervezetek a GDPR ko-
vetelményeire.

Bar a GDPR hivatalosan kdzel masfél éve érvény-
be lépett, a magyar vallalatok megkésve, csak a
kétéves felkészilési id6 végéhez kozeledve rea-
galnak ra, régiénkban azonban némileg jobb a
helyzet. A PwC Magyarorszag 2017. nyari GDPR
konferencigja utan felmérést végzett a résztvevok
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és ugyfelei kdzott, melybdl kiderilt, hogy szeptem-
berig megkozelitéleg csupan a cégek negyede
tartott a megoldasok megvalositasanal, masik
negyede pedig azonositotta mar az érintett adato-
kat, de igy a vallalatok fele nem tett még érdemi
Iépéseket. Legtbbben csupan jogi problémaként
kezelik az elvarasokat: az esetek tobb, mint 40
szazalékaban a jogi osztaly vezeti a megfelelési
projekteket, és csak fele ennyi esetben iranyitja
dedikalt projektszervezet.

Az elvarasok, bar jogi szempontbol részletesebben
meghatarozottak, nem biztosithatok megfelels IT-
biztonsagi kontrollok nélkil. A nélkilozhetetlen
biztonsagi elvarasokon tul kulcsfontossagu a biz-
tonsag-tudatossag és a megfelelé védelmi, vala-
mint kockazatcsokkenté technikai protokollok mi-
kodtetése a véllalatokndl. ,Alapvetd IT biztonséagi
hianyossagok kénnyen alaashatjdk a megfelelési
torekvéseinket, ezt nagyon kodnnyi aladbecsiini” —
hivta fel a figyelmet Gyimesi Csaba, a PwC
kiberbiztonsagi szolgéltatasokért felelés vezet6
menedzsere.

Az (] szabalyozasok értelmében egy incidens su-
lyossagat befolyasolja, hogy mekkora kockazatot
jelent az érintettek jogainak sériilésére. igy a hia-
nyos kontrollkdrnyezet vagy ismeretek kiemelt
szerepet jatszanak, féként az adatok tarolasanal,
kiadasanal vagy atvitelénél. ,Projektjeink soran
gyakran segitlink a szervezeteknek meghatarozni
a szikséges lépéseket a titkositatlan adatatvitellel,
kontrollalatlan eszkézok hasznalataval vagy tuda-
tossagi hianyossagokkal kapcsolatban” - tette
hozza Gyimesi Csaba.

Barmennyire is dvatos az ember, néha véletleniil is elveszithet egy pendrive-ot.
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Az USB-n téarolt adatok biztonsagat illetéen a
Kingston azt tanacsolja a vallalatoknak, hogy
hasznéljanak olyan titkositott pendrive-okat, ame-
lyeket a legmagasabb szintl biztonsagot igényl6
adatok védelmére terveztek. Az USB-k kildnféle
titkositasi szinteknek megfeleléen széles valasz-
tékban elérhetdk, kulonallé vagy feliigyelt megol-
dasként is. A megfelel6 technoldgia hasznalata
mellett az is elengedhetetlen, hogy megtanitsak az
alkalmazottakat a pendrive-ok helyes hasznalata-
ra, mivel a friss felmérés eredményei azt mutatjak,

hogy sok vallalatnal hianyosak az ismeretek azok
kezelésére vonatkozéan. A szervezeteknek ezen-
fellll célszer biztonsagi hazirendeket bevezetniiik
a mobil adathordozok alkalmazasanal, mielétt el6-
fordulhatna valamilyen adatszivargas.

Forréas: https://sg.hu/cikkek/it-tech/128486/a-
pendrive-hasznalat-a-ceges-adatvedelem-
leggyengebb-pontja

Vélogatta: Berke Barnabasné
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