Allandé virusvédelem megvalésitasa
a ClamAV segitséegeével

Linux alatt virusvédelem?
Minek az neklink? Linux alatt
nincsenek is virusok! Sajnos ez
igy nem igaz, mert hiaba irjak
a virusok 99 szazalékat mas
operacids rendszerre, senki
sem garantalhatja azt, hogy

ez mindig igy marad. Ha pedig
Wine-t hasznalunk, akkor az
alkalmazasok mellé j6 eséllyel
kaphatunk virusokat is, melyek
igy képesek futni Linux alatt.
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mennyiben ez még mindig
nem lett volna elég indok ar-
ra, hogy Linux ala virusirt6t

telepitsiink, akkor nézziink néhany
olyan példat, amikor sziikségiink le-
het arra, hogy Linux alatt végezziink
virusirtast.

Ha van egy NFS kiszolgalénk,

amit kozosen hasznélnak linuxos

és windowsos kliensek, akkor

a Windows-on futo kliensek védel-
mének érdekében a kiszolgalon fut-
tathatunk ClamAYV virusellen6rzést.

A masik példédban linuxos kliensiink-
kel kapcsol6dunk RDP-n keresztiil
egy Windows terminalhoz, olyan
modon, hogy egy adott konyvtarat

a termindlon is és a kliensen is latunk.
Ha el szeretnénk kertilni azt, hogy

a megfert6zziik a kiszolgalot, akkor
kliens oldalon (is) ellendrizniink kell

a fajlok tisztasagat.

A ClamAV kitting ingyenes eszkozt
kinal erre a feladatra, a probléma csak
az, hogy nem ismeri a rezidens virus-
ellendrzést, tehat a fajlokat nem akkor
ellendrzi le amikor éppen hozzafé-
riink, hanem ha beallitjuk, akkor
bizonyos id6k6zonként periodikusan.
Ez egyrészt egy kis biztonsagi rést
hagy a virusoknak, hiszen lehetdsé-
giik van két ellendrzés kozott terjedni,
masrészt pedig adott esetben tobbszo-
r6s pluszmunkaval terheli a gépiinket,
ha példaul minden éjjel leellendrizzitk

a teljes megosztott konyvtar tartalmat,
mikor napkozben csak tiz fajlt valtoz-
tattunk meg,.

Rezidens virusvédelem Linux alatt
A telepitést az Xubuntu 6.06 beta 2 ver-
zioval végeztem el, de Iényeges kiilénb-
ség nincsen a korabbi Xubuntu, Ubuntu,
Debian verziok esetén sem. A Dazuko
modul felel6s azért, hogy értesitse

a Clamavot az egyes fajlmdveletekrdl.
A Dazuko modult, igy sajat kerne-
liinkhoz kell forditani. Szerencsére eh-
hez nem kell az egész kernelt tGjrafordi-
tani, viszont sziitkségiink lesz a kernel
forraskédjara, a kernel fejlécekre és

a kernel forditashoz sziikséges csoma-
gokra is, mivel a Dazuko modul a valto-
z0it a kernel forrasabdl allapitja meg.
Adjuk ki a kévetkezd parancsokat,
hogy rendelkezésiinkre alljanak

a sziikséges csomagok.

apt-get install gcc-4.0
= gcc-4.0-base binutils cpp-4.0
=T1ibccl

esetleg a gcc-4.0 helyett valaszthatjuk
a gcc-3.4-et is,

apt-get install build-essential
“=bin86 kernel-package

= 1ibqt3-headers 1ibqt3-mt-dev
apt-get install Tinux-source-

=2.6.15 Tinux-headers-2.6.15

Lépjiink be a kényvtarba, ahova
letoltottitk a rendszermag forrasat

cd /usr/src
tar -xvjf 1linux-2.6.15.tar.bz2

Hozzunk létre egy szimbolikus linket,
mely az aktualis kernel forraskédjara
mutat.

Tn -s /usr/src/1linux-2.6.15
= Tinux

Masoljuk be a jelenlegi kernel konfi-
guraciés allomanyat a kernel forrés-
kéd konyvtarba

cp /boot/config-2.6.15
= /usr/src/1inux/.config

Amennyiben mégis Gj kernelt akarunk
forditani, akkor mar csak a libncurses5s-
dev csomagra lesz sziikségiink a make
menuconfig parancs futtatasahoz.
Telepitstik a clamav-freshclam, clamav
és a clamav-deamon csomagokat, de

a dazuko csomagot ne az apt-n keresz-
til telepitsiik, mert az ott talalhat6
mar nagyon régi, ezért jobban jarunk,
ha a hivatalos oldalrdl toltjiik le

a legfrissebbet.

wget http://www.dazuko.org/
= files/dazuko-source_2.2.1-
=1_all.deb



dpkg -i http://www.dazuko.org/
= files/dazuko-source_2.2.1-
=1_all.deb

Valészintileg a dazuko-source csomag
fuggdségi hibaba fog titkzni, ezért
telepitentink kell a module-assistant
csomagot is, ekkor mar a dazuko-
source is hiba nélkiil felteleptil. Sziiksé-
glink lesz még a debhelper csomagra
is, killonben a modules-assistant képte-
len leforditani a dazuko-t és dlland6an
hibat fogunk kapni a forditds soran.

A module-assistant kielégité miikodé-
séhez el6szor futtassuk le a moduTe-
assistant prepare parancsot, majd
pedig készitsiik el a dazuko betolthetd
kernelmodulunkat az

m-a a-i dazuko

paranccsal.

Amennyiben minden rendben van,
akkor végre betélthetjiik a dazuko mo-
dult, de el6tte a capability modult ide-
iglenesen tavolitsuk el a rendszerbdl.

rmmod capability
modprobe dazuko
modprobe capability

Ahhoz, hogy mindez teljesen auto-
matikus legyen, hozzuk létre a /etc/
modules.d/dazuko fajlt a kovetkezd
tartalommal:

install dazuko modprobe -r
= capability;\

modprobe -i dazuko; \
modprobe -i capability

Ezennel a dazuko figyeli a fajlmdvele-
teket, de az Ubuntuban 1évS ClamAV
nincsen felkészitve arra, hogy egyiitt-
miikodjon a Dazuko modullal, ezért
kis moédositasokkal djra kell fordita-
nunk azt. A dolog nem annyira bo-
nyolult, mint amennyire annak ttinik.

apt-get install fakeroot
= build-essential
apt-get build-dep clamav
apt-get source clamav

Ezutan 1épjiink be az igy létrejott
clamav_xx.x konyvtarba és a /debian/
rules fajlban a . /configure kezdetd so-
rokbdl vegytiik ki a --disabTe-clamuko
opciét. Majd pedig forditsuk Gjra

a ClamAV-ot a kovetkezd utasitassal:

dpkg-buildpackage -rfakeroot
= -uc -us

A folyamat végeztével egy konyvtarral
feljebb megtalaljuk a telepitéshez sziik-
séges deb csomagok, melyeket a dpkg
-i *.deb paranccsal telepithetiink is.
Most meg kell mondanunk a ClamAV-
nak, hogy milyen esetekben ellendriz-
ze le a fajlokat, illetve azt is meg lehet
mondani, hogy mely kényvtarakban
ellendrizze le 6ket. A /etc/clamav/
clamd.conf allomanyhoz irjuk hozza

a kovetkez6 két sort, mely megmondja,
hogy fajl hozzaférés és fajlmegnyitas
esetén fusson le az ellendérzés.

ClamukoScanonAccess
ClamukoScanonopen
ClamukoIncludePath /home

A Clamuko, Dazuko egytttmiikodéshez
sziikséges, hogy a ClamAV root jogo-
sultsagokkal fusson, igy a User kezdett
sorban a clamavot irjuk at root-ra. Ha
ezzel készen vagyunk, akkor mar csak
a teszt van hatra. Toltsiik le az eicar
antivirus tesztallomanyt (teszt szek-
venciat) a @ http://www.eicar.org/
download/eicar.com cimrél, majd pe-
dig teszteljiik le, hogy engedélyezi-e

a rendszer a hozzaférést. Ha igen, ak-
kor valészintileg valamit nem jol csi-
naltunk, ellendrizziik le a 1épéseket,
hogy nem kaptunk-e valahol hibat.
Amennyiben nem tudunk hozzaférni
az adott fajlhoz (és amugy a jogosultsa-
gunk meglenne hozza), akkor mdko-
dik a rezidens virusvédelem Linux
rendszertinkén.

Rezidens virusvédelem Windows alatt
Aki egyaltalan nem talalkozik
Windowsos szamitégépekkel,

és nem is érdekli Gket annak a lehe-
tésége, hogy hogyan védjitk meg

a Windowst a virusoktol tisztan
szabad szoftverekkel, att6l most
elbticstiznék, és kdszonom,
hogy eddig velem tartott
és végigolvasta a cikket,
remélem hasznosnak
talalta.

Mivel a cikk téméja

a rezidens virusellen-
61rzés ClamAV segitsé-
gével, ezért most kitér-
nék a ClamAV Windows
alatt hasznalhat6 verzidjara
a ClamWin-re. Tébb dolog miatt

is dontottem amellett, hogy

a Linuxvildg magazinban kitérjek
erre a témara.

Mint maganembert sokan kerestek
meg tanacsot kérve, hogy milyen
programokat hasznaljanak otthon
(megértettem, hogy egyelGre nem sze-
retnének Linuxra valtani) ugyanakkor
boldogan hasznalnanak biztonsago-
sabb bongészét, levelezt, ingyenes

és jogtiszta képszerkeszt6t, hangvagot
stb. Ezért mindenkinek az adott fel-
adatra megfelel6 szabad szoftvert ajan-
lom, esetleg telepitem fel a gépére.
Pontosan ezért konzekvensen minden-
kinek a ClamAV-ot ajanlottam mint vi-
rusirtot, csak sajnos (eddig) hianyzott
beléSle a memoria rezidens védelem.
Mint rendszergazda munkam soran
talalkozom Windowsos gépekkel is, és
mindent megteszek azért, hogy a lehe-
t6 legnagyobb biztonsagot élvezzék 6k
is, de ezidaig nem tudtam megoldani
azt, hogy a ClamAV csak azutan en-
gedje futni az alkalmazasokat, miutan
meggy6z6dott azok virusmentességé-
r6l. Az esti virusellen6rzés pedig lehet,
hogy mar csak esé utan koponyeg.
Mint egyszerd user valahogy szeret-
tem volna megoldani a csaladi pc
védelmét is, szem elGtt tartva azt,
hogy az egyszertiség, a gyorsasag

és az ingyenesség testesiiljon meg

a viruskeresG szoftverben is, ha mar
kell otthonra egy Windows is.

Hogy a kép teljesebb legyen a ClamAV-
nak létezik egy portja Mac OS X ala is.
Ennek neve ClamXav mely egy letisz-
tult, a Mac OS X kinézetéhez illeszked§
feltletet nytjt a ClamAV-nak. Sajnos
ha jol tudom, akkor egyel6re Mac OS X
alatt a ClamAV-ot nem lehet ravenni

a memoria rezidens védelemre.
Szerezziik be a szitkséges programo-
kat a virusellenérzéshez, ha még nem
tettitk
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volna meg. Sziikségiink lesz

tehat a ClamWin-re, melyet

a D http://www.clamwin.com/ oldal-
10l szerezhetiink be, illetve sziiksé-
glink lesz a Winpooch nevt okos

kis alkalmazasra, melyet

a 2 http://winpooch.free.fr/home/
index.php oldalon talalhatunk meg.

A Winpooch egy remek szoftver mely
a rosszindulata szoftverek és tréjai
programok elleni védekezést segiti oly
moédon, hogy valds id6ben monitoroz-
za az egyes folyamatok aktivitasat

a rendszeriinkben. Segitségével enge-
délyezhetjiik bizonyos programoknak,
hogy adott konyvtarba irjanak,
ugyanakkor egyéb konyvtarba meg-
tilthatjuk az iras jogat. Ugyanigy meg-
tehetjtik azt is, hogy bizonyos progra-
mokat eltiltunk att6l, hogy a regisztra-
ci6s adatbazisba irjanak, persze ekkor
szamolni kell azzal, hogy a program
esetleg hibasan fog mtikédni.

A program hasznalatardl egy kiilon
cikket is lehetne irni, de mi most

csak a virusellenérzésre fogunk
koncentralni, azon beliil is harom
kiillénboz6 szabélytipust mutatok be.
Miutan telepitettiik a Winpooch-ot

és a ClamWin-t is, lathatjuk,

hogy a rendszer szinte minden egyes
megmozduldsara a Winpooch megkér-
di t6link, hogy az adott miiveletet
engedélyezziik-e. Ha még nem zar-
tuk ki magunkat a rendszerbdl :-),
akkor mentstik el az alapértelmezett
konfiguracios fajlt, és egy teljesen

Gjat hozzunk létre helyette, mely
kezdetben tires.

A program helyére irjunk egyszertien
csak egy * karaktert, mert a szaba-
lyunkat minden programra akarjuk
érvényesiteni. A + ikonnal tudunk

4j szabalyokat hozzaadni a jelenlegi
konfiguracidhoz.

Az els6 esetben ellenérizziink le min-
den .doc kiterjesztést fajlt amikor azo-
kat megnyitjuk. A szabdlyunk tehat

a kovetkez6 lesz, a Reason legordiilé
meniibdl valasszuk ki a File::Read
opciét, a Type legordiilé mentiiben
valasszuk ki a Wildcards mentipontot,
majd pedig adjuk meg a Value mezé-
nek a *.doc kiterjesztést. A Virus Scan
opciot feltétlentl véalasszuk ki, majd
mentsiik el az elsG szabalyunkat.

A masodik esetben egy adott konyvtar
Osszes féjljat fogjuk leellendrizni meg-
nyitas el6tt, példaul minden letoltott
fajlt a d:\downloads kényvtarba tol-

tink le. A masodik szabéaly akkor
annyiban fog kiilénbdzni az els6tdl,
hogy a Type legordiilé mentibél a Path
with Wildcards menépontot valasszuk
ki, és a Value mez&be pedig irjuk be

a d:\downloads\* karaktersort.

A harmadik szabaly lesz talan a legér-
tékesebb szamunkra, ez fogja leellen-
6rizni a fajlokat még miel6tt azok
futnanak. A Reason legérdiilé menii-
bél most valasszuk ki a Sys::Execute
opciot, a Type legyen Any Value,
értéke pedig * legyen. Az el6zGekhez
hasonléan most is engedélyezziik

a virusellendrzést.

Mindenkinek j6 virusirtast, de még
inkdbb virusmentességet kivanok.




