vallalat legtijabb termék-

csalddja, a SUSE Linux

Enterprise 10 a cégek
szamara sokkal tobbet kinal a vilag-
szinvonalu véllalati szerveroperacios
rendszerektdl elvart funkciokbol. Mint
minden Gj kiadas esetén, a platform
kiszolgalékomponense, a SUSE Linux
Enterprise Server természetesen tobb
funkcioval rendelkezik mint el6dje,
azonban a kiszolgal6 harom lényeges
bévitése az, amitdl a szerver nagyot
1ép elbre az egyre nagyobb igényt
tamaszté vasarlok szemében.

e AppArmor alkalmazasbiztonsag
e Tarolasi alapok
e A Kkiszolgalok virtualizaci6ja

A biztonsag mindig is a Linux ope-
racios rendszer egyik ergssége volt,

de az egyes alkalmazasok sériilékeny-
sége néha kaput nyit a betorék el6tt.
A SUSE Linux Enterprise termékcsa-
ladba teljes mértékben integralt
AppArmor alkalmazasbiztonsagi keret-
rendszer segit e probléma megoldasa-
ban, mivel egy specialis biztonsagi
csomagolast készit minden egyes
alkalmazas koré.

Az AppArmor nem teljesen Gj a SUSE
Linux Enterprise Server felhasznal6i
szamara. A korabbi, 9-es verzié ugyan-
is mar tartalmazott egy nyilt forrasko-
da kernelmodult és egy biztonsagi
egyeztetést kezel6 komponenst,
azonban az irdnyelvek létrehozdsdnak

Megerositett hatorszag a Novell SUSE Linux
Enterprise Serverrel

Ha az informatikai életben a nagyobb teljesitményrdl, jobb méretezhetdségrdl,
fellgyelhetdségroél, megbizhatésagroél, nagyobb biztonsagradl, jobb tamoga-
tasrél beszéllink és a vallalatokat errdl az oldalrél kozelitjik meg, a Novellt

az elsék kozott kell emlitentink.

A feligyelhet6ség terén tijdonsag a Novell Customer Center (igyfélkézpont),
ahol egyszertien kezelhetSk a rendszer-elfizetések. A Customer Center egy
koézponti online portal, ahol a mtiszaki tamogatas mellett a szoftverfrissitések,
hibajavitasok is egy helyen elérhet6ek, és amely teljes mértékben egytittmd-
kodik a Novell ZENworks® Linux Managementtel. A Novell ZENworks Linux
Management segit a Linux kiszolgalok és asztali gépek feliigyeletében, igy
egészen nagy felhasznal6i bazis is kezelhetd, és szabalyozhat6 a hozzaférés

a hal6zatokhoz és alkalmazasokhoz az OpenLDAP segitségével. A SUSE Linux
Enterprise Server maximalisan integralhaté Novell eDirectory kérnyezetekbe,

de Active Directory infrastrukttrakba is.

és értelmezésének lehetdsége kiilon,
még egyedi megoldasként volt kap-
hat6. Az AppArmor mostanra telje-
sen nyilt forraskoédava valt (a GNU
General Public License szerint)

és szorosan integral6dik a SUSE Linux
Enterprise keretrendszerbe.

Az AppArmor a véllalati alkalmazasok
védelmére egy ,fehérlista” elvet
alkalmaz, ahol fel van tiintetve,

hogy az alkalmazasok milyen md-
veletek végrehajtasara jogosultak.

Ez a médszer sokkal hatékonyabb

a ,feketelistas” modszereknél, ahol

az van felsorolva, hogy az alkalma-
zasnak mit nem szabad csinalnia.

A feketelistds modszerek ugyanis
csak addig miikodnek biztonsagosan,
amig Gj tAmadasi pontok nem valnak
ismertté. Ilyenkor a felhasznalok
védtelenek, ameddig a gyartok el
nem készitik az 1j javitasokat.

Az iranyelvek — a gyakorlatban egysze-
rd szovegfajlok — 1étrehozasuk utan
egyszertien szétoszthatok a kérnyezet

mas olyan kiszolgaldira, amelyek
ugyanazokat az alkalmazasokat futtat-
jak és ugyanazokat az iranyelveket
igénylik. Az AppArmor frissitési-
profilkészit6 varazsldjaval egyszertien
frissithet6k a meglévé alkalmazas-
iranyelvek, vagyis konnyen imple-
mentalhaték a valtozasok és vehetSk
fel az Gj szabélyok. Miutan az al-
kalmazas-iranyelv életbe Iépett, az
AppArmor naplézza az iranyelv altal
visszautasitott alkalmazaseseménye-
ket. A profilkészit6 varazsl6hoz hason-
16an a frissitésiprofil-készit6 varazslo
is atnézi a naplot és kérdéseket tesz fel
oly médon, hogy kénnyen ki tudja
egésziteni a meglévd iranyelvet.

A SUSE Linux Enterprise Serverben
talalhato Gj taroleszkoz-kezel6 alap-
rendszer most tobbet nytjt, hiszen
robusztusabb és jobban kezelhetd
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alapot biztosit, amely képes kiszol-
galni kis fajlrendszereket, vagy
akar fajlok milliéit tobb terabajtnyi
tarteriileten. Emellett alkalmazasok
széles korét is kiszolgalja a webes
alkalmazasoktdl kezdve egészen az
adatbazisokig, és a korabbiaknal na-
gyobb rendelkezésre allast garantal
a tovabbfejlesztett clusterkezelési
funkciokkal és a specidlis cluster-
fajlrendszerrel.

Virtualisan még tobb kiszolgalé

A SUSE Linux Enterprise Server
disztribtici6 talan legizgalmasabb aj-
donsaga a kiszolgalévirtualizaci6 le-
hetésége. A Cambridge Egyetem altal
mukodtetett Xen nyilt forraskoda
projektre épiil§ kiszolgalévirtuali-
zaci6 segit abban, hogy az alkalma-
zasokat, szolgaltatasokat és fajlrend-
szereket ne kelljen egy-egy adott
géphez rendelni.

A virtualizaci6 elénye igazan akkor
latszik, ha t6bb 6nall6 virtualis gép is
fut egyetlen fizikai kiszolgalon. Ez le-
het6vé teszi a terhelések elszigetelé-
sét, vagyis ahelyett, hogy tobb alkal-
mazas futna ugyanazon a ,talhizlalt”
operdcios rendszeren, az egyes alkal-
mazasok elszigetelhetSk és a sajat
virtudlis gépen futtathatok. Ha egy al-
kalmazas lefagy, — mivel el van szige-
telve —, egyaltalan nem befolyasolja
a tobbi szolgaltatast és alkalmazast,
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amelyek a sajat
virtualis gépeiken
beliil futnak
ugyanazon a ki-
szolgalon. Ha egy
virtudlis gépen
csak egyetlen
alkalmazas vagy
szolgaltatas fut,
elegendd csupan
az operacios rend-
szernek azokat

a szolgaltatasait és
komponenseit be-
tolteni, amelyekre
az alkalmazéasnak
ténylegesen sziik-
sége van.

Igy a fejlesztk és
integratorok sza-
mara lehetGség nyi-
lik arra, hogy speci-
alis virtudlis gépe-

ket készitsenek

megoldasaikhoz.

A kiszolgalo virtualizaci6ja tjabb szin-
tet ad hozza a magas rendelkezésre
allashoz: a meghibdsodott szolgaltatés
automatikus Gjrainditasat. Ez azt je-
lenti, hogy az alkalmazas vagy szol-
géltatds csak egy rovid iddre 4ll le, &l-
talaban nem elég hosszt ideig ahhoz,
hogy komoly problémat jelentsen.

A Virtual Machine Migration (virtualis
gép athelyezése) funkcié lehet6vé
teszi egy adott virtualis gépen futd
alkalmazas vagy szolgaltatas athelye-
zését az egyik fizikai géprdl a cluster
egy masik gépére, tjrainditas nélkil.
Ez azt jelenti, hogy nincs leallas és

az alkalmazas futasi allapota teljesen
megorzésre keriil athelyezés kozben.
Ez nagy el6ny, mert igy éles mikodés
kozben is elvégezhetS a rendszer
normdl karbantartasa.

Ha a kiszolgal6k konszolidaciéjarol
van sz0, a tobb virtudlis gép futtatasa
egyetlen kiszolgalén, valamint az

a tény, hogy a virtualis gépek akar
mas-mas vendég operacids rendszere-
ket is futtathatnak, nagymértékben
megkonnyitheti a felhasznalok dolgat.
Legyen bar a SUSE Linux Enterprise
Server a gazda operacios rendszer

a kiszolgélovirtualizaciohoz, a virtudlis
gépek maguk mas paravirtualizalt
vendég operaciés rendszereket is fut-
tathatnak. (A paravirtualizdci6 egy
olyan virtualizaciés megoldas, ahol

a hardverhez nagyon hasonl6, bar

azzal nem teljesen megegyezd szoft-
verfeliiletet ,latnak” a virtudlis gépek.)
Vagyis az olyan meglévé alkalmaza-
sok, amelyeknek muszdj egy adott
régebbi operacids rendszeren futni,
elszigetelhetdk a sajat egyéni vir-
tualis gépiikbe, ugyanakkor mégis
futhatnak ugyanazon a fizikai ki-
szolgalon. A SUSE Linux Enterprise
Server az AMD és az Intel hama-
rosan elkésziil6 hardvertechnolégiai-
val egytitt képes lesz tamogatni

a teljes virtualizaciot.

A SUSE Linux Enterprise Server tel-
jesen virtualizalt és paravirtualizalt
vendég operaciés rendszer tamogatast
is biztosit. A Novell még ebben az
évben tervezi a paravirtualizacios
tdmogatast a SUSE Linux Enterprise
Server 9 SP3-hoz, valamint az Open
Enterprise Server kornyezetben futd
NetWare tamogatasat.

A hivatalosan bejelentett tamogataso-
kon tdl, a nyilt forraskoda kozosség-
nek a Xenen paravirtualizalt vendég
operdcios rendszerként futd kernelek
kozott megtalalhaté a Linux 2.4,

a Linux 2.6, a NetWare 6.5, a NetBSD,
a FreeBSD, a Plan9 és az OpenSolaris.
Bar a vendég operacids rendszerek be-
jelentett tamogatasa egyeldre korlato-
zott, a Novell célja, hogy a SUSE Linux
Enterprise Serveren futd Xen legyen

a kaphato legjobb virtualizacids
platform. A jovében tehat tovabbi
tjdonsagokra szdmithatunk még.

AppArmor-kozosség

Annak érdekében, hogy még egy-
szertibb legyen minden szervezet
szamara az AppArmor kinalta alkal-
mazasbiztonsagi elényok kiaknaza-
sa, a Novell meghirdetett egy nyilt
forraskoda projektet, ahova min-
denkit szivesen var, hogy jaruljon
hozza az AppArmor jévébeni fej-
lesztéséhez, valamint kiildjon el

a sajat alkalmazasaihoz készitett
AppArmor profilokat. A cél el6rede-
finialt alkalmazasbiztonsagi iranyel-
vek nagy tarhazanak kialakitasa,
amely mindenkinek segithet az
AppArmor gyors és egyszerd beiize-
melésében az informatikai kornye-
zetek védelméhez. Tovabbi infor-
macid a projekttel kapcsolatban:

< opensuse.org/apparmor.



