mint egyre tobben hasz-
nalnak Linuxot, egyre tobb
biztonsagi hibara deriil fény.

Ez egyrészt természetes, masrészt

a fejlesztés nyiltsaga miatt a legtobb
ilyen problémat villimgyorsan
megoldjak a programozok.

Néha azonban az is el6fordulhat,
hogy nem sikeriil valamelyik problé-
mat idében megoldani, igy a koztes
id6szakban a kérdéses szoftvert
futtaté gépek sebezhetbek lesznek.

A rosszindulatt felhasznélok a rést
kihasznalva esetleg root jogosultsa-
got szerezhetnek, és akar nagy pusz-
titast is végezhetnek. Ez az a pont,
ahol nagy hasznat vehetjiik a LIDS
rendszernek (Linux Intrusion
Detection System; Linux
Behatoldsérzékeld Rendszer).

A LIDS egy kernelfolt, ami a rend-
szermag szintjén tesz lehetévé

a hozzaférési jogosultsagok ellendr-
zését, illetve a kapcsolatok kezelését.
Két adminisztracios segédeszkoz tar-
tozik hozza a 1idsconf és a Tidsadm,
amelyekkel minden szolgéltatasa
beallithato.

A Tidsadm tulajdonképpen egy olyan
segédprogram, amellyel a LIDS-et
egy adott terminalra nézve tizemen
kiviil helyezhetjiik. Igy elvégezhe-
tink olyan beallitasokat, amelyeket
amugy maga a LIDS hivatalbol
meggatolna. A programmal egyben

a jelenleg érvényes beallitasokat

is megjelenithetjiik.

A Tidsconf arra szolgél, hogy segitsé-
gével egyes fajlok hozzaférési jogo-
sultsagait beallithassuk. Ezek lehetnek
bindris fajlok vagy természetesen
barmi mas. A LIDS nevezéktanaban

ezeket a fajlokat objektumoknak
(objects) hivjak, a veliik kapcsolatos
engedélyezett vagy tiltott képességek
illetve mtveletek pedig a szubjektu-
mok (subjects). A LIDS automatikusan
feltlbirdlja az olyan beallitdsokat mint
példaul a fajlrendszerben tarolt jogo-
sultsagok. Ez azt jelenti, hogy a LIDS
segitségével elérhetetlenné tehetiink
gyakorlatilag barmit, legyen az egy
fajl, nyers adatokat kezel6 eszkoz,
memoriateriilet vagy 1/O port.
Raadasul a korlatozasok magara

a rendszergazdara is érvényesek.
Roviden, a LIDS egy teljes biztonsagi
modell Linuxon megvaldsitva.

Telepités

A fejlesztSk a telepitéssel kapcsolatos
utasitasokat szokasos médon a cso-
magban taldlhat6 INSTALL nevd
fajlban irtak le. Ez alapjan ugyan min-
denki elboldogulhat a rendszerrel, ez-
zel egyiitt talan nem art, ha végigme-
gytnk a fontosabb lépéseken. A LIDS
stabil valtozatait mindig az eredeti
(vanilla) Linux rendszermaggal egytitt
lehet hasznalni. Ennek megfelel6en

a fejlesztdk azt javasoljk, hogy

a LIDS foltot mindig az eredeti
kernelforrasra, és nem valamilyen
terjesztés-specifikus forrasra alkal-
mazzuk. Utébbi esetben kiilonboz6
forditasi hibakba iitkozhetiink,

mivel a legtobb terjesztés valamilyen
testreszabott kernelt tartalmaz.

Ezen kiviil a LIDS-nek kézismerten
gondjai vannak a nem #386 alapti
architekttrakkal.

Nézziik tehat a telepités 1épéseit.

A példaul a lids-2.2.1-2.6.13.tar.gz
nevd csomagban talalhat6 valtozatot

a névnek megfelel6en a 2.6.13-as
kernelforrasra kell alkalmazni.
Az els6 1épés a foltozas:

patch -pl
= /dir_to_the_patch_file/
= patch-Tids-2.2.1-2.6.13

Ha ezzel megvagyunk, a
make [x/menu]config

paranccsal végezziik el a sziikséges
beallitasokat. Ne felejtsiik el a biz-
tonsagi szakaszban engedélyezni

a LIDS hasznalatat. Ha ezzel is
készen vagyunk, nincs mas hatra,
mint leforditani az Gj kernelt a kovet-
kez§ parancsokkal:

make
make modules_install

A masodik lépésre természetesen
csak akkor van sziikség, ha modulba
tettiink bizonyos funkcidkat.
Masoljuk at a bzImage nevd fajlt
[kernelpath/arch/i386/boot konyvtarbol
sajat rendszeriink /boot konyvtaréba,
majd konfiguraljuk Gjra a rendszer-
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toltét. A kovetkez6 Gjrainditasnal

mar a LIDS-szel megerdsitett kernel
fog futni.

A LIDS allapotérdl a

Tidsadm -v

paranccsal kérhetiink jelentést.
Ha itt barmilyen hibaiizenetet

kapunk, az azt jelenti, hogy a LIDS
nem épiilt be a rendszermagba.
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Ilyenkor mindenképpen ajra kell for-
ditani a kernelt, persze csak az utan,
hogy kikiiszoboltiik a hibat.

A hozzaférési jogosultsagok
bedllitasa

Miel6tt hozzalatnank a kiillonbo-
z6 szerveralkalmazéasokkal kapcso-
latos jogosultsagok beallitasahoz,
nem art megismerni a Tidsconf
parancs hasznalatanak altalanos
szintaxisat:

Tidsconf -A [-s subject]
= -0 object [-d] [-t from-to]
= [-i level] -j ACTION

A subject mezdbe egy program neve
keriil, amellyel kapcsolatban valami-
lyen képességet akarunk beallitani.
Az object helyén felbukkanhat
valamilyen binaris fajl, konyvtar,
socket neve, vagy egy képesség.

A -d kapcsol6 hatasara a LIDS

a megadott tartomanyt végrehajta-
si tartomanyként fogja kezelni.

Az idével kapcsolatos korlatozasok
beallitasara a -t kapcsol6 szolgal,
mig a -1 az 6rokl6dés szintjét
hatarozza meg.

A -j kapcsol6 utan egy miiveletet
kell megadni, ami a a kovetkezd koziil
az egyik lehet:

e DENY: Megtagadjuk egy adott
objektumhoz val6 hozzaférést.

e READONLY: Csak olvashatéva teszi
a kérdéses objektumot.

e APPEND: Altalaban naplézasi célra
hasznalatos. Azt teszi lehetévé,
hogy egy program hozzaftizzén
bejegyzéseket egy bizonyos
fajlhoz, de ne torolhesse azt.

e WRITE: Bindris dllomanyoknak
engedélyezi, hogy irjanak a féjlba.

e GRANT: Egy képességgel egyiitt
hasznalatos. Jelentése az adott
képesség engedélyezése.

e IGNORE és DISABLE: Az elsGvel
egy adott objektumra vonatkoz6
adott engedélyt lehet visszavonni,
a masodikkal egy kiterjesztést
lehet hatalyon kiviil helyezni.

A LIDS altal tamogatott képessé-
gekrél a

Tidsadm -h | grep CAP

paranccsal kérhettink listat.

A jelenleg tdmogatott képességek
a kovetkezdk:

e CAP_CHOWN: chown/chgrp.

e CAP_DAC_OVERRIDE: DAC
hozzaférés.

e CAP_DAC_READ_SEARCH: DAC
olvasas.

e CAP_FOWNER: tulajdonos
azonositdja, nem azonos
a felhasznaloval.

e ID CAP_FSETID: effektiv fel-
hasznal6i azonositd, nem azonos
a tulajdonossal.

e ID CAP_KILL: valédi/effektiv
ID, nem azonos a folyamat-
azonositoval.

e ID CAP_SETGID: set*gid(2).

e CAP_SETUID: set*uid(2).

e CAP_SETPCAP: atviteli képesség
(transfer capability).

e CAP_LINUX_IMMUTABLE: valtoz-
tathatatlan (immutable) és hozza-
flzési fajlattribatum.

e CAP_NET_BIND_SERVICE: kap-
csolédés 1024-es alatti portokhoz.

e CAP_NET_BROADCAST: lize-
netszéras (broadcasting) illet-
ve tObbszords tizenetszoras
(multicast) vétele.

e CAP_NET_ADMIN:
interfész/tzfal/Gtvalasztasi
szabalyok valtoztatasa.

e CAP_NET_RAW: nyers (raw)
socket-ek.

e CAP_IPC_LOCK: megosztott
memoriaszegmensek zarolasa.

e CAP_IPC_OWNER: IPC-tulajdonjog
ellenGrzése.

e CAP_SYS_MODULE: kernelmodulok
beillesztése és eltavolitasa.

e CAP_SYS_RAWIO: ioperm(2)/iop1(2)
hozzaférés.

e CAP_SYS_CHROOT: chroot(2).

e CAP_SYS_PTRACE: ptrace(2).

e CAP_SYS_PACCT: folyamatok
kezelésének bedllitasa.

e CAP_SYS_ADMIN: szdmos
adminisztrativ képesség.

e CAP_SYS_BOOT: reboot(2).

e CAP_SYS_NICE: nice(2).

e CAP_SYS_RESOURCE: eréforras-
hatarok beéllitasa.

e CAP_SYS_TIME: rendszeridé
beallitasa.

® CAP_SYS_TTY_CONFIG: tty
beallitasa.

e CAP_MKNOD: mknod miveletek.

e CAP_LEASE: fajlok ,bérlése” (lease).

e CAP_HIDDEN: rejtett folyamat.

e CAP_KILL_PROTECTED: védett
programok kilovése.

e CAP_PROTECTED: folyamat védelme
jelektdl.

LIDS segitségevel biztositott
kiszolgalo felallitasa

A tovéabbiakban feltételezziik,

hogy az olvasénak sikeriilt feltele-
pitenie mind magét a LIDS rend-
szert, mind a vele kapcsolatos admi-
nisztrativ eszkézoket. Egy viszonylag
szoros biztonsagi haléval védett
rendszert fogunk felallitani, amelyen
egyediil a MySQL, az Apache

és a Bind futhat.

A beéllitasoknal feltételezziik,

hogy az Apache webkiszolgal6t

a /ust/local/apache helyre telepitet-
tuk, illetve hogy a napléfajlok

a /var/log/httpd konyvtarban talal-
hatok. Szintén feltessziik, hogy az
Apache beallitéallomanyait tartal-
maz6 konyvtar a /etc/httpd. Hasonld
feltevésekkel éliink a MySQL rend-
szerrel kapcsolatban is. A telepitési
konyvtarnak a /usr/local/mysql he-
lyet fogjuk tekinteni. Ha az olvasé
rendszerének nem ugyanez a szer-
kezete, akkor az itt felsorolt paran-
csokat természetesen megfelelGen
moédositani kell.

A rendszer teljes biztositasahoz
szitkséges dolgok targyaldsa ter-
mészetesen messze tilmutat e cikk
keretein. Ugyanakkor a bemutatott
beallitasok jo alapot nytjtanak
ahhoz, hogy hasznalatban vegyiik

a LIDS rendszert.

A rendszer felallitasa

Miutan elinditottuk a LIDS-szel
kiegészitett rendszermagot, el-
kezdhetjiik megadni azokat

a biztonsagi beallitdsokat, amelyek

a rendszer egyes részeihez vald
hozzaférést szabalyozzak. A kovetke-
z6 parancsokkal a /sbin, /bin, /usr/bin
és a /lib konyvtarakat tehetjiik csak
olvashatova:

Tidsconf -A -0
= READONLY
Tidsconf -A -o
Tidsconf -A -0
= READONLY
Tidsconf -A -o

/sbin -j

/bin -j READONLY
/Jusr/bin -j

/1ib -j READONLY

A kovetkez6 1épésben megadunk
néhany hasonl6 beallitast a /opt, /etc




és /usr/local/etc konyvtarakkal kap-
csolatban is, amelyeknek szintén
csak olvashatonak kell lenniiik.

A /etc/shadow féjlhoz, és a rend-
szertoltSt tartalmazo fajlokhoz
mindennemd hozzaférést meg-
tagadunk:

Tidsconf -A -o
Tidsconf -A -0
= -j READONLY
Tidsconf -A -o
= DENY
Tidsconf -A -o
= -j DENY

/etc -j READONLY
/usr/Tocal/etc

/etc/shadow -j

/etc/1ilo.conf

Mivel a /etc/shadow-hoz immar
egyetlen folyamat sem férhet hozza,
ez egyben a bejelentkezéseket is meg-
gatolja, hiszen a rendszer nem tudja
hitelesiteni a felhasznaldkat.

Eppen ezért csak olvasasi hozzafé-
rést kell adnunk erre a fajlra a Togin
és a vlock programoknak. Emel-
lett a su parancsnak szintén

olvasasi joggal kell rendelkeznie

a /etc/shadow-val kapcsolatban,
tehat engedélyezziik ezt is:

Tidsconf -A -s /bin/login -o
= /etc/shadow -j READONLY
Tidsconf -A -s /usr/bin/vlock
= -0 /etc/shadow -j

= READONLY

Tidsconf -A -s /bin/su -o

= /etc/shadow -j

= READONLY

Ami a su hasznéalhatosagat illeti,
be kell allitanunk még néhany
hozzaférési jogosultsagot ahhoz,
hogy kezelni tudja az UID és GID
értékeket:

Tidsconf -A -s /bin/su -o
= CAP_SETUID -j GRANT
Tidsconf -A -s /bin/su -o
= CAP_SETGID -j GRANT
Tidsconf -A -s /bin/su -o
= /etc/shadow -j

= READONLY

A kovetkez6 1épésben engedélyez-
niink kell az init és Togin progra-
moknak, valamint az ezekkel kapcso-
latos folyamatoknak, hogy irjanak

a napléfajlokba:

Tlidsconf -A -o /var/log -j
= APPEND

Tidsconf -A -s /bin/login -o
= /var/Tog/wtmp -j WRITE
Tidsconf -A -s /bin/login -o
= /var/Tog/lastlog -j WRITE
Tidsconf -A -s /sbin/init -o
= /var/log/wtmp -j WRITE
Tidsconf -A -s /sbin/init -o
= /var/log/lastlog -j WRITE
Tidsconf -A -s /sbin/halt -o
= /var/Tog/wtmp -j WRITE
Tidsconf -A -s /sbin/halt -o
= /var/Tog/lastlog -j WRITE
Tidsconf -A -s /etc/rc.d/

= rc.sysinit -o /var/log/wtmp
=-i 1 -j WRITE

Tidsconf -A -s

= /etc/rc.d/rc.sysinit -o

= /var/log/lastlog -i 1

= -j WRITE

Ismét egy fontos 1épés: meg kell ad-
nunk a root felhasznal6 sajat konyv-
taraval kapcsolatos jogosultsagokat.
Az egyetlen mtivelet, amit engedélye-
ziink az, hogy a Bash hozzaftizhessen
bejegyzéseket a history fijlhoz:

f -A -0 /root -j READONLY
Tidsconf -A -s /bin/bash -o
= /root/.bash_history -j APPEND

Végezetiil engedélyezziik az init
folyamatnak, hogy leéllitaskor kilGje
a folyamatokat:

Tidsconf -A -s /sbin/init -o
= CAP_INIT_KILL -j GRANT
Tidsconf -A -s /sbin/init -o
“» CAP_KILL -j GRANT

Ezen kiviil engedélyezniink kell még
az fstab-nak és az init szkripteknek,
hogy fajlrendszereket csatoljanak be,
folyamatokat allitsanak le, illetve
fajlrendszereket tavolitsanak el:

Tidsconf -A -s/etc/fstab -o

= CAP_SYS_ADMIN -j 1 -j GRANT
Tidsconf -A -s /etc/rc.d/
“init.d/halt -o CAP_INIT_KILL
= -i 1 -j GRANT

Tidsconf -A -s /etc/rc.d/
=init.d/halt -o CAP_KILL -i 1
= -j GRANT

Tidsconf -A -s /etc/rc.d/

= init.d/halt -0 CAP_NET_ADMIN
“=-i 1 -j GRANT

Tidsconf -A -s /etc/rc.d/
=init.d/halt -o CAP_SYS_ADMIN
“-i 1 -j GRANT

Az Apache webkiszolgaléval
kapcsolatos jogosultsagok
beallitasa

Az Apache-nek setuid és setgid képes-
ségekkel kell rendelkeznie ahhoz,
hogy mikddni tudjon. Szintén hoz-
za kell férni a naplofajlokhoz, mas
binarisoknak pedig meg kell tiltanunk,
hogy a httpd binaris allomanyt
modosithassak:

Tidsconf -A -s /usr/local/
= apache/bin/httpd -o

= CAP_SETUID -j GRANT
Tidsconf -A -s /usr/local/
= apache/bin/httpd -o

= CAP_SETGID -j GRANT
Tidsconf -A -o /etc/httpd -j
= DENY

Tidsconf -A -s /usr/local/
= apache/bin/httpd -o

= /etc/httpd -j READONLY
Tidsconf -A -o /usr/local/
= apache -j DENY

1idsconf -A -s /usr/local/
= apache/bin/httpd -o /usr/
= 7local/apache -j READONLY
Tidsconf -A -o /var/log/httpd
= -j DENY

1idsconf -A -s /usr/local/
= apache/bin/httpd -o

= /var/Tog/httpd -j APPEND
1idsconf -A -s /usr/local/
= apache/bin/httpd -o /usr/
= 7local/apache/Togs -j WRITE

MySaL
Ami a MySQL-t illeti, itt is meg
kell tiltanunk minden mas binaris
allomanynak, hogy a mysql prog-
ramot moédosithassa. Korlatoz-
nunk kell a mysql/var konyvtar-
hoz val6 hozzaférést is agy, hogy
ahhoz legfeljebb hozzaftizési joga
legyen a folyamatoknak, maganak
amysqld démonnak pedig csak
olvasasi jogot szabad adni a mysgql
konyvtarra:

© Kiskapu Kft. Minden jog fenntartva

Tidsconf -A -o /usr/local/
=mysql/var -j APPEND
Tidsconf -A -0 /usr/local/mysql
= -j DENY

1idsconf -A -s /usr/local/
=mysql/Tibexec/mysqld -o

= /usr/Tocal/mysql -j READONLY
1idsconf -A -s /usr/local/

= mysql/Tibexec/mysqld -o

= /usr/local/mysql/var -j

= WRITE
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Bind

A Bind rendszernek szamos
képességgel kell rendelkeznie
ahhoz, hogy megfelel6en tudjon
mikodni:

lidsconf -A -s /usr/sbin/named
-0 CAP_NET_BIND_SERVICE 53
“-j GRANT

Tidsconf -A -s /usr/sbin/named
-0 CAP_SETPCAP -j GRANT
lidsconf -A -s /usr/sbin/named
= -0 CAP_SYS_CHROOT -j GRANT
Tidsconf -A -s /usr/sbin/named
-0 CAP_SYS_RESOURCE -j GRANT
Tidsconf -A -s /usr/sbin/named
-0 CAP_SETUID -j GRANT
Tidsconf -A -s /usr/sbin/named
-0 CAP_SETGID -j GRANT

Login

A Togin az a program, amely

a felhasznaldk bejelentkezését
kezeli egy GNU/Linux rendszeren.
Ennek megfelel6en a kévetkezé
beallitasokat kell vele kapcsolatban
megadnunk:

Tidsconf -A -s /bin/login -o
= /etc/shadow -j READONLY

lidsconf -A -s /bin/

=7login -o CAP_SETUID -j

= GRANT

Tidsconf -A -s /bin/login -o
 CAP_SETGID -j GRANT
Tidsconf -A -s /bin/login -o
= CAP_CHOWN -j GRANT
Tidsconf -A -s /bin/login -o
“» CAP_FSETID -j GRANT

a kovetkezével (feltéve, hogy
az X kiszolgal6 binaris allomany
a /ust/X11R6/bin/startx):

Tidsconf -A -s /usr/X11R6/
= bin/startx

A bemutatott példakbdl talan érzé-
kelhet, hogy a LIDS egy igen haté-
kony biztonsagi kiegészités, amely
akar magatol a root felhasznalotol
is képes megvédeni a rendszert.
Mellesleg a hasznélata sem kiilo-
nosebben bonyolult.

A fenti beallitasok elvégzése utan
le kell zarnunk a kernelt ahhoz,
hogy a LIDS érvényesiilni tudjon.
Ehhez adjuk hozzé a kévetkezé
sort a rc.local fajlhoz:
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Tidsadm -I

Inditsuk Gjra a gépet, hogy a beal-
litasok érvénybe lépjenek. Fontos
megjegyezni, hogy a bemutatott
beallitasokkal nem fogjuk tudni
futtatni az X kiszolgal6t sem, mivel
az nyers I/O mtveleteket hasznal.
Ez persze nem kiilondsebben

nagy gond, hiszen a legtobb ki-
szolgalonak szant gépen eleve

nem fut az X. ha mégis sziikségtink
lenne a grafikus feliiletre, akkor
egészitstik ki az eddigi beallitasokat




