mukodott!

Valgrind

A szoftverek
minoseégellenore

— Mester, fagy a program!
— Valéban? Nem értem, hisz nalam

A C, C++ fejlesztéknek gondolom
fajdalmasan ismerdések a fenti sorok.
Ugyan honnan is tudnank, hogy hi-
bas a program, ha nalunk rendesen
mukodik? A megoldas: Valgrind.

Valgrind egy program, mely
képes megmutatni a C és
C++ programok tipikus

memoria kezelési hibdit (pufferttlirds,
dontés hozas ismeretlen tartalma
(inicializalatlan) memoriacella alapjan,
atlapolé memcpy, 6sszekevert
malloc/delete,... ). Hasznédlatdval

és a hibak javitasaval, j6 esélylink van
arra, hogy a programunk nem csak
nalunk, hanem mas felhasznaldk
gépén is miikodni fog.

Mint a Krusader (kétpaneles fajlkeze-
16) projekt fejlesztdje, igen sokszor
talalkozom olyan szituaciékkal, hogy
egyik gépen megy valami, a masikon
pedig fagy. A legutolso ilyen hiba
volt a legfajdalmasabb szamunkra,
amikor kiadtuk az 1.60-as ,stabil”
valtozatot. Kezdetben mindenki
elégedett volt, aztan egyik naprol

a masikra egy csomo levelet kap-
tunk, hogy a program fagy. A leg-
rosszabb az volt, hogy még csak

el sem indult, hanem mar a beje-
lentkezd ablak megjelenitése el6tt
elszallt. Mi torténhetett? Egyik fej-
lesztStarsam végiil megfejtette

a rejtélyt: egy puffertalirasi hiba
miatt kizardlag GCC 3.x alatt md-
kodott a program. Amikor viszont
frissen kijott a GCC 4.0, az alatta
forditott Krusader fagyott.

Még a bejelentkezé ablakig sem
jutott el, igy teljesen hasznélhatatlan

lett. Szerencsére a felhasznal6i tabo-
runk igen tiirelmes volt és sokan
még arra is hajlandéak voltak, hogy
leforditsak az instabil valtozatot
(amiben a hiba mar javitasra kertilt).
Persze ilyen lépést csak egyszer le-
het meglépni. Amennyiben rend-
szeressé valnak a fagyasok, el6bb-
utébb elpartolnak télink a felhasz-
nalok. Ez a hiba raadasul olyan
trividlis volt, hogy a Valgrind azonnal
jelezte volna...

A torténtek utan nekiugrasztottam
a Valgrindet a Krusadernek és még
7-8(!) memériahibat kijavitottam,
ami nalam nem fagyott (remélem
mashol sem), de fagyhatott volna.
Néhol engem is meglepett, hogy

a legstabilabbnak tting részeken

is talalt valamit. Az6ta csond és béke
van a projekt koriil és egyenl6re
nincs komoly panasz ra. Ezutan
elhataroztam, hogy minden egyes
stabil kiadas el6tt legaldbb egyszer
tesztelem a Krusadert Valgrinddel is,
mert megéri.

A Valgrindrol

A projekt neve a skandinav mitol6-
giabdl ered. Valgrind a f6bejarata
Valhallinak (a kivalasztott halottak
termének). A bejaraton tal egy farkas
all 6rt, mogotte pedig egy vaddiszno
fej van, melyen hatalmas sas l.

A sas szemével kilenc vilag messzi

t4jait lathatja. Csak azok kelhet-

nek at Valgrind kapujan, akiket

az 6rok érdemesnek itélnek meg.

A tobbiek kiviil maradnak. Ennyit

a mitolégiarol.

Maga a Valgrind program egy szinte-
tikus x86-0s processzor. A tesztelt
program utasitasait nem a mikropro-
cesszor értelmezi, hanem a Valgrind,
mely ekozben elvégzi a sziikséges
cim és memoria ellendrzéseket.

Ugy miikodik, mint egy emulator.

Ez persze teljesitménycsokkenést
eredményez, ezért késziiljink fel
arra, hogy a programjaink legalabb
10-szer lassabban fognak futni és tébb,
mint kétszer annyi memériat zabalnak
majd, mint nélkiile. Mindenképpen
megér egy erds, nagy memoridjt
gépet haszndlni tesztelésre.

A Valgrindet szinte az 6sszes nagy
linuxos projekt hasznalta mér,

vagy hasznalja: Firefox, OpenOffice,
StarOffice, AbiWord, Opera, KDE,
GNOME, Qt, libstdc++, MySQL,
PostgreSQL, Perl, Python, PHP, Samba,
RenderMan, Nasa Mars Lander soft-
ware, SAS, The GIMP, Ogg Vorbis,
Unreal Tournament, Medal of Honour,
RenderMan,...

A Valgrind nagyon sok eszkozt
biztosit a szoftverek tesztelésére,
cikkem viszont kizarélag a memoria-
ellenérzé komponensével (memcheck)
foglalkozik.
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1. Lista — Példa memoéria
tllolvasasra (test.c)

1 #include <stdio.h>

2 #include <stdlib.h>

3

4 dint mainQ {

5 /* 10 byte meméria

= foglalasa */

6 char * mem = (char *)
=malloc( 10 );

7 /* tulolvasas */

8 printf( "char: %d\n",
=mem[ 10 ] );

9 1}

Tesztelés Valgrinddel
A Valgrind a program futasa kozben
igen sok dolgot tesztel:

e Inicializdlatlan memoéria hasznalata
e [rés, olvasas felszabaditott memo-

riatertiletrdl

o Lefoglalt memoéria tdlirasa,
talolvasasa

e A verem (stack) helytelen irasa,
olvasasa

e Memoria-szivargas

o Osszekevert malloc/new/new [1,
free/delete/delete []

. Atlapolc’) forras és cél a memcpy
fuggvényben

A tesztelés menete is igen egyszerd:
leforditjuk a programot és Valgrinddel
futtatjuk. Mivel grafikus feliilet nincs,
ezért parancssorbdl kell hasznalni.
Probaként gépeljiik be a test.c progra-
mot (1. lista), mely puffer talolvasasi
hibat tartalmaz, majd forditsuk le

és futtassuk Valgrinddel.

gcc -g -0 test.c -o test
valgrind --tool=memcheck test

Nem mindegy, hogy hogyan fordi-
tunk. A -g opci6é DEBUG modu fordi-
tast jelent. Fontos, mert a Valgrind
csak igy képes a hibas sor szamat
kiirni. A -0 opcidval pedig az
optimizaciét kapesoljuk ki. Az
optimizaci6 azért problematikus, mert
ha inline-ként fordit a fordit6 egy
fuggvényt és hiba van benne, a prob-
lémas sor szamat lehetetlen lesz kifrni.
02 és magasabb optimizaciok esetén
GCC-vel néha hamis hibatizenetet is
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2. Lista — A Valgrindes futtatéds végeredménye

==17199==
==17199==
= Seward et al.

Memcheck, a memory error detector.
Copyright (C) 2002-2005, and GNU GPL'd, by Julian

==17199== Using LibVEX rev 1575, a library for dynamic binary

Copyright (C) 2004-2005, and GNU GPL'd, by Openworks

= translation.

==17199==

=LLP.

==17199== Using valgrind-3.1.1, a dynamic binary

= instrumentation framework.

==17199== Copyright (C) 2000-2005, and GNU GPL'd, by Julian

= Seward et al.

Address 0x415D032 is 0 bytes after a block of size

at 0x401A451: malloc (vg_replace_malloc.c:149)

ERROR SUMMARY: 1 errors from 1 contexts (suppressed:

malloc/free: in use at exit: 10 bytes in 1 blocks.
malloc/free: 1 allocs, 0 frees, 10 bytes allocated.

rerun with: -v

10 bytes in 1 blocks.
0 bytes in 0 blocks.
0 bytes in 0 blocks.
0 bytes in 0 blocks.

==17199== For more details, rerun with: -v
==Il71l%)==

==17199== Invalid read of size 1

==17199== at 0x8048402: main (test.c:8)
==1L7 18 )==

=10 alloc'd

==17199==

==17199== by 0x80483FE: main (test.c:6)
Char: 0

==Il71l% ==

==17199==

=13 from 1)

==1L71%)==

==17199==

==17199== For counts of detected errors,
==17199== searching for pointers to 1 not-freed blocks.
==17199== checked 57,568 bytes.

==Il71l% ==

==17199== LEAK SUMMARY:

==17199== definitely Tlost:

==117199== possibly Tlost:

==17199== still reachable:

==17199== suppressed:

==17199== Use --leak-check=full to see details of leaked
= memory.

kaphatunk (conditional jump or
move uninitialized depends on
uninitialized value(s)). A projekt
iréi nem javitottak ki a hibat, mert
sokkal lassabb végrehajtast eredmé-
nyezne, meg egyébként sincs értelme
02-ben Valgrindezni.

A -tool=memcheck szintén fontos
opci6, mert ez allitja be a memoria-
ellendrzést. Nélkiile nem biztos, hogy
megbizhat6 eredményt kapnank.

A futtatas eredményét a 2. lista tartal-
mazza. Amennyiben ettdl eltérd jellegtit
kapunk, agy elképzelhet§, hogy valami
rosszul miikodik a rendszerben. Ilyen-
kor toltsiik le a legfrissebb Valgrindet,
forditsuk le és hasznaljuk azt.

Vegyiik egy kicsit alaposabban

szemiigyre a végeredményt!

A Valgrind alapértelmezés mellett

a sztenderd kimenetre irja az tizenete-
it. Az ,==17199==" a futtatott folyamat
szama (PID-je). Egy hibat taldlt a fut-
tatas soran, és 10 byte-nyi memoriat
elfolyattunk, azaz nem szabaditottunk
fel (leak). A tesztprogram 8. sordra
Invalid read of size 1 (érvénytelen

1 byte-os olvasas) tizenetet ad, ami
jogos, hiszen 1 bajttal val6ban talin-
dexeltiik a puffert.

Meég két tesztprogramot érdemes &t-
nézni, az egyik a nem inicializalt me-
moria felderitését ismerteti (3. Lista),

a masik a felszabaditott memoria
olvaséasarol szol (4. lista). Ezek

a leggyakoribb C és C+ + hibéak.



A Valgrind miikodése — A- és V-hitek
Ahhoz, hogy megtudjuk, mire alkal-
mas a program, elengedhetetlen
megismerni a mikodését (az A-

és V-biteket), ha pedig tudjuk
hogyan miikodik, a korlatait is
megismerhetjiik.

A-bit (Valid-address, érvényes cim)
A Valgrind minden memoriacella-
hoz rendel egy A bitet, mely meg-
mondja hogy a cella tartalma jogosan
irhat6 és olvashaté-e. Ez nem mond
informaciét a cella tartalméardl (inicia-
lizalt-e), csak arrdl, hogy elvileg
lehetséges-e irni bele és olvasni.

A cellatartalommal a V bitek foglal-
koznak (lasd lejjebb).

Minden esetben, amikor a program
egy memoriacellahoz fordul,

a Valgrind ellenérzi, hogy a hozza tar-
tozé A-bit érvényes-e. Ha nem, hibat
jelez. Az fras-olvasds miiveletek nem
befolyasoljdk az A-bitek allapotat.

Hogyan allitédnak be az A-bitek?

e Amikor a program elindul, az
Osszes globdlis adat A-bitje
érvényes lesz.

e malloc/new utan a lefoglalt terii-
let A-bitjei érvényesek lesznek
(csak azok) és free/delete esetén
érvénytelenné valnak.

e Amikor a veremmutaté (stack po-
inter) fol és le mozog, az A-bitek
atallitédnak. A szabaly az, hogy
a veremmutato6 feletti A-bitek
érvényesek, alatta érvénytelenek.
Ennek megfelel6en, amikor egy
fuggvény befejezddik, az altala
hasznélt memoriateriilet érvényte-
lenné valik, mert a veremmutato
feljebb 1ép. Ez igencsak pontatlan
kezelése a dolognak, mert nyugod-
tan feliillirhatnank mondjuk példa-
ul a figgvény visszatérési cimét
és még hibat sem kapnank

e Rendszerhivasoknal a bitek meg-
felelGen allitédnak be (példaul
mmap).

e Opciondlisan a programunk is tud
sz0Ini a Valgrindnek, hogy valtoz-
tassa at a biteket.

V-hit (Valid-value, érvényes érték)
A szintetikus Valgrind processzor szin-
te teljesen ugyanagy miikodik, mint
az eredeti, egy dolgot kivéve: minden
egyes tarolt és feldolgozott bithez hoz-

.....

#include <stdio.h>

int main() {

/* 10 byte inicializdlatlan meméria */

/* 5. elem betéltése egy mdsik vdltozéba */

int num = buf[ 5 ];

/* hiba: eldgazds ismeretlen tartalom alapjan */

1
2
3
4
5 char buf[ 10 ];
6
7
8
9

if( num == 0 )

10 printf( "Az 5. elem tartalma 0.\n" );

11 else

12 printf( "Az 5. elem tartalma nem 0.\n" );
13 3}

Eredménye:

==7904== Conditional jump or move depends on uninitialised

=value(s)
==7904==

at 0x80483CcC: main (test2.c:9)

4. Lista — példa felszabaditott memaria olvasaséra (test3.c)

#include <stdio.h>
#include <stdlib.h>

int main() {
char *buf = malloc( 10 );

/* kezdGérték a 7.
buf[ 7 1 = 23;

1
2
3
4
5 /* 10 byte puffer lefoglalasa */
6
7
8
9

elemnek */

/* felszabaditjuk a puffert */

10 free( buf );
11
12 ifC buf[ 7 1 == 23 )

13 printf( "Rendben.\n" );
14 3

==7/91/ ==
===
==/ 2=
=10 free'd
==Y/ ==
=797 2=

Invalid read of size 1

zarendel egy masik bitet, hogy a bit
tartalma érvényes-e, vagy inicializalat-
lan. Ennek készonhetéen minden
egyes bajthoz a memoridban 8 V-bit és
1 A-bit van rendelve, tehat kicsit tobb
mint dupléja lesz a memériafogyasz-

/* hiba: kiolvassuk a tartalmat */

at 0x8048441: main (test3.c:12)
Address 0x415D02F 1is 7 bytes inside a block of size

at Ox401AF78: free (vg_replace_malloc.c:235)
by 0x804843D: main (test3.c:10)

tas. A processzor regisztereihez is
rendel V-biteket. Ez azért fontos, mert
csak akkor jelez hibat a program,

ha a V bitek alapjan feltételes elaga-
zashoz ér. Addig mindenféle mtvele-
tet lehet veliik végezni. Az indok
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5. Lista — Példa a Valgrind hibaira (hiba.c)

1 #include <stdio.h>

2 #include <stdlib.h>

3

4 char buf2[ 10 ];

5 1int var = 0;

6

7 dint main(Q {

8 /* visszatérési cim olvasdsa (-1. byte) */
9 char buf[ 10 ];
10 /* negativ irdnyba tiulolvasds */
11 buf[ -1 ] = 10;
12 printf( "Buf[-1]: %d\n", buf[ -1 ] );
13 /* globdlis teriileten feliilirok egy témbot */
14 buf2[ 10 ] = 20;
15 /* a Valgrind egyikért sem szél1! */
16 1}

Eredmény:

nincs hiba

egyszert: a j6l megirt programokban
is vannak olyan esetek, hogy iniciali-

zalatlan teruleteket olvasunk és irunk.

Képzeljiink el egy struktarat, amely 2
int-bdl és 1 char-bdl all és a char ko-

zépen van. Mivel a fordité az int-eket
gyakran 4-8 bajtra igazitja, a kozéps6
1 bajtos char utan 3-7 bajt tiresen
maradhat. A strukttira memcpy-val tor-
ténd masolasa esetén az tires teruletek

is masolasra kertilnek. Baj csak akkor
van, ha a kdzépsé iires bajtok tartalma
alapjan dontést hozunk.

A V-bitek ellenérzése 3 helyen
torténik:

e Memoériara hivatkozas esetén

o Feltételes elagazasoknal (if)

e Rendszerhivdsoknal (példaul
getcwd)

Ezekben az esetekben, ha az érték
nincs inicializalva, hibat kapunk, majd
a problémat okozo6 V-bitek érvényesre
allitédnak, hogy tobbszor ne jelezze
ugyanazt a hibat.

A Valgrind hibai

A Valgrind sajnos koran sem tokéle-
tes. Ahol hibéat jelez, akkor ott hiba is
van, de ha nem jelez semmit, az még
nem jelenti azt, hogy a tesztelt alkal-
mazas jol makodik. A hiba.c teszt-
program (5. lista) szemlélteti azokat
a szituaciokat, melyeket a Valgrind
rendre elnéz. A legnagyobb hianyos-
saga, hogy tomb indexeléseket nem
ellendrzi rendesen. Ez komoly prob-
léma. Mas kereskedelmi programok

6. Lista — Példa felszabaditott memdaria olvasasara 20

(testd.c)

valgrind --tool=memcheck --leak-check=full test4 22

1 #include <stdio.h>

2 #include <stdlib.h>

3

4 char * notLeaked = 0;

5 char * possiblyLeaked = 0;
6

7 dint main(Q) {

8 char * pointer;

9 /* 10 byte lefoglaldsa és eltarolasa */
10 /* nem veszett el, mert mutat ra

= pointer */

11 notLeaked = (char *)malloc( 10 );

12 /* masik 10 byte lefoglalasa */

13 /* mutatd csak a terilet kozepére mutat,
14 tehat valészinlleg elveszett */

15 possiblyLeaked = (char *)malloc( 10 ) + 5;
16 /* 10 byte lefoglaldsa és felszabaditasa
(char *)malloc( 10 );

17 pointer =

malloc( 10 );

21 /* 10 byte lefoglalasa, csak Tokalis

=valtozo

= A memdridaban

mutat ra, ami kilépéskor eltlnik.

23 viszont szemétként az értéke megmarad
24 (érvénytelen A-bittel). A valgrind nem
=jelez

25 hibat, tehat itt rosszul mikoédik! */

26 pointer =

27 '}

(char *)malloc( 10 );

==7709== ERROR SUMMARY: 0 errors from O contexts

=1in 4 blocks.

=with: -v

*/  "=Dblocks.

= (suppressed: 13 from 1)
==7709== malloc/free: in use at exit: 40 bytes

==7709== malloc/free: 5 allocs, 1 frees, 50
= bytes allocated.
==7709== For counts of detected errors,

rerun

==7709== searching for pointers to 4 not-freed
==7709== checked 57,568 bytes.

==7709== 10 bytes in 1 blocks are definitely

=7Jost in loss record 2 of 4

18 free( pointer ); ==7709==
19 /* 10 byte lefoglalasa, semmi nem mutat ra
s/
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==7709==
= (vg_replace_malloc.c:149)
==7709==
==7709==
==7709==

==7709== 10 bytes in 1 blocks are possibly Tlost

=1in loss record 3 of 4
==7709==
= (vg_replace_malloc.c:149)
==7709==
==7709==
==7709== LEAK SUMMARY:

agy csindljak, hogy forditasi id6ben
extra sorokat raknak a programba
indexek ellenérzésére. Ez sajnos na-
gyon hianyzik a Valgrindbél, de még
enélkiil is rengeteg hiba felderitésére
alkalmas. Ha van par ezer eurénk
megvasarolhatunk olyan termékeket,
melyek sokkal jobb eredményt
adnak, de amennyiben nincs erre
lehet6ség, meg kell elégedni ezzel

a tudassal. A munkahelyemen van
Rational Purify licensziink, igy mo6-
domban allt a Valgrindet a Purify-jal
6sszehasonlitani. A meglepd az volt,
hogy néhol a Valgrind, néhol

a Purify adott jobb eredményt,

de nem mondhatnam egyértel-
miten, hogy a kereskedelmi Purify
(ami szintén j6 szoftver), jobban
teljesitett volna.

Masik hibaja a Valgrindnek, hogy
kizéarolag x86-os 32 bites Linuxon

fut, sem Windows, sem Solaris,

sem egyéb operacids rendszereken
nem megy.

A Valgrind gyorsan fejl6dé projekt.
Gyakran jelennek meg 6j verzidk és
a személyes véleményem az, hogy
tovabbra is fejleszteni fogjak, mivel
egyre tobb nyilt forrasa projektnek
lesz sziiksége mindség-ellendrzésre.
Ebben a tekintetben pedig jelenleg
egyediilall6. Remélhetdleg a kovetke-
z6 verziokban mar alaposabban fog
tesztelni.

Memariahasznalat ellendrzése
Miutan a programunk 0sszes fagyast
okozé hibajat eltiintettiik, tovabb is
javithatunk a minéségen. Mert ugye
j6 az, ha megbizhatdan fut, de vajon
miért is van 150 MB memoériara

at 0x401A451: malloc

by 0x8048437: main (test4.c:20)

at 0x401A451: malloc

by 0x804840F: main (test4.c:15)

6. Lista — folytatas

==7709==
= blocks.
==7709==
= blocks.
==7709==
= blocks.
==7709==
= blocks.
==7709==

definitely Tlost:

possibly Tost:

still reachable:

10 bytes in 1
10 bytes in 1
20 bytes in 2

suppressed: 0 bytes in 0

Reachable blocks (those to which
= a pointer was found) are not shown.
==7709== To see them,

rerun with:

= --show-reachable=yes

szitksége? A memoriahasznélat hely-
rerakasa persze mar kevésbé fontos,
mint a fagyasok kijavitasa. Nem
minden programnak van sziiksége
komoly memoéria-ellenGrzésre.

Ha példaul egy ICQ kliens minden
tizenetnél elpazarolna 1k-t, akkor is
1000 tizenet kellene ahhoz, hogy

1 megat elszivarogtasson. 1 mega pe-
dig a mai gépek mellett nem jelent&s
memoria. Szerver alkalmazasok esetén
mar mas a helyzet. Ott 10 bajt elher-
dalasa is végzetes lehet, amennyiben
ez sokszor (tobb milliészor!) torténik.
Altalanossagban azokat a részeket
kell leellendrizniink, amelyeken

a program rengetegszer végigfut.

A Valgrind sokat segithet az elttint
memoria felkutatasaban, mert ponto-
san megmondja, hogy hol foglalédott
le és hogyan.

Haromféle memodria-szivargast kiilon-
boztet meg:

e Biztosan elveszett (definitely lost),
akkor ha a memoria nem lett fel-
szabaditva és r4 mutato pointert
sem talalt sehol a memoriaban.

e Valdszindleg elveszett (possibly
lost), ha ugyan talal mutat6t a me-
moriablokkra, csak az nem a blokk
elejére, hanem mashova mutat

o Meég elérhet6 (still reachable),
ha taldl a memoriaban mutatot
az adott blokk elejére

Amennyiben szeretnénk megtudni,
hogy hol ttint el a meméria, akkor
inditas el6tt adjuk meg a --Teak-
check=full opciét is.

Példat a memoria-szivargasra a 6. lista
mutat.

Végszo

A Valgrind szerintem nagyon jol
program és ha lehet6ség van r4,
érdemes hasznalnunk. Bar minden
el6fordul6 hibat nem mutat meg,

de azért nagyon sok helyen figyel-
meztet, ha baj van. A hibak javitasa-
val szoftvereink mind&ségét jelentd-
sen megnovelhetjiik. Sajnos vannak
olyan hibak is — nem is kevés — ame-
lyeket nem mi okozunk, hanem mas
rendszerkomponens (KDE, X, QT,...).
Ezekkel a hibdkkal nem sok mindent
tudunk kezdeni, legfeljebb oriilhe-
ttink, ha nem fagy miatta a program.
A lényeges az, hogy amit mi csina-
lunk, azt ellendrizziik le és javitsuk,
ha rossz.

A Valgrind rengeteg mas hasznos
funkciéval is rendelkezik (heap ellen-
6rzés, holtpont vizsgalat, processzor
cache elemzés,...), melyeket hely
hianyaban nem fejtettem ki. Akit ko-
molyabban érdekel, elolvashatja a 184

sz

alabb érdemes atfutni rajta, mert na-
gyon sok érdekes apro6 részletet elarul.
Sok sikert kivanok a Valgrind haszna-
latdhoz és még tobb j6 mindségl
szoftvert Linux ala!
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