Az informatikai rendszerek nem
tervezett ledllasa jelentds veszteséget
okozhat. A veszteségek nem feltétle-
niil csak tobbletkiadast jelentenek,
akdr tobb 6ranyi tobbletmunkat, vagy
éppen elveszett tizleti lehetGségeket is
eredményezhetnek. Csak azok a valla-
latok és intézmények tudhatjak biz-
tonsagban informatikai rendszertiket,
ahol a folyamatos, zokkenémentes
rendelkezésre 4llas megoldott. Ebben
nyujt segitséget tigyfeleinek a Novell,
hiszen a Novell SUSE Linux Enterprise
Server 9 kiemelten magas rendelkezés-
re allasi (High Availability, HA) szol-
géltatadsokat nyijt, és a kozeljovében
piacra kertil6 SUSE Linux Enterprise
10-ben a cluster szolgaltatasok is to-
vabbfejlesztésre keriilnek majd. A HA
clusterek célja, hogy tobb szamito-
gép és periféria olyan médon kap-
csolddjon 6ssze, hogy azok egyetlen
rendszert alkossanak, amely akkor is
miikodéképes marad, ha valamely
komponens meghibasodik.

A HA-szolgaltatasokat a SUSE Linux
Enterprise Server 9 szerveren futé
specialis alkalmazasok val6sitjak meg.
Ezek a programok folyamatosan
kommunikalnak a hal6zaton talalhat6
masik, redundans szerverrel (csomo-
ponttal), és ha a csomépont elérhetet-
lenné valik, athelyezik (,atterhelik”)

a rajta futé folyamatokat. A HA-
szolgaltatasok segitségével gyorsan,
egyszerten allithaték be olyan rend-
szerek, amelyek automatikusan bizto-
sitjak a szolgaltatdsok redundanciajat
a hardver meghibasodasa esetére.

A HA-szolgaltatasok lelkét a viszony-
lag egyszertien beallithato heartbeat
csomag képezi. A tovabbiakban atte-
kintjiik a HA-szolgéltatasok egyes eld-
nyeit, valamint azt, hogyan kell bealli-
tani és kiprobélni 6ket. El6szor is

uzembe helyeziink egy redundans
csomoépontot, amely képes atvenni
a weboldalak kiszolgalasat, ha a f6
csomoépont leallna.

A Linux HA-szolgdltatdsok legegy-
szertibb formdjdban két csomopont
figyeli egymadst, és ha az aktiv elérhe-
tetlenné vilik, a passziv dtveszi a szere-
pét. Az egymads dllapotinak figyelése
dltaldban redunddns kapcsolatokon
keresztiil torténik, hogy ha éppen az el-
sddleges hilozat hibdsodna meg, akkor
a szolgdltatdsok ne kezdjék dtvenni
egymuds szerepét feleslegesen.

A halozati csatolok beéllitasakor,
amennyiben ez egyaltalan lehetséges,
szét kell valasztani a munkahoz és

a csomépontok kozotti kommunikaci-
6hoz hasznalt hal6zatot. Ezzel bizto-
sithatd, hogy a halézati problémak
(példaul egy kapcsolégond vagy egy
szokatlanul magas hal6zati terhelés)
ne aktivaljak a szolgaltatas-atterhelést.
A meghibasodasi pontok szamanak
csokkentéséhez érdemes a két csomo-
pontot elkiilonitett, dedikalt hal6zaton
elhelyezni. A legjobb megoldas egy
Ethernet-keresztkabel és egy par halo-
zati kartya hasznélata. Allitsa be a ha-
16zati cimeket egy pont-pont hél6zat-
nak megfelel6 médon.

A HA-tamogatasu szolgaltatasok

a HA-inicializaci6s folyamat részeként
kertilnek inditasra, nem a szokasos
rendszerinicializalaskor. A dupla
elindités kikiiszobolésére, és ami még
fontosabb, annak érdekében, hogy ne
induljanak el, amig nincs rajuk sziik-
ség, vegye ki a szolgaltatasokat a nor-
mal rendszerinditasbol. Az insserv-d
apache2 parancs kiveszi az Apache-it

Magas rendelkezésre allas a Novell SUSE Linux
Enterprise Serverrel

(a webszervert) a normal rendszer-
inicializaci6 folyamatabol. Az Apache-
ot ehelyett az alabbiakban beallitott
HA-szolgaltatasok fogjak elinditani.

A HA-szolgéltatasok harom heartbeat
csomagban allnak rendelkezésre (heart-
beat, heartbeat-stonith, heartbeat-pils).
Ezek biztositjak az alap HA-
funkcionalitast. Ha a YaST (Yet
Another Setup Tool, telepitd- és konfi-
gurdcios eszkdz)hasznalatdval akarja
beallitani a HA-t, akkor haszndlja

a yast2-heartbeat csomagot, mivel
ebben benne van a HA beallitdsdhoz
sziikséges YaST-modul.

A HA-szolgéltatasok a SUSE Linux
Enterprise Server 9 YaST grafikus fel-
hasznaléi feliiletén keresztiil allithatok
be; ez létrehozza és médositja a konfi-
guraci6s fajlokat az /efc/ha.d konyvtar-
ban. A kivant csomagok telepitése
utan inditsa el a YaST-ot és valassza

ki a Magas rendelkezésre dllds modult
a Rendszer részben. A yast2 heartbeat
paranccsal kozvetleniil is elindithat6

a modul.

A HA-szolgaltatasokat tgy szokas be-
allitani, hogy elinduljanak a rendszer
betoltésekor. Ez ugyanis probléma ese-
tén lehet6vé teszi az automatikus
helyreallitast, és — opciondlisan — a re-
dundans szolgaltatasok f6l6tti iranyi-
tas atvételét. Ha a HA-szolgéltatasokat
még nem inditottuk el, akkor a két
csomoépont kozott nem torténik iize-
nettovabbitds és a beallitott szolgélta-
tasok nem indulnak el. Ha megadta

a HA-clusterben hasznalt gépeket,
adja meg, a kommunikacié médjat
(heartbeat). Jelen esetben kétféle mod-
szert hasznalunk: az egyik a /dev/ttyS0
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A HA a Distributed Replicated Block
Devices (DRBD, elosztott replikalt
blokkeszk6zok) szolgaltatassal
egyiitt is hasznédlhat6, ami lehetévé
teszi a fajlrendszer héal6zaton ke-
resztiili titkrozését, illetve redun-
dans fajlrendszerek és szolgaltata-
sok hasznalatat. A MySQL vagy
PostgreSQL fuirtozési megoldasaival
parositva a HA kiemelked rendel-
kezésre allast, cluster alapt MySQL
és PostgreSQL adatbazisok haszna-
latara is médot ad.

E megoldasok révén a Linux rend-
szerek rendkiviil magas rendelke-
zésre éllast adatbazis-, fajl- és egyéb
szolgaltatasokat biztosithatnak, meg-
lehetdsen alacsony aron. A SUSE
Linux Enterprise Server 9 és a hozza
tartoz6 Linux High Availability szol-
géltatasok hasznalataval kiillonosebb
koltségek nélkiil rendszerbe allhat-
nak a HA-megoldasok, amelyek egy
rendszerhiba esetén mindenképpen
kifizetédnek.

(soros port egy nullmodem-kabellel),
a masik a hal6zat. Bar tovabbi m6d-
szerek is felvehetdk, ez a kettd

a legtobb konfiguraci6hoz elegendd.
Azért, hogy a heartbeat-tizeneteket ne
lehessen meghamisitani vagy modosi-
tani, hasznalhato egy hitelesitési kulcs.
Kules nélkiil az tizenetek egy egyszerd
ellenérz6osszeggel kertilnek elkiildés-
re, amellyel ellendrizhet§ az érintet-
lenségiik, de nem rendelkeznek speci-
alis azonosit6 informaciéval.
Esettinkben a kommunikacios kozeg
egy biztonsagos halézat, igy elég egy
egyszerd ellen6rz6osszeg, ami kevés-
bé terheli le az eréforrasokat, de ha

a HA-kommunikdcié nem biztonsagos
halézaton keresztiil torténik, akkor
fontos egy titkos (szimmetrikus) kulcs
hasznalata. Ez a kulcs mindkét csomé-
ponton azonos, és biztositja, hogy
csak érvényes HA-tizenetek kertilje-
nek elfogadasra.

A legbiztonsagosabb, de a legtobb erd-
forrast igényl6 mechanizmus az SHA1
algoritmus hasznalata. Az ezzel az al-
goritmussal megadott informaciokat az
[etc/ha.d/authkeys fajl tarolja. (Ez a fajl
mindig atmasolhat6 a készenléti rend-
szerre egy SSH-kapcsolaton keresztiil.)

1 Linuxvilag

A legaltalanosabb HA-alkalmazasok
esetén meg kell adni az atterhelési IP-
cimet és egy atterhelési szolgaltatast.
Az atterhelési IP-cim arra vonatkozik,
hogy ha az egyik rendszer elérhetet-
lenné valik, akkor a partnerrendszer
atveszi annak IP-cimét. A HA-
rendszer automatikusan kikiild egy
ARP-csomagot, amelyben tajékoztatja
az atvalasztokat és a kapcsolokat,
hogy az IP-cimnek 4j tulajdonosa
van. Tobb szolgaltatas esetén tobb IP-
cim is hasznalhat6; a HA automati-
kusan aktivélja az IP-cimet, amint

a szolgaltatas atterhelésre kertil.
Erdforrasok hozzaadasakor rendelje
hozza mindegyik eréforrast egy els6d-
leges csoméponthoz — ahhoz, amelyen
annak alapesetben el kell indulnia.

A HA-rendszer elGszor az elsGdleges
csomoponton fogja elinditani a szol-
géltatdsokat. Ha egy szolgaltatas el-
sédleges csomdpontja kiesik, akkor

a partnercsomépont inditja el.

Amikor egy rendszer elérhetetlenné
valik, az er6forrasok a listaban szere-
pel6 sorrendben indulnak el. Ez bizto-
sitja, hogy a szolgaltatasok indulasa-
kor a fuiggdségek, szitkség esetén telje-
siiljenek. A jelen példdban az Gj IP-
cimet az Apache elinditasa el6tt hozza
kell rendelni, masképp az Apache
nem tudja elvégezni a megfelel§
IP-cimek hozzarendelését.

Az erdforrasok beallitdsakor meg kell
adni a HA-rendszernek, hogy hiba
utan hogyan épitse fel szolgaltatasait.

A szolgaltatasok atterhelésekor az
atveved rendszernek meg kell bizonyo-
sodnia arrél, hogy a masik fél valéban
kiesett. Ennek biztositasahoz a HA
kommunikalhat egy STONITH (Shoot-
The-Other-Node-In-The-Head, szabad
forditasban kb. ,16dd tarkén a mdsi-
kat”) nevd eszkozzel.

A STONITH eszkoz lehetdvé teszi,
hogy a masik csomépont valéban
lekapcsoljon, altalaban gy, hogy

egy szoftvervezérelt kapcsoloval
megszakitja annak tapellatasat. A HA
rendszer a STONITH eszkozok széles
valasztékat taimogatja, amelyek koziil
tobb SNMP protokoll hasznalataval
vezérelhet6.

Ha megosztott eszkoézoket — példaul
megosztott lemezt — hasznal, gy6zdd-
jon meg réla, hogy miel6tt a passziv

csomopont aktivva valik, az aktiv le-
allt; ellenkezd esetben az adatok meg-
sériilhetnek, amikor mindkét rendszer
ugyanazokat probélja irni és olvasni.
Szamos olyan eszkoz létezik, amely
STONITH miveleteket biztosit a HA-
rendszerekhez. Ezek éltalaban tobbalj-
zatos tapkapcsoldk, amelyeket a hél6-
zaton keresztiil SNMP-vel vezérelnek.

A HA-szolgaltatasok az rcheartbeat
start parancsfajllal indithatok és az
rcheartbeat stop parancsfajllal allitha-
tok le. Ezeket el6szor a szolgaltatasok
elsédleges csomépontjan inditjak el,
majd az atterhelési csoméponton.

Ha elindultak az atterhelési csomé-
ponton és a kiszolgalé nem kap
heartbeat-informacidkat, akkor az
atterhelési csomépont at fogja venni
a szolgéltatasokat.

Elindulas utan a /var/log/ha-log naplo-
fajlban talalhatok informaciok a HA-
szolgéltatasok allapotardl; ne felejtsen
el egy erre a napléra vonatkozé konfi-
guracios fajlt hozzaadni a logrotate
(naplévaltas) beallitdsaihoz! A HA-
szolgaltatasok az insserv heartbeat
paranccsal helyezhetdk el a rendszer
betolt6 parancssorozataban; ezt l-
talaban a HA-rendszer beallitdsakor
szokas elvégezni.

Ha a HA-szolgaltatasok mar futnak,
akkor a két csomopont a bedllitott
csatornéd(ko)n kommunikal. Mindkét
csomopont meghatarozza a masik al-
lapotat, és annak alapjan fogja elindi-
tani a szolgaltatasokat. Az els6dleges
csomopont naplofajljabol latszik, hogy
ha az elsédleges csomépont aktivalta
a HA-szolgaltatashoz kiosztott IP-
cimeket, majd elinditotta az apache2
szolgaltatast. A masodik csomépont
naplofajlja azt mutatja, hogy a csomo-
pont készenlétbe keriilt. Ebben az
esetben tovabb folytatja az elsédleges
csomopont heartbeat tizeneteinek és
allapotanak figyelését, hogy ellendriz-
ze, elérhetG-e.

A Linux HA-funkci6i messze talmu-
tatnak az itt targyalt egyszerd atter-
helési forgatokonyvon. A Heartbeat
sokféle mas mvelet elvégzésére is
beallithatd, amellyel elérhetd, hogy
a hal6zati szolgaltatds mindig meg-
bizhatéan mtikédjon.



