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M 2003 januérjaban megjelent, ,OpenLDAP mindeniitt”
cimd frasunk alapjan tobb olvasonk is sikeresen épitett Kapserver foo.com bigdisk foo.com
egységesitett véllalati bejelentkezési rendszert. Azéta az
OpenLDAP és a Linux egyarant sokat fejlédott. Az alab-
biakban szeretnénk bemutatni, hogyan hasznalhat6 az
OpenLDAP vegyes kornyezet kozponti cimtarszolgaltata-

. . 212 . . 4 P’ z OpenLDAP server OpenLDAP client
saként. Az LDAP kiszolgal6 az Osszes tigyfél szamara meg- o rDC o ro0 opentDAR
osztott elektronikus levelez§ cimtarat biztosit, valamint Hosts users on jhome NFS Server

utomounts /h, /share
tamogatja a Linux és a Microsoft Windows alapt tigyfelek Automounts it

bejelentkezését, a kezdSkonyvtarak 6nmiikodé beftizését
és a fajlmegosztast. Az irdsunk alapjaul szolgalo, egyszerti,
vegyes kornyezetet az 1. dbrdn szemléltettiik.

Linux munkaéllomis

LDAP-kiszolgalo telepitése és heallitasa
Az frasunk targyat adé LDAP kiszolgal6t binaris RPM

csomagokbol és az openldap-2.2.13-2 segitségével telepitet- OpenLDAP c::m e SWB domain member of FOO
Automounts /h, /sl rowses Samba sl 5
tiikk, Fedora Core 3 rendszerre. Az nss_ldap csomagot szintén Emtcts Email client

telepiteniink kellett. A legtijabb forrasok az openldap.org
webhelyrdl érhetSk el (lasd a forrasokat). Telepités utan
az 1. kddrészletben lathaté médon irjuk at a /etc/openldap/
slapd.conf beallito fajlt. Az tires karakterrel kezd6dé sorok

2z

értelmezése az el6zd sor folytatasaként torténik, vagyis

a hosszabb sorok végére nem kell visszaperjelet irni. A cimtarszerkezet létrehozasa

Az LDAP séma a cimtarbejegyzéseket alkotd objektum- A cimtar minden elemét egyértelmtien azonositja a meg-
osztalyokat és jellemzéket hatarozza meg. Az RPM kiilonboztetd neve (distinguished name, dn). A pelda.com
csomagban is megtalalhaté Red Hat-féle autofs séma megkiilonboztetd neve példaul: dc=pelda, dc=com.

pont megfelel az igényeinknek. Ha hozza szeretnénk ad- Az organizationalunit (szervezeti egység, ou) a bejegy-
ni a cimtarhoz egy objektumosztilyt (objectClass) vagy zések csoportositasara biztosit lehetéséget. A cimtar
jellemzot (attribute), tanulmanyozzuk at az OpenLDAP szerkezete a 2. kddrészlet alapjan kovethetd.

feliigyeleti Gtmutatojat. A legfelsébb szintti bejegyzéseket LDAP adatcsere formdtum-
Az adatbazis tipusa az alapértelmezett Idbm lett. Példank- ban (LDAP Interchange Format, LDIF) hozzuk létre, majd
ban az LDAP tartomdany 0sszetevdjét hasznaljuk, igy a 3. kodrészletben 1athat6 formaban elmentjiik Sket a top. 1dif-be.
a pelda.com dc=pelda,dc=com format nyert. A legfels6bb szintd bejegyzéseket az Tdapadd paranccsal

A kezeld (manager) teljes irasi jogot kapott az LDAP bejegy-  adjuk hozza a cimtarhoz:
zésekhez. A kezelG jelszavat a /usr/sbin/slappasswd segitsé-
gével hozhatjuk létre, majd a titkositott jelszot a slapd.conf ~ 1dapadd -x -D 'cn=manager,dc=pelda,dc=com' \

rootpw bejegyzésébe kell bemasolnunk. -w -f top.1dif

Az indexsorok révén gyorsithaté a gyakrabban lekérde-

zett jellemzdk elérése. A hozzaférés-vezérlés korlatozza Ezutan egy az 6sszes bejegyzést lekérdezé 1dapsearch
a userPassword (felhaszndloi jelszd) bejegyzés elérését, paranccsal ellendrizziik munkankat:

ezt csak a felhasznalo és a kezel6 médosithatja. Minden mas

s

bejegyzésre a kezel@ irasi, masok pedig olvasasi jogot kaptak. ~Tdapsearch -x -b 'dc=pelda,dc=com’




1. kédrészlet A slapd.conf fajl fontos, az LDAP bizton-
sagos futtatdsahoz szikséges beadllitdsokat tartalmaz

# slapd.conf
# a hasznalni kivant sémak

include /etc/openldap/schema/core.schema

include /etc/openldap/schema/cosine.schema

include /etc/openldap/schema/
inetorgperson.schema

include /etc/openldap/schema/nis.schema

include /etc/openldap/schema/samba.schema

include /etc/openldap/schema/redhat/autofs.schema

# az adatbazis megadasa

database  1dbm

suffix "dc=pelda,dc=com"

rootdn "cn=Manager,dc=pelda,dc=com"

# A nyilt jelszavakat, kilonosen a rootdn esetében
# kertulni kell. Hasznaljunk erds hitelesitést.

# root jelszo

rootpw LSSHATXXXXXXXXXXXXXXXXXXXXX
directory /var/lib/Tdap

# Az adatbazishoz fenntartott indexek

index objectClass,uid, uidNumber,gidNumber,
memberuid eq

index cn,mail,surname,givenname eq,subinitial

index sambaSID eq

index sambaPrimaryGroupSID eq

index sambaDomainName eq

# A felhaszndlok hitelesitést végezhetnek, illetve
# megvaltoztathatjak jelszavukat.
access to attrs=userPassword,sambaNTPassword,
sambaLMPassword
by dn="cn=Manager,dc=pelda,dc=com" write
by self write
by anonymous auth
by * none
# A tobbi jellemz6 mindenki szamara olvashaté.

*

access to *
by self write
by dn="cn=Manager,dc=pelda,dc=com" write
by * read

Ezen a ponton mér elegendSen bonyolult LDAP-
szerkezetet alkottunk ahhoz, hogy valés hasznalatba
vehessiik. Kezdjiik az e-mail cimek megosztasaval.

Az eljaras egyszeriibb, ha a névjegyalbumunkat ki tudjuk
menteni LDIF formatumban, erre példaul a Mozilla
Thunderbird az Address Book (Cimjegyzék) ablak Tools
(Eszkozok) meniijébdl biztosit lehetSséget. A kapott fajlt
tovabbi mtveletek végrehajtasaval az alabbi példdhoz
hasonl6 formatumra kell hozni, ez a legjobban talan
Perlben oldhaté meg.

A névjegyeket a hozzajuk tartozé e-mail cimek azonositjak
egyedileg. Példaul egy névjegy megkiilonboztets neve:
dn: uid=valaki@valahol.com,ou=contacts,
?ou=people,dc=pelda,dc=com.

2. kédrészlet Az LDAP megkllonboztetd nevei a szer-
vezeti egységek szerint faszerkezetbe rendezédnek

+ dc=pelda,dc=com

|- ou=People Személyek
| |- ou=contacts,ou=people E-mail cimek
|- ou=Groups Rendszercsoportok

|- ou=auto.master

|- ou=auto.home

|- ou=auto.misc

| - ou=Computers

|- cn=NextFreeunixId

Automount mester térkép
Automount térkép
Automount térkép

Samba tartomanytagok
Kovetkezd szabad
Samba-azonosité

Samba tartomanyi
informacids
objektumosztaly

|- SambabomainName

A névjegy teljes bejegyzése az 0sszes adattal igy alakul:

dn: uid=valaki@valahol.com,ou=contacts,
?ou=people,dc=pelda,dc=com

mail: valaki@valahol.com

uid: valaki@valahol.com

givenName: Vvalaki

sn: Kitudja

cn: valaki Kitudja

objectClass: person

objectClass: top

objectClass: inetorgPerson

Az egyes névjegyeket egy-egy tires sorral valasszuk el
egymastol, majd mentsiik el 6ket egy contacts.Idif nevi
fajlba. A cimtarhoz az Tdapadd paranccsal adhatjuk hozza
a névjegyeket:

ldapadd -x -D 'cn=manager,dc=pelda,dc=com' \
-w -f contacts.1dif

Az utana kovetkezd ellendrzést az elébbihez hasonldan,
az ldapsearch paranccsal végezhetjiik el.

A kovetkez§ 1épésiink a Mozilla Thunderbird beallitasa az Gj
LDAP kiszolgalé hasznalatara (2. dbra). A Thunderbird Tools
(Eszkozok) mentijébdl valasszuk az Options (Bedllitdsok)
parancsot. A Composition (Osszedllitds) lapon vélasszuk

a Directory Server (Cimtdrkiszolgdld), az Edit Directories
(Cimtdrak szerkesztése), majd az Add (Hozzdadds) parancsot.
A Directory Server Properties (Cimtdrkiszolgdlo tulajdonsd-
gai) panelen a kovetkez$ adatokat kell befrnunk:

Name: PELDA
Server: ldapkiszolgalo.pelda.com
base DN: ou=people,dc=pelda,dc=com

Az Advanced (Specidlis) lapon a cimtar méretének megfele-
16en noveljitk meg a kapott talalatok szamat. A pelda.com
esetében mi 1000 talalatot allitottunk be.
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A bedllitasokat tigy ellendrizhetjiik, hogy irunk egy tizenetet

egy az LDAP cimtar névjegyalbumaban szerepls személynek.

Gépelés kozben a programnak magatol ki kell egészitenie

a cimet. Szintén alkalmas az ellenGrzésre, ha a Thunderbird
Mail Address Bookjibol (E-mail cimjegyzék) inditunk egy
LDAP keresést. A keresést a PELDA cimjegyzékben végezziik,
és keresési feltételként a Name or Email contains (Név vagy e-
mail tartalmazza a kdvetkezot) mezébe irjunk be egy csillagot;
ekkor eredményként az 6sszes névjegyet meg kell kapnunk.

Egységesitett, LDAP alapii hejelentkezés Linux alatt
Ha a felhasznaléi fiokok adatait LDAP alatt taroljuk, akkor
ugyanazt a felhasznalonevet és jelszot tetszéleges linuxos
konzolon hasznalhatjuk. El6szor el kell dontentink, hogy
mely felhasznaloneveket szeretnénk bevinni LDAP ala.
Az 1. tdbldzat a sajat felhasznaléi sémank UID/GID (fel-
haszndléazonosito/csoportazonosito) kiosztasat szemlélteti.
A fenti felhasznal6i séméval 9000 egységesitett, LDAP alatti
bejelentkezési bejegyzést tudunk létrehozni, valamint az
LDAP alatti UID-kkal és GID-kkel nem titk6z6 helyi fel-
hasznaldkat és csoportokat is meg tudunk adni. A felhasz-
naldi séma szerint a Samba elsédleges tartomanyvezérldje
szamara szitkséges fiokokat is el tudjuk kiiloniteni.

A felhasznaloi hejelentkezési hejegyzések
létrehozasa LDAP alatt

A felhasznal6i bejelentkezési bejegyzéseket uid-ként

a bejelentkezési név azonositja. A bejelentkezési felhasz-
nalok az ou=peope tagjai, vagyis a megkiilonboztets
név a kovetkez§ lesz:

dn: uid=gomerp,ou=people,dc=pelda,dc=com

A teljes bejegyzés a fiok elérésének szabalyozasahoz sziik-
séges jellemzdket is tartalmazza, amint az a 4. kddrészletben
is lathato, tovabba a Samba altal igényelt beallitasokat

is feldleli; ezekrdl késébb lesz sz6.

Az OpenLDAP-hoz attérést segité programok is tartoznak,
ezekkel ki tudjuk nyerni a felhasznaldi fiokok adatait;
minderrdl részletesebb tajékoztatast a /ust/share/openldap/
migration konyvtarban lehet taldlni. Ha meglévd
[etc/passwd fajlt szeretnénk LDIF formatumava alakitani,
akkor el6szor ismerkedjiink meg a migrate_common.ph
fajllal. A fajlt at kell irnunk, megadva tartomanyunk ne-
vét és az alapértelmezett alapsémat, illetve engedélyezve
a kiterjesztett sémat:

# Alapértelmezett DNS-tartomany
$DEFAULT_MAIL_DOMAIN = "pelda.com";

# Alapértelmezett alap

$DEFAULT_BASE = "dc=pelda,dc=com";

# Bekapcsoldsaval 4altalanosabb objektumosztalyokat
# is tamogathatunk,

# mint példaul a person (személy).
$EXTENDED_SCHEMA = 1;

Nyerjiik ki a fi6kok adatait a /etc/passwd fajlbol:

/usr/share/openldap/migration/migrate_passwd.pl \
/etc/passwd > people.ldif
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Ellendrizziik a kapott LDIF fajlt. A rendszerfikokhoz — mint
a root — és a helyi felhaszndlok sajat, az LDAP-ban sziikség-
telen csoportjaihoz tartozo bejegyzéseket tavolitsuk el.
Adjuk hozza a felhasznal6i bejegyzéseket a cimtarhoz, majd
az ldapsearch paranccsal a mar ismert médon ellendrizziik
az eredményt:

ldapadd -x -D 'cn=manager,dc=pelda,dc=com' -w \
-f people.ldif

Mivel a bejelentkezési felhasznalék az ou=people szervezet
tagjai, ettél kezdve elektronikus levélcimiiket a levelez6-
programunkbdl is el§ tudjuk keresni.

Csoporthejegyzések létrehozasa

Minden t6bb linuxos szamitogép kozott megosztani kivant
csoporthoz létre kell hoznunk egy csoportbejegyzést. Emel-
lett minden felhasznélét be kell sorolnunk egy sajat csoport-
ba. A csoportbejegyzéseket a cn azonositja, és minden cso-
port az ou=Groups (csoportok) szervezethez tartozik. Példaul:

dn: cn=gomerp,ou=Groups,dc=pelda,dc=com

Egy felhasznal6 sajat csoportja a kdvetkez6képpen néz ki:
dn: cn=gomerp,ou=Groups,dc=pelda,dc=com

objectclass: posixGroup
objectclass: top




3. kodrészlet Az LDAP-fa cslcsat (top.ldif)
kézzel hozzuk létre, egyszerU, kulcs:
érték formatumban

dn: dc=pelda,dc=com

objectClass: dcobject
objectClass: organization

o: Példa vallalat

dc: pelda
dn:ou=People,dc=pelda,dc=com
objectClass: organizationalunit
ou: People
dn:ou=Groups,dc=pelda,dc=com
objectClass: organizationalunit
ou: Groups
dn:ou=contacts,ou=people,dc=pelda,dc=com
associatedbomain: pelda.com

ou: contacts

ou: people

objectClass: organizationalunit
objectClass: domainRelatedobject

cn: gomerp
userpPassword: {crypt}x
gidNumber: 5223

Egy megosztott csoport pedig igy:

dn: cn=web_dev,ou=Groups,dc=pelda,dc=com
objectclass: posixGroup

objectclass: top

cn: web_dev

gidNumber: 5019

memberuid: gomerp

memberuid: goober

memberuid: barneyf

Masoljuk ki a csoportadatokat a /etc/group fajlbol:

/usr/share/openldap/migration/migrate_passwd.pl \
/etc/group > group.ldif

Ellendrizziik a kapott LDIF f4jlt. A rendszercsoportokhoz
és a helyi rendszerfelhasznalokhoz tartoz6, az LDAP-ban
szitkségtelen adatokat toroljiik beldle.

Adjuk hozza a csoportbejegyzéseket a cimtarhoz, majd az
Tdapsearch paranccsal végezziik el az ellen6rzést:

ldapadd -x -D 'cn=manager,dc=pelda,dc=com' -w \
-f group.1dif

Az automount beéllitdsa a kezd6kényvtarak megosztasara
és az NFS megosztasok elérhetévé tételére.

Egységesitett bejelentkezésnél a felhasznal6k kdzponti,
NFS-en (Network File System, hilozati fdjlrendszer) keresz-
tiil megosztott kezddkonyvtarral rendelkeznek. Bar mi

a kezdSkonyvtarakat az Idapkiszolgalo.pelda.com-on he-
lyeztiik el, majd megosztottuk a /home konyvtarat, a fajlki-

4. kédrészlet Egy felhasznaloi bejelentkezési bejegyzés
a bejelentkezéshez szikséges adatok mellett a Samba
bizonyos beéllitasait is tartalmazza

dn:uid=gomerp,ou=People,dc=pelda,dc=com
uid: gomerp

cn: Gomer Pyle

sn: Pyle

givenname: Gomer

mail: gomer.pyle@pelda.com

objectClass: top
objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: shadowAccount
objectClass: sambaSAMAccount
uidNumber: 5000

homeD1irectory: /h/gomerp

loginshell: /bin/bash

description: Gomer Pyle

displayName: Gomer Pyle

gecos: Gomer Pyle

gidNumber: 513

userrassword: {SSHAJTXXXXXXXXXXXXXXXXXXXXXXXX

sambaLogonTime: O

sambaLogoffTime: 2147483647

sambaKickoffTime: 2147483647

sambaPwdCanchange: 0

sambaSID: S-1-5-21-1400792368-3813960858
-1703501993-11000

sambaPrimaryGroupSID: S-1-5-21-1400792368
-3813960858-1703501993-513

sambaLogonScript: gomerp.cmd

sambaHomeDrive: H:

sambaHomePath: \\LDAPKISZOLGALO\gomerp

sambaLMPassword: XXXXXXXXXX

sambaAcctFlags: [U]

sambaNTPassword: XXXXXXXXXX

sambaPwdLastSet: 1097240543

sambaPwdMustcChange: 1105016543

szolgalonak és az OpenLDAP-nak nem muszdj azonos gé-
pen futnia. Az NFS targyalasa talmutatna témakoriinkon,
mégis idézziik be azt az egy sort a /etc/exports fajlbol,

mely a kezdSkonyvtarak elérhetévé tételéért felelds:
/home *.pelda.com(rw)

A linuxos LDAP-tigyfelek az automount és az NFS segitségével
bejelentkezéskor beftizik a felhaszndl6 kezdSkonyvtarat.

Az LDAP az automount szemszogébdl a NIS (network infor-
mation service, hdlozati informdcids szolgdltatds) automount
térképek helyettesitGje. Az auto.master, az auto.home és az
auto.misc automount térképét kell helyettesiteniink, amihez Gj
szervezeti egységet kell létrehoznunk az auto.master szamara:

dn: ou=auto.master,dc=pelda,dc=com
objectClass: top

objectClass: automountMap

ou: auto.master
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Az auto.master bejegyzést a cn azonositja.
Az automountInformation jellemzé arra utasitja
az automountot, hogy a térképet LDAP alatt keresse:

dn: cn=/h,ou=auto.master,dc=pelda,dc=com
objectClass: automount
automountInformation: Tdap:ou=auto.home,
= dc=pelda,dc=com

cn: /h

Ha mar itt vagyunk, hozzuk létre a tobbi NFS-en keresztiil
megosztott konyvtar auto.master bejegyzését is:

dn: cn=/share,ou=auto.master,dc=pelda,dc=com
objectClass: automount
automountInformation: ldap:ou=auto.misc,

= dc=pelda,dc=com

cn: /share

Az automount bejegyzéseket LDIF formatumban készitsiik
el6, mentsiik el 6ket auto.master.Idif névvel, majd adjuk
hozza a bejegyzéseket az LDAP-hoz:

ldapadd -x -D 'cn=manager,dc=pelda,dc=com' -w -f
auto.master.1dif

Ez utdn hozzunk létre egy 1j szervezeti egységet
az sauto.home szamara:

dn:ou=auto.home,dc=pelda,dc=com
objectClass: top

objectClass: automountMap

ou: auto.home

A kezdSkonyvtar-bejegyzéseket a cn azonositja:

dn: cn=gomerp,ou=auto.home,dc=pelda,dc=com
objectClass: automount
automountInformation:

= Tdapkiszolgalo.pelda.com:/home/gomerp
cn: gomerp

Hozzuk létre az 6sszes felhasznalé auto.home bejegyzését
LDIF formatumban, mentsiik el auto.home.ldif névvel,
majd adjuk hozza a bejegyzéseket az LDAP-hoz:

Tldapadd -x -D 'cn=manager,dc=pelda,dc=com' -w \
-f auto.home.ldif

Linux alapta LDAP tigyfélr6l automatikusan beftizve
az Tdapkiszolgalo.pelda.com:/home/gomerp kez-
dékonyvtar a /h/gomerp Gtvonalon lesz elérhetd.
Sziikség esetén tovabbi NFS-megosztidsokat is meg-
adhatunk LDAP alatt, illetve beftizhetiink automati-
kusan. Az auto.misc szervezeti egység ezeket az
automatikus beftizést segitd térképeket tartalmazza,
formatumuk ou=auto.misc.

A /share auto.master bejegyzését a fentiek sze-

rint mar létrehoztuk, most kovetkezzen az
ou=auto.misc bejegyzés:

b. kodrészlet Részletek az OpenL.DAP cimtarral valo
egyUttmukodésre beallitott Samba smb.conf fajljabdl

[global]
obey pam restrictions = No

ldap passwd sync = Yes
ldap passwd sync = Yes

passdb backend = ldapsam:ldap://
Tldapkiszolgalo.pelda.com/

ldap admin dn = cn=Manager,dc=pelda,dc=com
ldap suffix = dc=pelda,dc=com

ldap group suffix = ou=Groups

ldap user suffix = ou=People

Tdap machine suffix = ou=Computers

ldap idmap suffix = ou=People

1dap ss1 = no

add user script = \
/usr/local/sbin/smbldap-useradd -m "%u"

ldap delete dn = Yes

delete user script = \
/usr/local/sbin/smbldap-userdel "%u"

add machine script = \
/usr/local/sbin/smbldap-useradd -w "%u"

add group script = \

/usr/local/sbin/smbldap-groupadd -p "%g"
delete group script = \
/usr/local/sbin/smbldap-groupdel "%g"
add user to group script = \
/usr/local/sbin/smbldap-groupmod -m "%u" "% g"
delete user from group script = \
/usr/local/sbin/smbldap-groupmod -x "% u" "%g"

set primary group script = \
/usr/local/sbin/smbldap-usermod -g "%g" "%u

dn:ou=auto.misc,dc=pelda,dc=com
ou: auto.misc

objectClass: top

objectClass: automountMap

Az NFS-megosztasok bejegyzéseit az ou=auto.misc alatt
kell 1étrehozni:

dn:cn=redhat,ou=auto.misc,dc=pelda,dc=com
objectClass: automount

automountInformation:
nagymeghajto.pelda.com:/pub/redhat

cn: redhat
dn:cn=engineering,ou=auto.misc,dc=pelda,dc=com
objectClass: automount

automountInformation:
nagymeghajto.pelda.com:/data/engineering

cn: engineering

A bejegyzéseket mentsiik el auto.misc.ldif névvel majd
adjuk hozza 6ket az LDAP-hoz:

Tdapadd -x -D 'cn=manager,dc=pelda,dc=com' -w -f
= auto.misc.1dif



Linux alaptt LDAP tgyfélrél automatikusan beftizve
a nagymeghajto.pelda.com:/data/engineering megosz-
tott konyvtar /share/engineering névvel fog latszani.

A linuxos LDAP tigyfél beallitasanak megkezdése

el6tt telepiteni kell a névszolgdltatis-kapcsolo (name
service switch) csomagot, az nss_Ildap-t. A Red Hat
[ust/bin/authconfig segédeszkoze kényelmesen alkalmaz-
hat6 az agyfél beallitasara. Valasszuk a Use LDAP (LDAP
haszndlata) beallitast, majd a Server (Kiszolgdlé) mezSbe
irjuk be a kdvetkez6t: Idapkiszolgalo.pelda.com, a Base
DN (Alap DN) mezébe pedig a kovetkez6t:
dc=pelda,dc=com. Az authconfig a kovetkezd fajlokba
irja az adatokat: /efc/ldap.conf, /etc/openldap/ldap.conf

és /etc/nsswitch.conf.

Ellendrizziik, hogy a /etc/nsswitch.conf fajlban szerepel-
nek-e a kovetkez6 bejegyzések:

passwd: files ldap
shadow: files 1dap
group: files ldap
automount: files Tdap

Ellendrizziik, hogy a /etc/ldap.conf fajl tartalmazza-e
a kovetkez6 bejegyzéseket:

host ldapkiszolgalo.pelda.com
base dc=pelda,dc=com

Ellenérizziik, hogy a /etc/openldap/ldap.conf tartalmazza-e
a kovetkezd sorokat:

HOST Tldapkiszolgalo.pelda.com
BASE dc=pelda,dc=com

Azon az NFS-kiszolgélon, amelyen a kezdSkonyvtarak talal-
hatok, el kell tavolitani a felhasznaldk jelszo- és csoportbe-
jegyzéseit a password és a group fajlbol. Készitstink bizton-
sagi mentéseket, majd irjuk at a /etc/passwd, a /etc/shadow,
a /etc/group és a Jetc/gshadow fajlt, térolve az LDAP alatt is
szerepld személyek bejegyzéseit. Esetiinkben a /etc/passwd
fajlban nem maradhat 1000 és 9999 kozotti UID.
Ellenérzésképpen jelentkezziink be egy Linux alaptt LDAP
ugyfélre egy LDAP felhasznalonév hasznalataval. A fel-
hasznél6 bejelentkezési héjat és kezdSkonyvtarat kell
latnunk. Az auto.misc megosztasokat a megosztasi név
alapjan torténd eléréssel ellendrizhetjiik, példaul:

cd /share/redhat

Az automount csak tényleges hasznalatukkor ftizi be az NFS
megosztasokat, tehat a /share/redhat kényvtar csak haszna-
lata utan lesz lathato.

A Samba és az LDAP egyiittes hasznalatanak célja az, hogy
egységes bejelentkezést tegyiink lehetévé a Microsoft Win-
dows alapt tigyfelek szamara. A gyakorlatban ez azt jelenti,

6. kodrészlet Az smbldap-populate eszkdz automatiku-
san hozzaadja az OpenlLDAP-kiszolgéalé és a Samba
egyuttmukodéséhez szliikséges fidkokat

[root]# smbldap-populate
Using builtin directory structure

adding new entry: dc=pelda,dc=com

adding new entry: ou=Users,dc=pelda,dc=com
adding new entry: ou=Groups,dc=pelda,dc=com
adding new entry: ou=Computers,dc=pelda,dc=com
adding new entry: ou=Idmap,dc=pelda,dc=org
adding new entry:

cn=NextFreeunixId,dc=pelda,dc=org
adding new entry:
uid=Administrator,ou=Users,dc=pelda,dc=com
adding new entry:
uid=nobody,ou=Users,dc=pelda,dc=com
adding new entry: cn=Domain
Admins,ou=Groups,dc=pelda,dc=com
adding new entry: cn=Domain
Users,ou=Groups,dc=pelda,dc=com
adding new entry: cn=Domain
Guests, ou=Groups,dc=pelda,dc=com
adding new entry: cn=Print
Operators,ou=Groups,dc=pelda,dc=com
adding new entry: cn=Backup
Operators,ou=Groups,dc=pelda,dc=com
adding new entry:
cn=Replicator,ou=Groups,dc=pelda,dc=com
adding new entry: cn=Domain
Computers,ou=Groups,dc=pelda,dc=com

hogy a felhasznalok barmelyik munkaalloméasrol bejelent-
kezhetnek a hél6zatra, illetve hozzéaférést nyerhetnek

a megosztott mappékhoz, fajlokhoz és nyomtatékhoz.

Az egységesitett bejelentkezés felé az elsé 1épés a Samba
beallitasa elsddleges tartomdnyvezérldnek (primary domain
controller, PDC). Ennek részletes targyalasa talmutatna ira-
sunk keretein, am a témarol kival6 HOGYAN talalhato az
Idealx webhelyén (lasd a forrasokat). Az Idealx munkatar-
sai nagyszerd kiegészitéseket készitettek a Samba Project-
hez, és aki komolyan akar foglalkozni a Sambdval, annak
érdemes megismerkednie segédeszkozeikkel. Feltételezve,
hogy mér szereztiink tapasztalatot a Samba tartomanyve-
zérl6k kezelésében, az 5. kddrészletben részben megadott
beallité fajl megfelel6 alapot szolgaltathat a példankban
szerepl6hoz hasonl6 kérnyezet iizembe helyezéséhez.

A teljes fajl a Linux Journal FTP-helyérdl tolthetd le.

(Lasd a forrasokat.)

Mindezek utdn mar csak annyi dolgunk maradt, hogy az
LDAP-ot ravegyiik a Samba az elmult évek soran megjelent
Gtjdonsagaibol fakado lehetdségek kihasznaldsara. Az eljaras
hasonl¢6 a fentiekhez, de a Samba Gjabb szolgaltatasait is ér-
demes kihasznalni. A Samba 3-as valtozatanal mar lehet6-
ség van arra, hogy az 6sszes Samba fidkadatot az LDAP
cimtarban taroljuk, aminek az az elénye, hogy minden adat
egyetlen kozponti helyre kertil.
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A Samba és az LDAP egyiittmiikodése

Az LDAP és a Samba egyiittes hasznalatanak fontos elemét
képezik a tényleges egyiittmiikodéshez sziikséges tovabbi
fickok és LDAP bejegyzések. Az egységesitett bejelentke-
zési kiszolgalé miikodéséhez tobb jol ismert windowsos
tartomanyi felhasznal6i és csoportfikra is sziikség van.

A tartomanyi fi6kok adatainak tarolasahoz kiilonleges

OU bejegyzéseket is 1étre kell hoznunk. Szerencsére 1étezik
egy smbldap-populate nevi parancsfajl, mely az 6sszes
sziitkséges bejegyzést hozzaadja a rendszerhez. A parancs-
fajl része az Idealx smbldap-tools csomagjanak, mely a PDC
és a Sambdval egytuttm(ikoédSé LDAP cimtar tizembe helye-
zésében egyarant fontos segitséget jelent. A 6. kddrészlet
példa arra, hogy mit kell latnunk az smbldap-populate
parancsfajl futtatasakor.

Ha megvizsgaljuk a parancsfajl kimenetét, lathatjuk, hogy
j6 néhany 1j felhasznalot, csoportot és szervezeti egységet
adott hozza a cimtarhoz, ilyen példaul a j6l ismert Domain
Admins (Tartomdnyi rendszergazdik) és Domain Users (Tar-
tomdnyi felhaszndlok) csoport. A Microsoft Windows NT
alapt véltozatai alapesetben is tartalmazzak ezeket a cso-
portbejegyzéseket. Mindegyikhez tartozik egy viszonylagos
azonosito (relative identifier, RID) is, tehat az LDAP alatti
felhasznaldi és csoportbejegyzésekhez a megfelels
windowsos felhasznalok vagy csoportok Windows alatti
RID-it kell rendelni. Az smbldap-populate parancsfajl ezekre
a részletekre is tigyel. A sziikséges j6l ismert felhasznal6i
és csoport RID-k a kovetkezdk:

Domain Admins 512
Domain Users 513
Domain Guests 514

A fenti felhasznaléi és csoportbejegyzések mellett tovabbi
OU bejegyzésekkel egyéb tartomdnyi szolgaltatasokat is
elérhetSkké tehetiink. Az elsé ilyen az ou=Computers, mely
a tagkiszolgalok és a tartomanyi munkaallomasok gépfiok-
jainak taroldséra szolgdl. A masodik az ou=Idmap, erre

a Samba Windows-kiszolgal6 altal ellenérzott tartomany

P

tagkiszolgal6jaként torténé hasznalatakor van sziikség.

Az utolsé Gj bejegyzés az ou=NextFreeunixId, ez az Gj
felhaszndldk és csoportok létrehozasakor kovetkezéként
felhasznalhat6 UID-t és GID-t adja meg,.

A cimtar feliigyelete

Az LDAP cimtér kezdeti feltdltése és a Samba tizembe
helyezése utan készen allunk a felhasznaldk és a csopor-
tok cimtarhoz valé hozzaadasara. Az Idealx parancssori
segédprogramjaival ezt a feladatot is kénnyedén elintéz-
hetjiik, de 1éteznek PHP alapt cimtarkezeldk is, melyekkel
szintén megkonnyithetjitk munkankat, mi példaul

a phpLDAPadmint és az LDAP Account Managert (LAM)
ajanljuk. Mindkett6 konnyen hasznéalhat6, a cimtarat és

a bejegyzéseket grafikus formaban jeleniti meg, illetve
moédot ad az LDAP bejegyzések szerkesztésére is (3. dbra).
A Java alapt LDAP bongészé egy tovabbi eszkoz a cimtér
tartalmanak megtekintésére és szerkesztésére.

A 2002 decemberében megjelent cikk 6ta a Samba 3.x
kiadasai rengeteg fejlesztést hoztak. Az Gj véltozatokra
attérve komolyabb ellendrzést valdsithatunk meg

a fiokok felett, valamint tovabbfejlesztett csoportmeg-
feleltetési szolgaltatasokat érhetiink el — mindent 6ssze-
foglalva magasabb szintd feliigyeletet valosithatunk
meg a tartomany felett.

Karbantartas

Mindenkinek javasoljuk, hogy Gj LDAP cimtarat az egysze-
rif hitelesités és biztonsdgi réteg (simple authentication and
security layer, SASL) és a szillitdsi rétegbeli biztonsdg
(transport layer security, TLS) alkalmazasaval védje.

Errél b6vebben az internetes anyagokban lehet olvasni.
Gratulalunk! LDAP kiszolgalonkat sikeresen tizembe
helyeztiik, és készen allunk az elektronikus levélcimek
megosztasara, az egységesitett bejelentkezés, valamint

a barmely tigyfélrdl elérhetd, szintén egységesitett
fajltarolasi szolgaltatasok biztositasara.

A cikkhez tartozé forrasok elérhetésége:
2 www.linuxjournal.com/article/8267




