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A tapasztalt linuxos rendszergazda el tud ugyan boldogulni alapvet6 esetekben,
ha egy Solaris konzoljahoz viszi a sors szeszélye vagy a sajat kivancsisaga,

de igazandibdl a rendszeradminisztraciohoz hasznalatos eszk6zok kezelésében
tobb a kilénbség, mint a hasonldsag. igy aztan annyi felfedezni valét tartogat

a rendszerek 6rének a Sun operacidés rendszere, hogy nem is pazarlom tovabb
a karaktereket, ime a felhozatall

Vezérldpult, nem amatéréknek

A Sun Management Console (rdviden
smc) hasznalatat fogjuk most attekin-
teni. A vezérl6pult sz6hoz talan olyan
pejorativ mellékzongék tarsultak az
id6k soran, hogy a hozzaértést potol-
ja egy csillogo-villogo feliilet.

Bar a hasonl6 szemlélet miatt egy
alcim ala vettem ezt a két hasonl6 ne-
v ketyerét, egészen mds célt szolgal-
nak. Az smc-vel elemi rendszeradmi-
nisztratori teendSket tudunk gyorsan
és kényelmesen elvégezni, a Java Web
Console a Solaris 10-re telepitett kii-
lonféle alkalmazdasok, szolgaltatdsok
(mar amelyik timogatja ezt) finom-
hangolasat végzi el.

Lépjiink be barmilyen felhasznal6val
a grafikus feliiletre, majd inditsuk
elaz /usr/sbin/smc parancsot.

Ez a program Java alapu, ezért

a Gnome rendszer tobbi dsszetevdjé-
hez mérten kissé lomha. Ezt viszont
érdemes elnézni neki, mert az a kis
veszteség, ami a program sebességé-

ben jelentkezik, tobbszordsen megté-
riil a funkcionalitds miatt. Egy rend-
szert egy agynevezett foolbox testesit
meg. A foolboxok lehetnek helyben,
vagy més szervereken. [gy kényelme-
sen, egy képerny6rdl navigalhatunk
tobb szerver beallitasai kozott.

Ahhoz, hogy hozzéaférést kaphassunk,
be kell jelentkezniink, hiszen az smc
programot barmelyik felhasznalé elin-
dithatja. Mik is azok a beallitasok,
amiket igy elérhetiink? EgyfelSl

a System Status alatt az életjeleket fi-
gyelhetjtik, kicsit kifejez6bben szoélva
rajta tarthatjuk az ujjunkat a rendsze-
rek Git6erén. A top parancshoz hason-
16 feliiletet és a napldkat lathatjuk itt,
valamint kapunk egy rovid 6sszefog-
lalot a rendszer hardverkérnyezetérél
a System Information alatt.

A Processes-t érdemes jol tanulma-
nyozni, a folyamatokat nemcsak lista-
ba rendezhetjiik itt, hanem egészen
mélyre is ashatunk: a kérnyezeti
valtozokat, a fajlleirokat, a hasznalt

konyvtérakat (library) és még sok
minden mast lathatunk folyamataink
maganéletébsl.

A System Configurationt valasztva
mar mi magunk is aktivan bekapcso-
l6dhatunk: a teljes felhasznalokezelést
elvégezhetjiik, felhasznaldk, csopor-
tok, jogok (rights) és szabalyok (roles)
folott rendelkeziink itt. A Services csak
az lUtemezett feladatokat rejti, par kat-
tintassal 6sszerakhatunk bonyolult
cron feladatokat. A Storage az NFS-sel
kapcsolatos megosztasi munkalatokat
egyszerdsiti le, valamint a felcsatolt
fajlrendszerek és azok kihasznaltsaga
is megjelenik. A RAID toémboket is
menedzselhetjiik egy fiist alatt.

A Devices and Hardware eléggé nagy-
képtd meniinév, mivel csak a soros
portokat kezelhetjiik.

A Java Web Console 6tlete brilians: az
egyes Java-ban irt alkalmazasok sajat
vezérlGpultot készithetnek, amelyeket
aztan egy kozponti feliiletrél gyorsan
elérhetiink, akarhol is vagyunk.
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 root
és gondosan figyel.
< A proba.d elsé blokkja

arra ad utasitast,

hogy a proc: :exec
common : exec hivasokat
kell figyelni és ha egy
ilyen érkezett, akkor hajt-
sa végre a szabvanyos C
nyelvbdl jol ismert printf
fuggvényt a megadott
formaban. A folyamat
azonositéja (process id),

a folyamat neve és a tu-
=| lajdonos azonositéja (user

id) keriil ki a képernydre.

Information

@

Systern Infarmation

This tool displays read-only data about your system

® To refresh the data displayed, click View->Refresh.
@ If your system uses multiple CPUs, zelect the CPU for which you want to view data from the drop-down list in the right panel
& To view or change your system's date, time, and effective time zone, click the Date and Time link in the right panel

% ContextHelp W ]|

Note: If the Systern Information tool detects the Network Time Protocol (NTE) running on wour system, you cannot change the date, titme -

= A masodik blokk szinte
azonos, csak itt

— asyscall::kill:entry-
ket figyeli. Most las-

suk ezek utan, mi

[atem(s) q |

tortént, mikozben én

1. dbra Informéaciok a rendszerrél

Sajnos még a Solaris 10-be nincsenek printf("%d - %s - %d\n",pid,

beépitve olyan szoftverek, melyek = execname, uid);
kihasznélnak ezt a lehet&séget. }

syscall::kill:entry
Nyomkévetés vagy uj {

programozasi nyelv?

A Solaris egyik érdekes eszkoze

a DTrace, mely mind a fejlesztlk, }
mind a rendszergazdak korében nagy
sikerre szamithat. Mire vonatkozik
tehat az alcim kérdése? Ahhoz, hogy
a DTrace-t értelmesen hasznalni tud-
juk, alapszinten el kell sajatitanunk

a D programozasi nyelvet, melyet

a Sun kimondottan a nyomkovetés
céljabol hozott 1étre. Még szerencse,
hogy a D gyakorlatilag a C nyelv
egyszertsitett, modositott valtozata.
A szintaktika péld4ul ismerds lesz a C
programozoéknak. Szertedgaz6 esemé-
nyeket kérhetiink, hogy figyeljen

a dtrace, a tesztrendszeren kiilonféle
telepitgetések utan b6 42 ezer elemet
szamlalo listabol valogathatunk.

printf("%d - %s - %d\n",pid,
= execname, uid);

A D nyelvben is épptgy létre lehe-
tett volna hozni a klasszikus Hello,
vilag! példat, de ettdl inkabb eltekin-
tek, hiszen a D nem &ltalanos céla
programozasi nyelv. Hogy is lehet
megszolaltatni a fenti sorokat?

A dtrace -s proba.d utasitassal,
ami nalam egy kis ténykedéssel

ezt eredményezte: 1. lista.

futtattam a dtrace-t.
Elinditottam én (100-as
UID-em van) a Bash-t,
ahol megprébéltam kiléni a ki1
paranccsal egy folyamatot. Ezutan
a su paranccsal atlényegiiltem rend-
szergazdava (0-as UID), aztan a df
és az uptime utasitasokat hasznaltam.
Ezutan leallitottam a dtrace-t, eddig
tartott az el6adas.
Az, hogy a figyelés lehet&ségét
és a kapott adatokat mire hasznal-
juk fel, mar csak a kreativitason
mulik. Egy tipp C fejleszt6knek:
a memoriakezeléshez segitség le-
het, ha a lefoglaldsokat és felsza-
baditasokat kovetjitk nyomon.
Rendszergazdaknak: a TCP esemé-
nyek figyelésével lathato, hogy
mely folyamatok akarnak halézati
kapcsolatot 1étesiteni.

1. lista

dtrace: script 'proba.d' matched 2 probes

Rendszergazdai jogosultsagok kelle- CPU ID FUNCTION :NAME
nek a tovabbiak hasznélatahoz. 0 558 exec_common:exec 4349 - bash - 100
A dtrace -1 listdzza ki a figyelhet6 0 78 kill:entry 3996 - bash - 100
akcidkat. Vegyiik el6 a jol bevalt 0 558 exec_common:exec 4350 - bash - 100
szovegszerkesztSt és hozzuk létre 0 558 exec_common:exec 4350 - su - 0
az elsé D nyelvid programot: 0 558 exec_common:exec 4351 - bash - 0

0 558 exec_common:exec 4352 - bash - 0
proba.d 0 558 exec_common:exec 4352 - uptime - O
proc::exec_common:exec 0 558 exec_common:exec 4353 - bash - 0
{
www linuxvilag.hu 2006. julius 45

© Kiskapu Kft. Minden jog fenntartva




hagyott szoftverek érintéleges kon-
figuralasa. Az svcadm hasznélata
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2. 4bra A folyamatok lelkivilaga

Svajci hicska vagy szakbarhar?
Az Gjonnan telepitett rendszeriink
az aldbbaikban 4ll a kiilvilag
szolgélatéra:

Starting nmap 3.81

= ( http://www.insecure.org/

= nmap/ ) at 2006-02-09
=19:38 CET

Interesting ports on
=192.168.0.96:

(The 1642 ports scanned but not
= shown below are in state:

= closed)

PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

23/tcp open telnet

25/tcp open smtp

79/tcp open finger

111/tcp open rpchind

513/tcp open Togin

514/tcp open shell

587/tcp open submission
898/tcp open sun-
“*manageconsole

4045/tcp open Tockd

6000/tcp open X11

7100/tcp open font-service
32771/tcp open sometimes-rpch
32772/tcp open sometimes-rpc?
32773/tcp open sometimes-rpc9
32774/tcp open sometimes-rpcll
32775/tcp open sometimes-rpcl3
32776/tcp open sometimes-rpcl5
32777/tcp open sometimes-rpcl7
32780/tcp open sometimes-rpc23

32786/tcp open sometimes-rpc25
MAC Address: 00:01:02:AA:1B:88
= (3com)

Device type: general purpose
Running: Sun Solaris 9

0S details: Sun Solaris 9
Uptime 0.345 days (since Thu

= Feb 9 11:22:38 2006)

Az nmap ezen verzidja elvéti ugyan
az operaci6s rendszer verzidszamat,
de az kideriil, hogy a rendszer tal
sok porton figyel a kiilvilag felé.

A telepités soran szamtalan szolgélta-
tas kertil fel és ezek automatikusan
be vannak tizemelve. Ez j6 vagy
rossz? Attol fiigg, hogy azt tekintjiik
kisebb munkanak, hogy egy futé
szolgaltatast kell kikapcsolni vagy
pedig nem betizemelt szolgaltataso-
kat bekonfiguralni. En az el6z6re
szavazok, plane, hogy a Solaris oly
kényelmes eszkozét kinalja a szol-
galtatasok kezelésére. Az alcim
pillanatok alatt szakbarbarra tehet-
juk, hogy kizarélag azt csindlja,
amit mi megengediink neki. Az

SVCs -a

parancs kilistazza a telepitett szol-
galtatasokat, utdna az svcadm-mal
kezelésbe vehetjiik ezeket. Ot perc
alatt ki lehet gyomlélni a nem kivant,
kalvilag felé portot nyité folosleget,
ami joval kevesebb id§, mint a meg-

Bis v | sem bonyolult, utasitasokat kell
L [arna [Po__Jowmer | Vwbrorton [fpeee | hasznalnunk az svcs altal kilistazott
Tl 1Y HE e ] asron jvaiindzva 0 |2 L L z .
et Pl i e vt [ ramosniion | boimrormo_| | szolgéltatas-URL-ekre. Altalanos for-
O v 14 own | Procoe i - s T 8 méban igy néz ki: svcadm parancs
5 &} soneens aagn LI - il 1 g2 . ,
£ s Gt i o P L LR ——. szolgéltatas. A parancs lehet enable,
8 < ouiamny N  wiratere disable, restart és refresh. Sor-
:Eg‘:;::,nw,m R I A it e rendben: engedélyezi és elinditja,
&} mimer_sp 674 LL ] cTE5a7Tn ibimtesr_appde... 21170~ 2 e e . syt s oas
g grommn 655 aann  JOPCE el | b leallitja és letiltja, Gjrainditja és Gjra
! il 1 . z s sz
s e ron feleshEs S — LY — oo beolvassa a konfiguraciéjat az adott
[@ vl m aamn  leiiarme |_cona_wan [ asans, a1asaze + ga | (ibivolution1 4 . P ,
@ m o ewon  ffomssrs S — T | szolgaltatasnak. Gyors munkat teszt
P T T - lehet6vé. Tobbre vagyunk? A rend-
Ush anernan 419 aren = szer portjait ttizfal is védheti!
L il = s [e_msgpor_wall — .
| o B 1 tiruadd & | Ta
Tlze this tool to view processes m the current managerner mee ’ 3 : mary —~ M y -
G v iy T . 1| Szogesdroton innen
ey o cam o the fosng it Process Mg wew || ciose Mint minden tisztességes és korszerd
Salect an ibem. & Ta sispend 3 process, chek on the process 2 sz .
o T e Eineag A SRR oot R o 8 proasss naiiéAne cHoise AchloneSBiaETne L operacios rendszerhez, ehhez is tarto-
lw,lf_l ) zik ttizfal. A valasztas a szabadon
I“ Processes

elérhet6 IP Filter megoldasra esett.
2001 majusaig szolgalta példaul az
OpenBSD felhasznalékat ez a ttizfal.
A koztudottan a biztonsagot szem
el6tt tarté BSD-varians csupan licensz
okok miatt valt meg aztan az IP Filter-
tél. A Solaris 10-ben nem is olyan egy-
szerd engedélyezni a csomagok sziré-
sét. Els6 1épésként a /etc/ipf/pfil.ap
fajlban a hal6zati kartyanknak
megfelel§ sorbdl tavolitsuk el

a megjegyzés(#) jelét. A halézati
kartyankrol az

ifconfig -a

parancs ad felvilagositast.
Ezutan inditsuk Gjra a kapcsolodé
szolgaltatast:

svcadm restart network/pfil

Most jon a neheze, allitsuk 0ssze
a ttizfal szabalyait. A tesztgépen
az /etc/ipf/ipf.conf tartalma ez volt:

bTock out all
block in all
pass out quick on
= tcp from any to
= keep state

pass out quick on
=tcp from any to
= levelezoszerver_ipje port

== 995 keep state

pass out quick on elx10 proto
= tcp from any to smtp_ipje
=port = 25 keep state

pass out quick on elx10 proto
= udp from any to dns_ipje port
== 53 keep state

e1x10 proto
any port = 80

e1x10 proto




A to utani magyar szavak helyére

a szolgaltatonk adatait helyettesitsiik
be, ha az olvas6 is megelégszik azzal,
hogy webezni és levelezni szabad,
semmi mast nem. A 995-6s portot at-
tol figgben, hogy titkositott, illetve
titkositatlan és POP3 vagy IMAP

a protokoll, valészintileg médositani
kell(sago: /etc/services). A ttizfal, mint
ebbdl a kis példabdl kideriil, allapot-
tartd, a kifele mené 6j kapcsolatok
visszafelé jové agat engedélyezi,

ha utasitjuk erre (keep state).

Az IP Filter tudasanak ez csak

egy egészen piciny szelete,

érdemes megismerkedni vele.

A 2 http://coombs.anu.edu.au/~avalon/
oldalon részletes dokumentaciot tala-
lunk. De még mindig nem mtikodik

a szdrés! A kovetkez6 1épcsé:

svcadm enable network/ipfilter

Elvileg a SUN ttmutatédsa alapjan
ilyenkor nem kell Gjrainditani

a rendszert, de talan az a legegysze-
rtibb, hogy végezziink a munkaval.
Akik pedig inkdbb a nehezebb utat
valasztjak, ezzel a parancshalmaz-
zal tudjak betizemelni a virtualis
szogesdrotot:

ifconfig eI1x10 unplumb
ifconfig elx10 plumb ip_cim
= netmask ide_a_netmask_jon up

Persze az e1x10-t mindenki a sajat
halézati kartyaja szerint médositsa.
Ennyi volt, makédik. Az ip cimek for-
ditasat (NAT) is elvégzi a Solaris 10,
ha akarjuk, ehhez az IP Filter oldalan
talalunk segitséget.

Rendszerek, amerre a szem ellat
Az, hogy egy szem arva rendszeriink
lett a telepités soran, az szép és jo, de
mi van, ha éppenséggel tiz rendszert
akarok? No miért is kéne egy rend-
szernél tobb? Mondjuk azért, hogy
kiilén dobozba tudjuk zédrni a sebez-
het6 szoftvereket vagy esetleg az
egyes szolgaltatasok feliigyelete t&bb
rendszergazda feladata, igy a sajat
rendszerén mindenki egyediiliként
lehet a 0-4s azonositéja felhasznald.
Ezt a képességet itt zondknak hivjak.
Megkiilonboztetiink globalis és nem
globalis zonakat. A globdlis zéna tulaj-
donképpen az a rendszer, ami telepi-
téskor felkertilt. Egyediil a globalis

zéna tartalmaz indithaté rendszerma-
got (bootable kernel). A nem globalis
zénak a virtualis rendszereink soka-
saga. 8192 zdéna lehet egy rendszeren
elméletileg. Gyakorlatilag pedig annyi,
amit6l a gép még nem kezd csigalas-
stisdggal vanszorogni. Persze az elvi
hatart akarmilyen erds gép esetén sem
léphetjiik at. Ugy gondolom, hogy ez
a szam nem fog senkit akadalyozni

a feladatai ellatdsaban. Hozzunk létre
egy 0j zonat!

Elinditjuk a proba_zona nevd zéna
beallitasat:

# zonecfg -z proba_zona
proba_zona: No such zone
= configured

Use 'create' to begin

= configuring a new zone.

Létrehozzuk:
zonecfg:proba_zona> create
Bedllitjuk a konyvtarat:

zonecfg:proba_zona> set
= zonepath=/zones/proba_zona

Ha el akarjuk inditani automatikusan
inditasakor:

zonecfg:proba_zona> set
= autoboot=true

A tmp fajlrendszer beallitasa:

zonecfg:proba_zona> add fs
zonecfg:proba_zona:fs> set
= dir=/shared/tmp
zonecfg:proba_zona:fs> set
= special=/tmp
zonecfg:proba_zona:fs> set
= type=Tofs
zonecfg:proba_zona:fs> end

A halézat beallitasa:
zonecfg:proba_zona> add net
Egy kiilon IP cimet kap a zéna:

zonecfg:proba_zona:net> set
address=192.168.0.5

Ide a sajat halézati kartya neve kertil:

zonecfg:proba_zona:net> set
= physical=el1x10

zonecfg:proba_zona:net> end
zonecfg:proba_zona> verify
zonecfg:proba_zona> commit
zonecfg:proba_zona> exit

A munka oroszlanrészével mar végez-
tiink is. A zoneadm -z proba_zona
install elvégzi a fenti utasitasokat és
telepiti a teljes z6nabeli kdrnyezetet.
Mint egy valddi rendszert, a z6nat

is el kell inditani a zoneadm -z
proba_zona boot paranccsal. A beje-
lentkezés sem marad el, a zlogin
proba_zona betitésével mar be is ke-
rilhetiink az els6 létrehozott nem
globélis zondba. Itt aztan szdjunk ize
szerint konfiguralhatjuk a kiillonféle
szolgaltatasokat és az égvilagon min-
dent, anélkiil, hogy ez hatassal lenne
a globalis és a tobbi altalunk létreho-
zott zénara. Most ugyan kalon IP
cimet kapott a létrehozott zéna,

de semmi akaddlya annak, hogy a leg-
kalonfélébb szolgaltatasokat (SMTP,
web, IRC, stb) szétszedjitk mondjuk
harom zénara harom kiilon ip cim-
mel, aztan a globalis zénaban az IP
Filtert tgy allitjuk be, hogy agy
tlinjon, hogy egy rendszer dolgozik
Osszesen. A zénak nagyon hasonléak
a FreeBSD jail-jéhez vagy a chroot-olt
kornyezetekhez Linux alatt.

Az itt leirtak csupan izelitéiil szol-
galnak arra, hogy felfedezziik és
megismerjiik azt, hogy mire képes

a Solaris 10 rendszergazdai kezekben.
A Sun meglep&en bdéséges és j6 mi-
néségl dokumentaciét kinal térités
nélkil a 2 http://docs.sun.com
weboldalon, valamint létrehozott

egy kiilon weboldalt

BigAdmin (2 http://www.sun.com/
bigadmin/home/index.html) cimmel,
ahol szintén sok érdekes olvasni-
val6t talalunk.

Tovébbi élvezetes felfedezést kivanok
mindenkinek!
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