djbdns talan az els6 olyan al-
kalmazas, amely pénzgaran-
ciat tartalmaz. Az alkalmazas

iréja, D.]. Bernstein, 500 dollaros dijat
ajanlott fel annak, aki kihasznalhat6
biztonséagi hibét talal benne. Ugy
tudom, a pénz még mindig nala van.
A bind egy nagy, monolitikus alkalma-
zas (minden funkciét egy alkalmazas
végez), ebbdl kdvetkezben tal bonyo-
lult (Bernstein 300,000 kodsorrol beszél;
osszehasonlitasként a Solaris forras-
kédja hosszt ideje stabilan 7 millié
sor), a konfiguracios fajl formatuma ne-
hézkes, egyetlen pont hianya nagy ka-
varodas okozdja lehet, és a biztonsaga
sem gy6zott meg minden kételked6t.
Bernstein egy irasaban

(D http://cr.yp.to/djbdns/blurb/
unbind.html) éles kritikaval illeti

a bind-et, a jelenleg dominans DNS
implementaciot, ill. annak hibait. Ter-
vezési hibdkat emlit, szerinte a BIND 9
gyakrabban 6sszeomlik, mint a BIND 8,
a BIND 9 médositasnapléjaban
(Changelog) kereken 672 hiba javitasat
talalta, ami szerinte nem fér dssze egy
robusztusnak mondott rendszerrel.

Ha az olvaso egy egyszertien hasznal-
hat6, modularis, nagy teljesitmény
és biztonsagos DNS implementaciot
szeretne, ne keressen tovabb: a djbdns
mindent tud, ami ma egy DNS kiszol-
galotodl elvarhato.

Az aldbbiakban bemutatom, hogyan
lehet egy fiktiv vallalatnal 2 DN ki-
szolgalo6t épiteni, amely nem csak a cég
tartomanyat kezeli, de névfeloldast is
biztosit a belsé felhasznaloknak (1. dbra).
Legyen a cég tartomanyanak neve
xxxx.hu, az 1.2.3.4 és 1.2.3.5 IP-cimeken
szolgalja ki az tn. autoritativ kéréseket,

amelyek koziil legyen az 1.2.3.4 az el-
sédleges kiszolgald, a cég belsé felhasz-
naléinak pedig a 10.1.1.4 és 10.1.1.5
cimeken biztosit névfeloldast. Uzem-

biztonsagi okok miatt a masik kiszol-
galot célszert egy masik hélézaton
(példaul co-location) elhelyezni, igy

a masodlagos kiszolgalé IP-cime més
lenne (és kellene egy Gijabb gép a cég
hal6zatan beliil, amelyik a bels6 felhasz-
naldknak névfeloldast biztosit), de ezzel
most a példaban nem foglalkozom,

a telepités szempontjabol mindegy.
Telepitsiik el6szor a daemontools

(D http://cr.yp.to/daemontools/
install.html) ill. az ucspi-tcp

(@ http:/[cr.yp.to/ucspi-tcp/install. html)
csomagot (ezeken az oldalakon részle-
tesen le van irva a telepitésiik), majd
toltstik le a djbdns legutolso verzidjat
(D http://cr.yp.to/djbdns/install. html),
és hajtsuk végre az alabbi parancsokat:

tar zxvf djbdns-1.05.tar.gz
cd djbdns-1.05

echo gcc -02 -include /usr/
= 1include/errno.h > conf-cc
make

su -c 'make setup check'

Hozzunk létre harom felhasznal6t
a djbdns programjainak futtatasdhoz:

groupadd dnslog

groupadd dnscache

groupadd tinydns

useradd -g dnslog -s /bin/false

= dnsTog

useradd -g dnscache -s /bin/
= false dnscache

useradd -g tinydns -s /bin/
= false tinydns

usermod -L dnslog
usermod -L dnscache
usermod -L tinydns

Konfiguraljuk el6szor a névfeloldast:

dnscache-conf dnscache dnslog
= /opt/dnscache 10.1.1.4

Tn -s /opt/dnscache /service
touch /service/dnscache/root/
=1ip/10.1.1

Es készen is vagyunk az egyik gépen!
A

svstat /service/dnscache

parancs kiadasaval meggy6z6dhe-
tiink, hogy a dnscache valéban fut,
az én gépemen ezt a valaszt kaptam:

/service/dnscache: up (pid 237)
= 1556402 seconds

Az utols6 sor pedig azt jelenti, hogy

a 10.1.1.0/24 halozat gépei hasznalhat-
jak a gépen futd dnscache-t. Igény
szerint tobb cimtartomanyt illetve
gépet is felsorolhatunk.

Opcionalisan hangolhatjuk

a dnscache-t, példaul beallithatjuk

a gyorsitotar (cache) méretét 4 MB-ra:

echo 4096000 > /service/
= dnscache/env/CACHESIZE

A dnscache az tigyfelektdl indul6
lekérdezések kiszolgalasakor elGszor
mindig a gyokér kiszolgalékat kérdezi
meg — amelyek a /service/dnscache/
root/servers/@ fajlban vannak felso-
rolva — és a kapott Giton megy végig
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addig a DNS kiszolgaloig, amely
tudja a valaszt a megadott kérésre.
Igy elkeriilhet§ az ugynevezett cache-
poisoning (gyorsitotar szennyezés),
amikor valaki érvénytelen adatok
tarolasara birja ra a kiszolgal6nkat

(@ http://en.wikipedia.org/wiki/DNS_c
ache_poisoning). A részeredményeket
gyorsitotarba teszi, igy nem jar be
egy utat tobbszor feleslegesen.

Csak rekurziv kéréseket fogad el.
Kovetkezd 1épéseben inditsuk el az
autoritativ névszerver szolgaltatast,
hogy le lehessen kérdezni az xxxx.hu
tartomany gépeinek cimét!

tinydns-conf tinydns dnslog
= /opt/tinydns 1.2.3.4
In -s /opt/tinydns /service

Fontos! Nem telepithetjiik a dnscache
és a tinydns kiszolgdlét ugyanarra az
IP-cimre, mert mindkett§ az udp/53-as
portot hasznalja. A nehezén mar tal is
vagyunk. Az el6bbihez hasonléan lekér-
dezhetjiik az alkalmazasunk allapotat.
A masik gépen is végezziik el ezeket

a beallitdsokat a megfelel§ IP-cimekkel.
Kovetkezd 1épésben hozzuk létre a cé-
gunk tartomanyat, és adjunk hozza

néhany DNS rekordot (RR). Ezt megte-
hetjiik a djbdns segédprogramjaival
vagy egy szovegszerkeszts segitségé-
vel (példaul vi).

cd /service/tinydns/root
vi data
make

Amint az lathato, a data fajl egysze-
rd szoveges allomany. Nem nehéz
felismerni a példaban szerepld re-
kordok tipusat. Az 1. sorban a zéna
SOA rekordjat lathatjuk, és egy z jel
vezeti be.

A pont (.) NS rekordokat jelol, mig az =
A rekordokat. Tehat a 2-5. sorokban re-
gisztraltuk a tartomanyunk DNS kiszol-
galdit. A 6-7. sorokban a levelezést tet-
tiikk lehetévé: készitettiink egy MX re-
kordot 20-as preferenciaval, illetve egy
A rekordot a levelez§ kiszolgalonknak.
Végiil a céglink honlapjait tettiik elér-
het6vé, a 8. sorban egy A rekord, a 9-
ben pedig egy alnév (alias) szerepel.
Végiil egy TXT rekordot helyeztem el
a zénaban. A data fajl formatumarol
bévebben a 2 http://cr.yp.to/djbdns/
tinydns-data.html oldalon talalhato
informacié.

intranet

A tinydns azonban nem szovegfajlbol
dolgozik, hanem CDB formatuma
adatallomanybdl. A sziitkséges kon-
verziot a make paranccsal végezhet-
juk el. A djbdns sokkal hibattir6bb,
mint a bind. Ha a bind konfiguraci6s
allomanyaban csak egy hibat is vé-
tink, az j6 idére elfoglaltsagot biz-
tosit, amig azt ki nem javitjuk.

A djbdns azonban egyszertien figyel-
men kiviil hagyja a hibas rekordot,
és megy tovabb az élet. A bind-del
ellentétben nem sziikséges HUP jelzést
kiildeni vagy mas médon értesiteni

a kiszolgalot, hogy megvaltozott

a zéna adata, automatikusan az 4j
adatokkal dolgozik.

A zénank adatait szinkronizalni
sziikséges az elsddleges és a ma-
sodlagos kiszolgalonk kozott.

A bind ezt jellemzden inkrementalis
(IXFR) vagy teljes (AFXR) z6na-
transzferrel oldja meg. A djbdns ezt
a feladatot sokkal elegansabban vég-
zi el, nem talalja fel Gjra a kereket,
hanem egy kiils6 eszkdzzel masolja
at a platform fiiggetlen data.cdb fajlt
a masik gépre: rsync-kel vagy egy-
szertien scp-vel (aligha van adatatvi-
telre jobb megoldas ennél). Ehhez




készitsiink el egy jelsz6 nélkiili
SSH kulcsot, és mdédositsuk
a Makefile-t igy:

data.cdb: data
/usr/Tocal/bin/tinydns-data
scp -i /home/sj/.ssh/
= ssh_kulcs data.cdb
1.2.3.5:/service/tinydns/root

Ezutan amikor csak aktualizaljuk

a make paranccsal az elsédleges kiszol-
gal6 adatait, az automatikusan atkeriil
a masodlagosra. Feladat megoldva,
cégiink felhasznal6inak névfeloldast
végziink, az egész internet szamara
pedig kiszolgaljuk az xxxx.hu tarto-
manyba intézett kéréseket.

Tegyiik fel, hogy a cégiinknek van egy
belsd, nem regisztralt zonaja is, példa-
ul sales.aa, amelyeket szintén az
1.2.3.4 és 1.2.3.5 gépeken akarunk
tartani. Hogyan tudathatjuk a név-
feloldast végzé gépekkel, hogy ezt

a zonat hol keressék? Hozzuk létre

a /service/dnscache/root/servers/aa fajlt,
amelybe beirjuk az adott tartomany
kiszolgaléit (soronként egyet).

Ha valaki nem olyan szerencsés, hogy
a nullarol kezdheti egy DNS kiszolga-
16 épitését, annak sem reménytelen

a helyzete: a djbdns hasznos eszko-
zOkkel segiti a migraciét. Vegyiik

azt az esetet, amikor van egy bind8/9
kiszolgalénk, amelynek az adatait
tinydns-re akarjuk koltoztetni. Tegyiik
fel, hogy van két tartomanyunk:
domain1.hu és domain2.hu. Allitsuk

be a bind kiszolgalon, hogy engedé-
lyezze szamunkra az AXFR z6éna
transzfert az 1.2.3.3:53/tcp-n:

options {
request-ixfr no;
allow-transfer { 1.2.3.4; };
};

for i in “domainl.hu

= domain2.hu’; do
/usr/local/bin/tcpclient
=1.2.3.3 53 \
/usr/local/bin/axfr-get $i

= filel filel.tmp; cat filel >>
=data; rm -f filel; done

A parancs lefuttatdsa utan megkapjuk
a data fajlt, amit a make paranccsal
,fordithatunk le”, és készen vagyunk.
A napldzassal kapcsolatos dolgok

a /service/tinydns/log konyvtarban
vannak. A run fajl egy héjprogram,
ami a naplozoé alkalmazast futtatja.
Moédositsuk ezt az alabbi médon:

#!/bin/sh
exec setuidgid dnslog multilog t
= 2048000 ./main

Ennek hatdsara a multilog program
2 MB-onként lerotélja a naplofajlt,
igy az nem fog a végtelenségig hizni.
A modularitas elénye, hogy a naplo-
zast minden djbdns programnal

(s6t Bernstein 6sszes programjanal)
amultilog végzi, igy ugyanezt beal-
lithatjuk a dnscache-nél vagy akar

a qmail-nél is.

A konkrét naplofajl a /service/tinydns/
log/main/current fajlban talalhato.

@4000000043cbb73f05ee267c
= 0a010102:802a:3bce + 000f
=acts.hu

Ez a bejegyzés az acts.hu MX rekord-
janak lekérdezése soran keletkezett.
Az id6bélyeg tgynevezett TAI64N
formatumban (2 http://cryp.to/
daemontools/tai64n.html) van az ele-
jén. Emlékszik még valaki a 2000. év
koriili ddtum-mizéridra? A UNIX 4
byte-os id6bélyeg formatuma 2038-
ban fog ttlcsordulni (de addigra mar
biztosan 8, 16 esetleg 32 byte-on tarol-
ja a datumokat a jov6 256-bites
processzora). Ezzel ellenben a TAI64N
formatum mar a jelenlegi architek-
tarakon is tébb millidrd évet képes

abrazolni. Ezutan a kliens IP-cime
(10.1.1.2) és UDP kapuja kovetkezik,

a DNS kérés azonositéja, majd az
eredmény (+: ok), végiil pedig a le-
kérdezés tipusa (000f: MX) és a kere-
sett tartomany név (a DNS csomag
ugynevezett DNAME része). A djbdns
napléformatumarol bévebb informa-
ci6 a 2 http://dgd.com/Omayoff/notes/
djbdns/tinydns-log.html oldalon
talalhato.

Nem olyan régen tortént, hogy

a Verisign egy helyettesitS (wildcard)
A rekordot helyezett el a .com és .net
tartomanyokban, amely a 64.94.110.11
IP-cimre mutatott

(® http://tinydns.org/). Ennek hatasara
minden olyan kérés, amely nem léte-
z6 tartomanyra iranyult, a Verisign
gépének cimét kapta vissza. Ezért ezt
semlegesitendd Russ Nelson készitett
a djbdns-hez egy tgynevezett
Verisign-foltot (2 http://tinydns.org/
djbdns-1.05-ignoreip.patch). Aztan ki-
deriilt, hogy tobb mas regisztrator is
folytat(ott?) ilyen megkérddjelezhets
gyakorlatot, ezért Nelson irt még egy
foltot, amivel tobb cimet is figyelmen
kivil lehet hagyni (@ http://tinydns.org/
djbdns-1.05-ignoreip.patch2). Egy ma-
sik lehetGség lehet a védekezésre az,
ha a problémads regisztratorok gyokér
névszervereit toroljiikk a dnscache
listajabol (/service/dnscache/root/
servers/@), csak aztan maradjon
néhany (2 http://homepages.tesco.net./
OJ.deBoynePollard/FGA/verisign-
internet-coup.html).

Tegytik fel, hogy az olvasé még mindig
bind-et futtat, és ugyanazon az IP-
cimen szolgalja ki a hozza tartoz6 tar-
tomanyokat és az tigyfelek névfeloldas
kéréseit. Legyen adott egy tamado, aki
tobb adattal arasztja el a gyorsitétarat,
mint amit a bind kezelni képes. Ekkor
szétszakad nem csak a kimend, de

a bejové web forgalom is a bind za-
vara miatt (2 http://cr.yp.to/djbdns/
separation.html). Nagyban meg-
konnyiti hat az életet, ha szétvalaszt-
juk a névfeloldast és az autoritativ
névszerver szolgaltatast, ahogyan azt
az ISC is javasolja. De amig ez korant-
sem magatol értetédd a bind-nél, addig
a djbdns kikényszeriti ezt.

Nagyobb mennyiségti adatnal szitkség
lehet arra, hogy az egyes zénak adata-
it kiilon fajlokban, esetleg adatbazis-
ban taroljuk. A http://tinydns.org/
oldalon talalunk olyan programokat,
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1. tdbladzat A djbdns csomag segédprogramjai

dnsip Egy FQDN tartomanynevet old fel

dnsname Egy IP-cimhez tartozé tartoménynevet ad vissza

dnsname Egy IP-cimhez tartozé tartoménynevet ad vissza

dnsmx Egy tartoméany MX kiszolgaloéit és azok preferenciait mutatja meg

dnstxt Megkeresi a tartomanynév TXT rekordjat

dnstrace Végigkovethetjik vele, mely DNS kiszolgalok ismerhetik
az adott rekordot

dnsq Nem rekurziv lekérdezést kild a megadott kiszolgalénak
(tinydns tesztelésére)

dnsqr Rekurziv lekérdezést kild a /etc/resolv.conf-ban megadott

kiszolgéaldk felé (dnscache tesztelésére)

amelyekkel kényelmesen, egy bongé-
sz6bdl kezelhetjik a tinydns adatait,
némelyiket kifejezetten tobbfelhasz-
nalds, elosztott kérnyezetbe szant

az iréjuk, igy tartalmaznak példaul
felhasznalé kezelést és kiilonbozd
jogosultsag szinteket.

Bizonyos esetekben sziikség lehet arra
is, hogy egyes gépek szamara zona-
transzfert biztositsunk. Az axfrdns szol-
gdl erre a célra, és a tinydns data.cdb
allomanyabdl dolgozik. Természetesen

meg lehet és kell adni azt, hogy mely
gépek AXFR kéréseit szolgélja ki.

A feketelistdkat gyakran alkalmazzak
a levelezés kapcsan. Az rbldns kifeje-
zetten erre a célra késziilt. Abban kii-
l6nbozik a tinydns-t6l, hogy kizarélag
olyan DNS lekérdezésekre valaszol,
amelyek vagy A vagy TXT rekordra
iranyulnak, illetve az adatdllomanya
is egyszertibb formatum.

A tinydns-rrd (2 http://develooper.com/
code/tinydns-rrd/) alkalmazas az

rrdtool segitségével képes grafikono-
kat késziteni a djbdns terhelésérdl,
amelyek jol johetnek egy esetleges
hibaelharitas soran is.

A djbdns csomagban kiilonb6zd
segédprogramok is vannak, amelyek

a host, nsTlookup és dig parancsokat
helyettesitik (1. Tdbldzat).

A D http://www.fefe.de/dns/ oldalon
talalhato folt segitségével felokosithat6
a djbdns, hogy kezelni tudja az IPv6
cimeket is.

Egy DNS kiszolgéal6val szemben kove-
telmény, hogy kénnyen hasznalhato,
nagy teljesitményd, hibattiré és biz-
tonsagos legyen. Szinte észrevétlentil
kell mtikodnie, hogy észre se vegytik
a jelenlétét. A djbdns egy ilyen DNS
implementaci6, nekem bevalt, ajanlom

mindenkinek.

Ertékeld a Linuxvilag

cikkeit!

mostantél lehetdség van ra, hogy pontszammal értékeld a Linuxvildgban megjelent cikkeket. Minden
szam tartalomjegyzékében az adott cikk dobozaban megjelélheted, hogy milyen osztalyzatot adsz ra

1-t6l 5-ig. Emellett a cikkek 0sszesitd oldalan is lehetdség van a cikkek értékelésére.

Egyszerre tobb cikket is értékelhetsz: jelold meg, hogy milyen osztalyzatot adsz a cikkeknek és kattints
az oldal tetején vagy aljan talalhato ,Pontozas” gombra.
Ha bavebben kivanod véleményezni a cikket, kérjiik ird meg a hozzaszélasokban.

Reméljiik sokan fognak élni a lehetdséggel és ezaltal hasznos visszajelzést kapunk arrél, hogy mely
cikkek/témak a legnépszeriibbek. Az osztalyzatok alapjan hamarosan megjelentetiink egy folyamatosan
frissiilé toplistat is.

Segitséged eldre is koszonjlk!
A Linuxvilag csapatﬂ



