Szamitogep-halozatok (1s. rész)

Torlodasvédelem

A torlodasok elleni védekezés nélkil elé6bb-utébb egyetlen csomagot sem tudunk
atvinni a halézaton. Eppen ezért a torlédasvédelem a halbzati réteg egyik legfon-
tosabb feladata, és egyben a sorozat jelen részének témaja.

z el6z6 részb6l megtudhattuk, hogy a halo-
A zatunkra leselkedd legfélelmetesebb veszély

a torlédas kialakulasa. Torlddast sok minden
eldidézhet, és rdaddsul sajat magat gerjeszti, azaz ha
egyszer valahol kialakul, akkor révid tton atterjed
az alhdlézat mas pontjaira is. Az 1. dbrdn lathatjuk,
milyen kovetkezményekkel jarhat az, ha a torléddsok
ellen nem Iépiink fel kell§ eréllyel. Itt a kézbesitett
csomagokat abrazoltuk az elkiildott csomagok flggvé-
nyében. Amikor még az alhalézatnak atadott csomagok
szama az atviteli kapacitason beliil marad, addig minden
rendben zajlik, a csomagok csak atviteli hiba kovetkezté-
ben veszhetnek el. (Tehat az elkiildott és a kézbesitett
csomagok egyenes ardnyban vannak egymassal).
Ha viszont egyszerre tal sok csomaggal arasztjuk el sze-
rencsétlen alhalézatunkat, akkor az Gtvalasztok puffer-e
elébb-utébb megtelik, igy bizonyos csomagok el fognak
veszni. Ez azonban tovabb stlyosbitja a helyzetet, ugyan-
is a gépek az elveszett csomagot ismét megproébaljak
elkiildeni, ezzel is novelve a mar amuigy is leterhelt
alhal6zat forgalmat. A helyzet egészen odaig fajulhat,
hogy egyetlen csomagot sem lesziink képesek atkiildeni
az alhalézaton. A torlédasvédelem tehat a haldzati réteg
egyik legfontosabb feladata.
A torlédasvédelemnek tehét biztositani kell azt, hogy
az alhalozat képes legyen megbirkozni a legkiilonfélébb
forgalmi helyzetekkel, és gond nélkiil tovabbithassa a rajta
athaladé csomagokat. A legelsé dolog, amit a torlédasvéde-
lemmel kapcsolatban tudnunk kell az, hogy ez egy globalis,
az egész halézatot atszové kérdés. Amikor megprébalunk
védekezni a torlddasok ellen, nem elég, ha példaul csak
az atvalasztok csomagkiildési mechanizmusan prébalunk
valamit 4llitgatni. Minden olyan tényezét figyelembe
kell venniink, amely hatéssal lehet az alhal6zaton jelenlévd
forgalomra, mint példaul a gépek viselkedése. Az eredmé-
nyes védekezés érdekében tehat a hdl6zat 6sszes alkoto-
elemének egyiitt kell mtikodnie. fgy egy torlodas kialakula-
sakor a gépeknek is meg kell tenniiik a megfelel§ 1épéseket,
példaul egy ideig lelassitani, vagy esetleg teljesen felfiig-
geszteni a csomagok kiildését.
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1. ébra

Fontos, hogy ne keverjiik 6ssze a forgalomszabalyozas és

a torlodasvédelem fogalmat. Igaz, hogy az el6bbi esetben is
szlikség van arra, hogy a gépek idénként képességeikhez
mérten lassabban adjanak, a két fogalom mégis merSben
mas. A forgalomszabélyozas csak az addval és a vevével, és
a kettGjik kozott kiépiilt kétpontos kapcsolatban kialakuld
torl6dasokkal foglalkozik.

Forgalomszabélyozasra példaul akkor lehet sziikség,
amikor egy processzorokkal j6l megpakolt szuperszami-
tégép kiild adatokat a kis személyi szamitégépiinknek
mondjuk egy 1 Gb/s-os savszélességii vonalon. A szuper-
szamitogépnek nem okoz gondot ekkorra sebességgel ad-
ni, a kisebb kapacitast gépilink képességeit ez a sebesség
azonban meghaladja. A gyorsabb gépnek tehét vissza
kell vennie a sebességbdl, pedig magan a halézaton

nem lépett fel torl6das.

Ezzel ellentétben a torlédasvédelem a halézaton megjele-
nd torlédéasokkal foglalkozik. Példaul amikor egyik LAN-r6l
a masik LAN-ra egyszerre sok alloményt szeretnénk at-
kiildeni. A LAN-ban 1év6 gépek ezzel a feladattal siman
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2. dbra

megbirkéznanak, az alhdl6zat azonban beleddglene,

hiszen az atkiildend$ csomagok szama meghaladja az
ateresztSképességét. A baj elkeriiléséhez a gépeket ra kell
birni arra, hogy ne egyszerre arasszdk el az alhalézatot,

az atvalasztoknak pedig a forgalmat szét kell osztaniuk
tobb ttvonal kozott.

A torlodasvédelmi algoritmusok durvan két nagy csoportra
oszthatok: a nyilt hurktiakra (open loop) és a zart hurktaakra
(closed loop). Az el6bbi osztalyba tartozé modszerek tgy
probaljak a torlédasokat elkeriilni, hogy eleve nem hagyjak
azokat kialakulni. Ehhez kiilonb6zé iranyelveket hataroz-
nak meg, amelyek alapjan az ttvalasztok és a gépek donté-
seiket meghozzak. Fontos, hogy ezek kébevésett iranyel-
vek, amik 6rokérvénytek, azaz nem valtoznak a halézat
miikodése kozben. Ez azt is jelenti, hogy a gépek és az at-
valasztok dontéseikben nem veszik figyelembe azt, hogy
éppen mi is torténik a hal6zaton (azaz mi a halézat aktualis
forgalmi dllapota).

Ezzel gyokeresen ellentétes felfogast képviselnek a zart
hurk algoritmusok, amelyek csak akkor avatkoznak be,
amikor mar valahol kialakult a torl6das. Ilyenkor gyors in-
formaciodgytdjtésbe kezdenek, amelybdl megallapitjak, mi-
lyen lépéseket kell tenni a torlédas megsziintetésének érde-
kében. Ezutan felszélitjdk a megfelel$ ttvalasztokat, illetve
gépeket, hogy tegyék meg a megfeleld intézkedéseket.

A kovetkezékben mindkét tipust algoritmusra mutatunk
példakat, és megvizsgaljuk, miként valésitjdk meg a gya-
korlatban a fent leirtakat.

Nyilt hurka torlodasvédelmi algoritmusok

A nyilt hurk eljarasok tehat arra térekednek, hogy esély
se legyen a torl6das kialakulaséra, ehhez pedig meg kell
szlintetni a torl6das legfébb okat, a 16késszert forgalmat.
A gépek altaldban még véletleniil sem adnak egyenletesen,
hanem mindig a legvaratlanabb pillanatban halmozzak el
az alhdlézatot csomagokkal. Ha a gépeket rabirhatnank,
hogy egyenletesebben kiildjék csomagjaikat, akkor kisebb
lenne az esély a torlédas kialakulasara.

Ezzel el is érkeztiink a forgalomformilds (traffic shaping)
fogalmahoz, amely az alhdl6zaton foly6 adatatvitel dtlagos
sebességének szabalyozasat jelenti. Most megnéziink két
olyan algoritmust, amelynek segitségével ezt a sebességet
kordaban tarthatjuk.
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Ezek koziil az elsé a lyukas vodor (leaky bucket) algoritmus,
amelynek nagyon talal6 neve van, hiszen tényleg tigy m-
kodik, mint egy valédi vodor, amelynek az aljan lyuk ta-
tong (2. dbra). Amikor egy ilyen vodorbe vizet eresztiink,

az aljan a viz allando sebességgel fog szivarogni, mégpedig
agy, hogy ez a sebesség nem fiigg attél, milyen gyorsan
eresztjiik a vizet a vodorbe.

Most képzeljiik el ugyanezt, csak viz helyet csomagokat
lapétolunk a lyukas védriinkbe, amit a gépek egy sorként
valdsitanak meg. A sorba folyamatosan érkezhetnek

a csomagok, egészen addig, amig meg nem telik.

Ha egy csomag nem fér be a sorba, akkor az eldobasra
keriil. Minden 6ratitéskor egy csomag kikeriilhet a sorbdl,
és elkiildhetd az alhalézatnak. Ezzel a médszerrel tehat
megkimélhetjiik az alhalézatot a loketszerd forgalomtol.
Mivel a csomagok egyenletesen tovabbitédnak, az Gtva-
lasztoknak tobb idejiik van egy-egy csomag feldolgozasa-
ra, nehezebben telik meg a pufferiik, igy csokken a torlo-
das kialakuldsanak esélye.

Ez a médszer azonban nem minden esetben tokéletes.
Hibaja abban rejlik, hogy sziklaszilardan ragaszkodik

az altala kialakitott dtlagos csomagkiildési sebességhez
(mas széval kimeneti mintahoz). Bizonyos esetekben
azonban sziikség lehet egy kis rugalmassagra. Néhany
alkalmazas ugyanis tgy miikodik, hogy sokaig szamol-
gat (vagy épp semmit sem csindl), majd hirtelen egy
nagyobb loketet indit Gitnak, majd j6 ideig megint

nem kiild semmit.

Ha a gép sokdig csendben volt, akkor nem nagy baj,

ha egy kicsit nagyobb kimeneti sebességgel kezd adni,
majd utana fokozatosan visszavesz belSle. Ha ilyenkor

is ragaszkodunk a lyukas vodoér merev kimeneti mintaja-
hoz, akkor a csomagok lassabban jutnak célba. Probléma
meriil fel akkor is, ha az alkalmazas tobb csomagot akar
kiildeni, mint amennyi a vodorbe belefér, hiszen ilyenkor
az utols6 csomagok elvesznek.

Ezekre a problémakra kindl megoldast a vezérjeles vodor
(token bucket) algoritmus (3. dbra). Itt a vodorben nem
csomagokat, hanem tgynevezett vezérjeleket tarolunk.

A vezérjelek ératitésenként, folyamatosan keletkeznek.
Amikor a vodor megtelik vezérjelekkel, akkor az Gjonnan
sziilet§ vezérjelek megsemmisiilnek. A gépet egy csomag
csak akkor hagyhatja el, ha kivesz egy vezérjelet a vodor-
bél. Ha a vodor kitiriilt, akkor addig kell varnia, amig

4j vezérjel nem keletkezik.

Ez az algoritmus két jelentSs dologban is eltér a lyukas vo-
dortél. Elgszor is itt a gépek némileg nagyobb 6néllosaggal
birnak, hiszen spérolhatnak a verzérjelekkel. Azok a gépek,
akik egy ideig nem adnak, félretehetik vezérjeleiket egy na-
gyobb loket szdmara. Persze ez a 16ket nem lehet nagyobb,
mint a vodor mérete. Masik fontos kiilonbség, hogy a vodor
megtelése utan itt csak vezérjeleket dobunk el, csomagokat
azonban soha.

Erdemes megjegyezniink, hogy e két algoritmust nem
csak a gépek kimeneti mintainak szabalyozasara hasznal-
jak, hanem példaul két utvalaszté kozotti forgalomkisimi-
tasra is. Ilyenkor azonban kell némi valtoztatas. Gépek
esetében a vezérjeles vodor hasznalatakor nem jelent

tal nagy problémat, ha nem engediink ki Gjabb csomagot
addig, amig 6j vezérjel nem keletkezik. Utvélasztok eseté-
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ben a csap nem mindig zarhat¢ el. Tegyiik fel példaul,
hogy a vezérjelek elfogynak, de tovéabbra is érkeznek be-
felé jové csomagok. Ha ilyenkor korlatozzuk a kimenetet,
akkor fennall a veszély, hogy a puffer megtelik, és egyes
csomagok elvesznek.

Zart hurki torlodasvédelem

A torlédasvédelmi algoritmusok masik nagy csoportja nem
a torlédasokat dinamikusan prébalja szabalyozni, azaz fo-
lyamatosan feliigyeli a halozat aktualis forgalmi allapotat,
és ahol és amikor sziikségét latja, beavatkozik.
Felmeriilhet a kérdés, hogy a hélézaton kialakul6 torl-
dasok nagysagat milyen mennyiséggel tudjuk jellemezni.
Erre sok vélasztasi lehetdség adédik. Figyelhetjiik példa-
ul az atvalaszték atlagos sorhosszait (egy ttvalaszté
pufferjében atlagosan hany darab csomag var tovabbi-
tasra), az Gjrakialdott csomagok szamat, vagy éppen

az ttvalasztok puffertilcsordulasabél ad6dé csomag-
vesztések aranyat. Barmelyik paramétert figyelje is ezek
koztl egy algoritmus, annyiban biztosak lehetiink, hogy
minél magasabb értéket mér, annal stlyosabb a helyzet

a halézaton.

Amikor egy ttvalaszto torlédast észlel, akkor azt azonnal
jelezni kell tarsainak, mivel csak egytittes fellépéssel
fékezhetik meg a kialakult forgalmi dugét. Erre is sok
modszer létezik. Ezek koziil a legkézenfekvdbb az, ha
specialis csomagokat kiilldiink szét, amelybdl a tobbi at-
valaszto értestil a kialakult helyzetrdl. Ezzel azonban az
a baj, hogy az amugy is mar terhelt halézatot tovabb
lassitanank. Igy sokkal praktikusabb megoldésnak igér-
kezik az, ha minden csomag fejlécében fenntartunk

egy bitet, és annak segitségével figyelmezteti a tobbieket.
Ha a terhelés meghalad egy bizonyos kiiszobot, akkor
minden kimend csomagnal az atvalaszté 1-esre allitja
ezt a bitet, ezzel jelezve a tobbieknek, hogy vegyenek
vissza az adasi sebességbdl.

Masik megoldas lehet a forgalom megosztésa. Ilyenkor

az Gtvalasztok folyamatosan mérik a vonalak terheltségét,
és tigy irdnyitjdk a csomagokat, hogy azok lehetéleg telje-
sen elkeriiljék az épp torlédas alatt all6 részt.

Most nézziink meg egy-két konkrét algoritmust! Virtualis
aramkor alapt alhalézatok esetében (ilyen példaul a tele-
fonhaldzat) a legegyszertibb megoldas a belépéses ellendrzés
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(admission control). A médszer azon az egyszerd feltétele-
zésen alapul, hogyha valahol torl6das alakult ki, akkor

a helyzeten valdszintileg nem fog segiteni az, ha engediink
tovéabbi virtuélis aramkorok (kapesolatok) kiépitését. A vo-
nalas telefonhal6zatoknal is hasonl6 a helyzet: a tarcsahan-
got egészen addig nem kapjuk meg, amig a hél6zat fel nem
szabadul a terhelés al6l.

Lefojté csomagok

Ezen az eljarason sok torlédasvédelmi algoritmus alapul, és
alkalmazhaté mind datagram, mind virtuélis aramkor ala-
pt alhalézatok esetében is.

Az alapétlet itt is az, hogy az ttvalasztok folyamatosan
figyelik a kimeneti vonalaikat, és mindegyikhez, terhelé-
stiktdl fiiggen hozzarendelnek egy 0 és 1 kozé esS valds
szamot. (Egyes algoritmusok az ttvalaszté mas eréforrasait
kisérik figyelemmel, példaul a puffer méretét). Ha ez

a szam meghalad valamiféle kiiszobértéket, akkor az atva-
laszté minden befelé mend csomag forrasahoz visszakiild
egy ugynevezett lefojté csomagot (choke packet). Amikor

a gép egy ilyen csomagot kap, akkor azonnal visszavesz

az adasi sebességébdl (példaul a lyukas vodor algoritmus
segitségével). A lefojté csomagok ugyan ,meg vannak
jelolve”, s igy az atvélasztok nem generalnak tovabbiakat,
de mivel egy torlédas altalaban tobb atvalasztot is érint,

a gép egyszerre tobb lefojté csomagot is fog kapni. Ilyenkor
a sebesség visszavétele utan egy ideig nem fog reagalni az
lefojt6 csomagokra.

Ezutan a gép varakozik és figyel. Ha tovéabbra is érkeznek
lefojté csomagok, akkor ez azt jelenti, hogy a torlédas még
mindig fennall, igy az adasi sebességet tovabb csokkenti.
Ha azonban bizonyos idé elteltével nem érkezik Gjabb elfoj-
t6 csomag, akkor a torlddas valoszintleg megsztint, igy
nem kell mar korlatozni a forgalmat.

Nem egyszert kérdés, hogy a gép mennyi id6 milva adja
fel a sebességkorlatozast. Ha tal hamar teszi, akkor nagy ra
az esély, hogy tjabb torlodast idéz elg, ha pedig tal lassan,
akkor meg nem miikodik gazdasdgosan. A megoldas min-
den bizonnyal a két véglet kozott lesz, de hogy pontosan
hol, arra csak az adott algoritmus pontos elemzése adhat
valaszt. Hasonlé megfontolasokat kivan annak megallapita-
sa is, hogy az algoritmus a lefojté csomagok hatasara mi-
lyen titemben csokkentse sebességét, illetve a torlédas meg-
sztinésével miként novelje azt. A jol bevalt médszer az, ha
torlédas esetén a gépek megfelezik adasi sebességiiket, vi-
szont utdna csak kisebb 1épésekben novelik azt.

Ennek az algoritmusnak van viszont egy olyan hatranya,
hogy feltétel nélkiil hisz a gépek becstiletességében. A hals-
zatok vildga azonban igazsagtalan. Ha egy gép kotelesség-
tuddan lecsokkenti adasi sebességét, de a tobbiek ezt nem
teszik meg, akkor a becstiletes gép jar a legrosszabbul, mi-
vel neki drasztikusan le fog csokkenni a savszélessége.

Egy igazsagosabb vilag igéretét rejti magaban a pdrtatlan
sorbadllitds (fair queueing) algoritmus. Itt az Gtvalasztok
minden kimeneti vonalhoz pontosan annyi varakozasi sort
rendelnek, ahany bemenetiik van. A varakozasi sorokon
egyenként, korkorosen végigmegytink, és kivesziink egy
csomagot, amit ratesziink a kimend vonalra. Ennek készon-
het6en az egymassal versengé gépek egyenlé mennyiségt
csomagot tudnak célba juttatni.
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A dzsitter szahalyozas

Minden felhasznal6 azt szeretné, ha a neki szant cso-
magok a lehet6 leggyosabban elérnének hozza, azaz

a letoltési sebessége minél nagyobb legyen. A felhasz-
nalok tehat rendkiviil rosszul tiirik, ha a csomagjaik
késnek, példaul azért, mert egyes ttvalasztok feltartoz-
tatjak azokat.

Egyes alkalmazasok azonban nem a csomagkésleltetésre,
hanem inkabb az tigynevezett dzsittere érzékenyek, azaz
a csomagok (a forrastol a célig torténd) atviteli idék durva
véltozasaira. Példaul a hang, illetve mozgokép tovabbitas-
kor siméan belefér, ha minden csomag cstszik par szazad-
masodpercet, viszont akkor el6bb se j6jjon senki, mindenki
ugyanannyit késsen.

Ehhez el§szor meg kell becsiilni a csomagok varhaté
atviteli idejét (beleszamolva az atlagos torlodast is),
ugrasokra lebontva. fgy minden utvalaszté tudni fogja,
hogy optimalis esetben mekkora id6kézonként kell
egyegy csomagot tovabbitania. Amikor egy ilyen cso-
mag érkezik az utvalasztéhoz, megnézi, hogy nincs-e
késésben, illetve nem jott-e el6bb a kelleténél. Az utdbbi
esetben nincs mar dolga, mint hogy kivarja a megfelel§
id6t, majd Gtjara bocsatja. Ha siet, akkor nem tehet
mast, minthogy els6bbséget ad neki az 6sszes tobbi
csomaggal szemben, és reménykedik, hogy igy még

be tudja hozni a késését, és a dzsitter nagysaga nem

né meg szamottevé mértékben.

Terhelés eltavolitasa (load schedding)

Amikor mér nagyon veszélyes a helyzet, és a csomagok

az atvalasztok fejére néttek, akkor jon a végsé megoldas:
az Gtvalasztok se sz6, se beszéd, elkezdik kidobalni

a csomagokat. Na de milyen elv alapjan dontsiik el, mely
csomagok kertiljenek végérvényesen a siillyesztébe?

Nem hangzik til j6 6tletnek, ha véletlen szertien, példaul
minden mésodik csomagnak kegyelmeznénk meg, a tobbit
kérdés nélkil kidobnank.

Sokkal jobb lenne, ha ezt a csomagot kiildé alkalmazastél
tennénk fiiggévé, ugyanis mindegyiknek mas és mas cso-
mag a legfontosabb. Mit is értiink ezalatt? Egy fajlkiildé
programnak, példaul egy FTP kliensnek inkabb a korab-
ban jott csomagok a fontosak, mert ha példaul egy vagy
tobb csomag kimarad, akkor elképzelhetd, hogy a forras-
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nak a sikeresen megkapott csomagokat is Gjra meg

kell ismételnie. A RealPlayer azonban, ha valaszthatna,
inkdbb a legtjabb csomagokat kapna meg.

A legjobb megoldas tehat az, ha maga az alkalmazasok
mondhassak meg, mely csomagok a legfontosabbak
szamukra. Ehhez lehet6séget kell nekik biztositani arra,
hogy a csomagok fejlécébe jeloljék, az adott csomag
mennyire fontos. Magyarul prioritasokat rendelhetiink

a csomagokhoz, és ha torlédas van, akkor az atvalasztok
el6szor a legalacsonyabb prioritasi osztalyba sorolt csoma-
goktdl vélnak meg.

Ahhoz, hogy ez a médszer j6l mikodjon, figyelembe kell
venniink egy nagyon is emberi tényezét, mégpedig azt,
hogy az emberek maguktél valészintileg nem fognak ala-
csonyabb prioritast csomagokat kiildeni. Ha nincs semmi-
fajta kényszeritd erd, nyilvan mindenki a legmagasabb prio-
ritasra fogja allitani a csomagjait. A megoldas erre lehetne
példaul az, hogy a szolgaltatok dragéabb tarifat szamitanak
fel a magasabb prioritast csomagokért.

Bizonyos héal6zatokban azonban nem kecsegtet akkora
haszonnal az, ha egyes csomagokat magasabb prioritassal
lathatunk el. Az ATM esetében példaul a csomagok fix
méretd celldk, és ezek egy nagyobb egység részei.

Egy tizenet tobb fix méretd cellaként halad tovabb, és

ha az atvalaszténak egy cellat el kell dobnia, akkor valé-
szintileg a forrasnak az egész tizenetet tijra meg kell ismé-
telnie. (Mindezek ellenére az ATM cellak fejlécében van
egy bit, amellyel megkiilonboztethetjiik a fontosabb cso-
magokat a tobbiektd]).

A végére még egy megjegyzéssel élnénk. A szimulacids
tesztek azt mutatjak, hogy az Gtvalaszto, és vele egyfitt
az alhalézat akkor jar a legjobban, ha a torl6das észlelé-
se utan minél elébb nekidll a csomagok pusztitasanak,
mivel igy elejét vehetik egy komolyabb forgalmi dugo
kialakulasanak. Tehat megint egy tijabb dilemma. Inkabb
minél tébb csomagot prébaljunk célba juttatni, és lefojto
csomagok, illetve egyéb technikakkal probaljuk csillapita-
ni a kialakul6 torlédasokat, vagy a torlédasvédelem min-
den felett alljon, és a baj legkisebb jelére mar pusztitsuk
a csomagokat.

Nos, ennyit a torlédasvédelemrdl. A sorozat kovetkez§ ré-
szei sokkal életszertibbek lesznek, mostantdl ugyanis elvet-
juk azt a feltételezésiinket, hogy minden halézat egyforma.
Eddig vigan kiildozgettiink csomagokat halézatok kozott,
am fel sem mertiltek benntink olyan alapkérdések, mint
példaul miként tudnak egytittmikodni eltérd protokollokat
hasznal6 hél6zatok.

A halézatok persze nem csak protokolljaikban kiilonboz-
nek egymastdl, hanem még vagy szaz masik dologban.
Ezek kozott bizony atjarast kell biztositani, amelyekrél

az dtjdro (gateway) nevi eszkozok fognak gondoskodni.
Hogy pontosan miképp, az az elkdvetkezendd par rész
témaja lesz.
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