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WLAN-ok védelme WPA és FreeRADIUS

alkalmazasaval (2. rés2)

A vezeték nélkuli halézatok védelmi eszk6zeinek Uj generaciéja nem csupan
a WEP hianyossagait tlinteti el, de lehetévé teszi a vezeték nélkiili felhasznaldk
RADIUS kiszolgaléval végzett hitelesitését is.

mult honapban ismertettem a vezeték nélkiili
A LAN-ok 4j biztonsagi protokolljat, a WPA-t (Wi-Fi

Protected Access, Wi-Fi védett elérés). Megmutat-
tam, hogy erételjes és rugalmas hitelesitéssel, tovabba dina-
mikus titkositassal és kulcsegyeztetéssel hogyan foltozza
be a WEP protokoll biztonsagi réseit. 5z6 volt arrdl is, hogy
a WPA 6sszetevé-protokolljai, koztitk a 802.1x, valamint az
EAP és a RADIUS kiulonféle valtozatai milyen kapcsolatban
allnak egymassal. Ebben a hénapban megmutatom, hogy
FreeRADIUS és OpenSSL hasznalataval hogyan helyezhet-
juk tizembe WPA-ra vagy egyéb 802.1x alapti megoldasra
éptld kornyezetiink hitelesité kiszolgaléjat.

Gyors attekintés

A WPA, mint remélem, sokan emlékeznek, modularisabb,
mint a WEP. Mig WEP hasznalatakor a hitelesités és a titko-
sitas egy az Osszes tigyfél altal kozosen hasznalt titkos kulcs
segitségével torténik, WPA hasznélatakor a hitelesités alap-
esetben a 802.1x protokoll hasznalataval folyik. A WEP-re
sokban hasonlité el6re megosztott kulcs (pre-shared key,
PSK) méd alkalmazésa egy masik lehet6ség. A WPA eseté-
ben az egyes tigyfelek egyedi titkosité kulcsait a hozzaférési
pont allitja el§, és rendszeresen frissiti.

A 802.1x egy rugalmas, az EAP-ra (Extensible Authenti-
cation Protocol, bévithetd hitelesitd protokoll) épiilS hitelesi-
t6 protokoll. A WPA-képes termékek az EAP szamos kilon-
boz6 véltozatat timogatjak, koztiik az EAP-TLS-t és

a PEAP-t. Aki a 802.1x elhagyasat és a WPA egyszertbb,
PSK médban torténd hasznalatat vélasztja, amely ugyan
biztositja a titkosit6é kulcsok dinamikus elGallitasat, am

a hitelesit6 adatokat hozzaférheten, nyilt szévegként
tovabbitja, annak csupan annyit kell tennie, hogy azonos
elére megosztott kulcsot allit be a hozzaférési ponton és

a vezeték nélkiili tigyfeleken.

Ha viszont a 802.1x jéval erGteljesebb hitelesitési eljarasai-
nak alkalmazasaval a WPA teljes tudasat ki akarjuk hasz-
nalni, akkor sziikségiink van egy RADIUS kiszolgaldra.
Erre a célra 1éteznek kereskedelmi megoldasok is, mint
példaul a Funk Software Steel Belted RADIUS programja,
de annak sem kell elkeserednie, aki a nyilt forrast progra-
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mokat partolja, a FreeRADIUS ugyanis az EAP minden
fontosabb valtozatat timogatja, és ugyanolyan tizembiztos
és biztonsagos. Nézziik, hogyan birhatjuk munkara.

A hasznalati kornyezet

Természetesen nincs elég helyem arra, hogy a FreeRADIUS
és a 802.1x egyiittes hasznéalatinak minden lehetséges mdd-
jat ismertessem, s6t, még a vezeték nélkiili alkalmazasokat
sem tudom mindenre kiterjedSen targyalni. Nézziink tehat
egy példakornyezetet, amelyet az alabbi eljarasokkal fo-
gunk létrehozni.

A WPA hasznélatba vétele kapcsan a legfontosabb dontés

a hasznalni kivant EAP-valtozat kivélasztasa. E tekintetben
nemcsak a RADIUS kiszolgal6 alkalmazas, de az tigyfelek ké-
pességei is jelenthetnek korlatozast. A vezeték nélkiili hozza-
férési pont — érdekes médon — EAP-fiiggetlen, feltéve persze,
hogy tamogatja a 802.1x-et és/vagy a WPA-t. Egyszertien koz-
vetiti az EAP-forgalmat az tigyfelek és a kiszolgalok kozott, az
EAP egyik altipusanak kifejezett timogatasara sincs sziiksége.
Az, hogy az tigyfélrendszer pontosan mit képes tamogatni,
a rajta fut6 operaciés rendszertdl és a vezeték nélkiili hoz-
zaférést biztositéd hardvereszkoztdl egyarant fiigg. Egy Mic-
rosoft Windows XP rendszer Intel Pro/2100 (Centrino) lap-
kakészlettel példaul timogatja az EAP-TLS-t és a PEAP-t,
de az EAP-TTLS-t nem. Ha Linuxot és wpa_supplicantot
(lasd az internetes forrasokat) hasznalunk, akkor jéval szé-
lesebb kord valasztasi lehetdséget kapunk.

Példamban az EAP-TLS hasznalatat fogom feltételezni.

Az EAP-TLS alkalmazasahoz az tigyfeleknek tantsitvanyokkal
kell rendelkezniiik, amihez viszont sziikségiink lesz egy hitele-
sitd szervezetre (certificate authority, CA). A nehézségek ellené-
re mégis érdemes az EAP-TLS mellett donteni. ElGszor is, szé-
les korben tamogatott. Masodszor, a TLS (X.509 taniisitvdiny)
alapt hitelesités erteljes biztonsagot nytjt. Harmadszor, vals-
jaban nem kell talsdgosan sok munka ahhoz, hogy OpenSSL
segitségével Osszedllitsuk sajat CA-nkat. Példakérnyezetiink-
ben tehat egy EAP-TLS-t alkalmaz6, Windows XP-t futtaté
uigyfél fog csatlakozni egy WPA-képes hozzaférési ponthoz.

A hozzaférési pont egy Linuxon tizemelS FreeRADIUS 1.0.1
kiszolgalénak fogja tovabbadni a hitelesitési feladatokat.



1. kédrészlet Az openssl.cnf modositasa optimalis tanUsitvanykészitéshez

# E16szor moédositjuk a CA a CA_default részben szerepld gyokér elérési utjat

# a létrehozni ki ant CA-nak megfeleldéen
[ cA_default ]

dir = ./micksca

# Mindent itt tarolunk

# Az alabbi sorok kicsit lejjebb annak az openssl.cnf-ben:

countryName_default = US
stateorPro inceName_default = Minnesota
0.organizationName_default =

A FreeRADIUS heszerzése és telepitése

SuSE 9.2, Fedora Core 3 és Red Hat Enterprise Linux ala k-
16n, sajat FreeRADIUS RPM csomag létezik, freeradius név-
vel. A Debian Sarge (Debian-testing) ugyanilyen nevii DEB
csomaggal rendelkezik. Red Hat, Fedora és Debian-testing
alatt tovabbi csomagok is rendelkezésiinkre allnak, ha
MySQL adatbézist szeretnénk hasznalni a hitelesitésre.
Emellett a Debian-testing néhany tovabbi szolgaltatast is
kinal, ezek tjabb csomagokba keriiltek. Mind a négy ter-
jesztésre igaz azonban, hogy magahoz a 802.1x alapa hitele-
sitéshez csupan az alap freeradius csomagra van sziikség.
Ha kedvenc Linux-terjesztéstinkh6z nincs FreeRADIUS
csomag, vagy annak valtozata nem elég 4j az igényeinknek,
akkor toltsiik le a legtijabb FreeRADIUS forraskédot a fej-
leszt6k webhelyérdl (lasd a forrasokat).

A FreeRADIUS leforditasa egyszert, a megszokott
./configure - make - make install eljarassal torténik.

Aki még nem nagyon forditgatott programokat, az a forras-
csomag INSTALL fajljaban részletesebb titmutatast is talal.
A configure és a make parancsot lehetéleg normal felhasz-
naléként adjuk ki, root jogokra csak a make install futtata-
sahoz van sziikség.

Megjegyzem, hogy alapesetben a parancsfajl a /usr/local
konyvtar alkonyvtaraiba telepiti a FreeRADIUS-t. Mivel

a Makefile eltavolitasra nem alkalmas, javaslom a telepitési
konyvtar valtozatlanul hagyasat, igy ugyanis — ha valamiért
sziikségtelenné valna — késébb konnyebb eltavolitani

a FreeRADIUS-t.

Hitelesitd szervezet létrehozasa

Miel6tt megadnéank a FreeRADIUS beallitasait, 1étre kell hoz-
nunk néhdny tanasitvanyt. A tanasitvanyok létrehozasahoz
viszont sziikség van a hitelesit szervezetre. Linux Server
Security cimi konyvem 5. fejezete tartalmaz egy ,How to
Become a Small-Time CA” (Kisméretii CA iizembe helyezése)
cfmt részt, ami részletesen targyalja a témat; itt most csak
néhany széban foglalnam 6ssze az eljaras menetét.

El6szor is, mi az a CA, és hol kell elhelyezkednie? A CA
egy a nyilvanos kulcs infrastrukttra gyokereként tizemeld
rendszer. Kézponti hatésag, amely digitalis alairasok alkal-
mazasaval jotall a szervezeten beliil kibocsatott tandsitva-
nyok hitelességéért. Rendszeres id6kozonként taniisitviny
visszavondsi listdkat (certificate revocation list, CRL)
bocsat ki, ezek azokat a tantsitvanyokat soroljak fel,
amelyekért a CA tobbé nem szavatol. Ilyenek példaul

a vallalattol kilépett munkatarsak vagy az tizemen kiviil
helyezett kiszolgalok tantisitvanyai.
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Egyik feladat ellatasahoz sincs sziikség arra, hogy a CA
ténylegesen kiszolgaloként tizemeljen, s6t, jobb is, ha nem
az. Egy CA akkor megbizhatd, ha gondosan védjiik az ille-
téktelen hozzéaférésektdl, visszaélésektdl. Sajat CA-imat ép-
pen ezért egyre inkabb olyan rendszerekre telepitem, ame-
lyekkel csak idGszakosan 1épek fel a hal6zatra, példaul
VMuware virtualis gépekre.

Lehetséges, hogy mar rendelkeziink CA-val, segitségével
webkiszolgalok, stunnel vagy egyéb, TLS-t hasznalo alkal-
mazasokhoz is 1étrehozhattunk mar tanasitvanyokat. Ha ez
a helyzet, akkor a CA a WPA-hoz is megfelel. Ha nincs ilye-
niink, akkor lassuk, hogyan helyezhetjiik tizembe a CA-t.
ElGszor ellendrizziik, hogy a kiszemelt rendszerre telepitve
van-e az OpenSSL. Az OpenSSL minden ismertebb Linux-
terjesztésnek része, ahogy a FreeBSD, az OpenBSD stb. is tar-
talmazza. Az OpenSSL meglétét a legegyszertibben a which
openss1 paranccsal ellendrizhetjiikk, mely megadja, hogy ho-
va van telepitve géptinkén az OpenSSL — ha telepitve van.
Lépjtink at abba a konyvtarba, ahol rendszeriink az
OpenSSL beallité és tandsitvanyfajljait tarolja. SuSE alatt ez
a /efc/ssl, de a pontos konyvtar terjesztésenként véltozhat.
Ha megkeressiik az openss1.cnf féjlt, akkor valészintileg
jo helyre fogunk kertilni.

Most nyissuk meg valamilyen szévegszerkesztGben az
openssl.cnf fajlt. Néhany alapbeallitast at kell irnunk, igy
késébb gyorsabb lesz a tantsitvanyok eldallitasa. Az 1. kdd-
részlet az openssl.cnf médositando sorait tartalmazza.
Ezutan a CA tanusitvanykészité parancsfijljat kell atirnunk,
a CA alapértelmezett demoCA gyokérkonyvtara helyett az
openssl.cuf fajlban a dir valtozénal valasztott konyvtarat
kell megadnunk itt is. En a CA.sh parancsfajlt hasznalom,
ez SuSE rendszereken a /ust/share/ssl/misc konyvtarban ta-
lalhat6; mas rendszereken lehetséges, hogy mashova keriil.
A médositand¢ sor a kovetkezd:

CATOP=. /micksCA.

Miutan atirtuk a fajlt, 1épjiink vissza az SSL bedllitasok
konyvtaraba, ami példaul a /efc/ssl lehet. Innen inditsuk

el a CA.sh parancsfajlt a -newca kapcsoldval. Példaul:
/usr/share/ss1/misc/CA.sh -newca. Ekkor médot kapunk
4j gyokértanusitvany létrehozésara és a hozza tartozo titkos
kulcs jelszavanak megadasara. Lehetdleg nehezen kitalalhaté
jelszot véalasszunk, és jegyezziik fel valamilyen biztonsagos
helyre; ha elveszitjiik, képtelenek lesziink hasznalni a CA-t.
Miutan a parancsféjl végzett, az SSL beallitiskonyvtarban
lennie kell egy 6j konyvtarnak, példanknal maradva
micksCA névvel. Ennek a konyvtarnak a gyokérszintjén
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2. kédrészlet Az xpextensions fajl tartalma

[ xpclient_ext]

extendedKkeyUsage = 1.3.6.1.5.5.7.3.2
[ xpserver_ext ]
extendedkeyUsage = 1.3.6.1.5.5.7.3.1

talaljuk 4j CA-nk nyilvanos tantsitvanyat, a fajl neve alap-
esetben cacert.pem. Mint késébb még lesz réla sz6, ezt a fajlt
at kell masolnunk a FreeRADIUS kiszolgaléra és minden
egyes vezeték nélkiili iigyfélre. Ha Windows XP tigyfelek-
kel dolgozunk, akkor a tandsitvanyok létrehozasa el6tt egy
tovabbi 1épést is végre kell hajtanunk. A Windows XP bizo-
nyos jellemzdket elvar az tigyfél- és a kiszolgal6tanasit-
vanyoktol egyarant, ezért a 2. kddrészletben lathaté sorokkal
létre kell hoznunk egy xpextensions nevd féjlt.

Az xpextensions fajlra a késGbb szereplé OpenSSL parancsok
egy része hivatkozni fog. Az openssl.cuf fajllal azonos
konyvtarban kell lennie.

Az EAP-TLS miikidése

EAP-TLS hasznalatakor a vezeték nélkiili tigyfél és a RADIUS
kiszolgal6 kolcsondsen hitelesitik egymast. Mindketté bemu-
tatja sajat tandsitvanyat, majd kriptografiai eszkozokkel ellen-
6rzik, hogy a tandsitvanyok rendelkeznek-e a vallalat hitelesi-
t6 szervezetének alairdsaval. Tulajdonképpen ez a hitelesités
kezelésének egy egyszerti és elegans modja. Miutan telepitet-
tikk a CA nyilvanos tantsitvanyat a FreeRADIUS kiszolgalora,
az ugyfelek egyéb adatait, mint a felhasznalénév és a jelszo,
mar nem kell kézzel megadnunk.

Persze sz6 sincs arrdl, hogy az EAP-TLS hasznélata keve-
sebb munkaval jarna, mint a felhasznalonév-jelsz6 alapta
megoldasé, ugyanis az OpenSSL segitségével az Osszes fel-
hasznaléhoz létre kell hoznunk egy tantsitvanyt, majd eze-
ket at kell masolnunk az tigyfélgépekre. Arra is tigyelntink
kell, hogy a megfelel6 helyre telepitve mindenki rendelkez-
zen a gyokér CA tanusitvany egy masolataval.

Tanisitvanyok létrehozasa

EAP-TLS hasznélatakor a CA tantsitvanya mellett legalabb
kettd tovabbi tantsitvanyra is sziikségiink van, mégpedig
egy kiszolgal6tantsitvanyra a FreeRADIUS kiszolgaléhoz,
tovabba egy-egy tigyféltanasitvanyra a hal6zat minden
vezeték nélkili tigyfeléhez. A tanasitvanyok létrehozasa
harom 1épésbdl all:

1. Alairasi kérvény létrehozésa, ez I1ényegében egy
alairatlan tandsitvany.

2. Az alairasi kérvény alairasa a CA kulcsaval.

3. Az aldirt tantsitvany atmasolasa arra az allomasra,
amelyik hasznélni fogja.

A kiszolgélétanasitvany alairasi kérvényét az OpenSSL req
parancsaval készithetjiik el:

$ openssl req -new -nodes -keyout
= kiszolgalo_kulcs.pem -out kiszolgalo_kerveny.pem
= -days 730 -config ./openssl.cnf
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A parancs két fajlt hoz létre, a tényleges kérvényt, vagyis az
aldiratlan tantsitvanyt tartalmazoé kiszolgalo_kerveny.pem-
et, valamint a jelsz6 nélkiili titkos kulcsot tartalmazé
kiszolgalo_kulcs.pem-et. EI6bb persze meg kell adnunk
szervezetiink orszdgkodjit (Country Code), dllamit (State)
stb., ezeknél sokszor az openssl.conf fajlban megadott alap-
értékeket is hasznalhatjuk. A kézds névvel (Common Name)
mér mas a helyzet. Amikor a gép bekéri, irjuk be kiszolga-
16nk teljesen mindsitett tartomanynevét, mint példaul
kiszolgalo.wiremonkeys.org.

Ezutan a CA kulcsot hasznalva, az OpenSSL ca parancsaval
alairhatjuk a kérvényt:

$ openss1 ca -config ./openssl.cnf \

-policy policy_anything -out

= kiszolgalo_tanusitvany.pem \

-extensions xpserver_ext -extfile ./xpextensions \
-infiles ./kiszolgalo_kerveny.pem

A parancs beolvassa a kiszolgalo_kerveny.pem féjlt,
bekéri a CA kulcsdhoz tartozo jelszét, majd

a kiszolgalo_tanusitvany.pem fijlba elmenti a kérvény
alairt valtozatat és a hozza tartozo titkos kulcsot. Felhivnam
a figyelmet a -extensions és -extfile kapcsoléra; ezek
miatt hoztuk létre korabban az xpextensions fajlt.

Nyissuk meg valamilyen szévegszerkesztSben az alairt
tandsitvanyt, és minden a ----- BEGIN CERTIFICATE-----
sor el6tt 1évd dolgot tordljiink belSle. Masoljuk dssze egyet-
len fajlba a tantsitvanyt és a kulcsunkat:

$ cat kiszolgalo_kulcs.pem

= kiszolgalo.tanusitvany.pem > \
kiszolgalo_kulcstanusitvany.pem

Van tehat kulccsal kiegészitett kiszolgalétandsitvanyunk,
ezt kell atmasolnunk a FreeRADIUS kiszolgalora. Titkos kul-
csa nincs jelszéval védve, ezért miutdn minden a helyére
keriilt, minden felesleges masolatat toroljiik.

Most az tigyféltantsitvany alairdsi kérvényét kell 6sszealli-
tanunk. Az erre a célra szolgalé OpenSSL-parancs hasonlé

a kiszolgalétantsitvany létrehozasara hasznélthoz:

$ openss1 req -new -keyout ugyfel_kulcs.pem \

-out ugyfel_kerelem.pem -days 730 -config

= ./openss].cnf

Mint lathato, az alairasi kérvényt és a kulcsot rendre az
ugyfel_kerveny.pem és az ugyfel_kulcs fijlba irjuk. A ki-
szolgalo aléirasi kérvényével ellentétben a -nodes kapcsold
itt elmaradt, ezért a parancs futtatdsakor meg kell adnunk

a tanasitvany titkos kulcsanak titkositasdhoz hasznalt jelszot.
A kovetkezé 1épésben alairjuk az tigyféltantsitvany alairasi
kérvényét:

$ openss1 ca -config ./openssl.cnf \

-policy policy_anything -out

= ugyfel_tanusitvany.pem \

-extensions xpclient_ext -extfile ./xpextensions \
-infiles ./ugyfel_kerveny.pem

Ismétlem, a parancs hasonlé a kiszolgalé esetében hasznalt-
hoz, kivéve azt, hogy a -extensions parancs az



xpextensions fajl egy masik szakaszara hivatkozik. Ha az
ugyfeleken Linux fut, akkor a kiszolgalo_tanusitvany.pem
fajlnal latott moédon torolni kell belSle a felesleges részeket.
A tantsitvanyt és a kulcsot kiilon fajlban is hagyhatjuk, de
Ossze is flizhetjiikk. Ezutan masoljuk az tigyféltantsitvany
fajljat vagy fajljait a linuxos tigyfélgépre.

Ha egy tantsitvanyt Windows XP-t futtad tigyfélen szeret-
nénk hasznalni, még egy 1épést el kell végezniink: PKCS12
formatumira kell hoznunk a tantsitvanyfajlt. A sziikséges
parancs a kovetkezd:

openss1 pkcsl2 -export -in ugyfel_tanusitvany.pem \
-inkey ugyfel_kulcs.pem -out ugyfel_tanusitvany.pl2
= -clcerts

Meg kell adnunk az ugyfel_kulcs.pem jelszavat, majd az
4j fajl jelszavat. Ha gondoljuk, akar ugyanazt a jelszét is
hasznalhatjuk. Csabit6 lehetdség, hogy a jelszo begépelése
helyett csupan lenyomjuk az Entert, kiillonosen, ha azt néz-
ziik, hogy a Windows XP WPA-kérvényezdje csak akkor
miikodik, ha a tantsitvanyait jelszavak nélkil taroljuk.
Nagyon, nagyon rossz otlet ez, a titkos kulcsokat nem
szabad védteleniil masolgatni a hal6zaton keresztiil.
Nyomatékosan javaslom mindenkinek, hogy a jelszavakat
csak akkor tavolitsa el, ha a fajlokat mar biztonsagosan
atmasolta a Windows XP-t futtaté tigyfelekre.

Gondolom, szinte kinalja magat az alkalom, hogy ennek
kapcsan szidjuk egy kicsit a Microsoftot, de el kell arulnom,
hogy a linuxos Xsupp1icant és wpa_supplicant szintén
csak agy midkodik, hogy tires jelszot adunk meg, vagy

Latogasson el hozzank!

elmentjiik a jelsz6t nyilt szovegként egy bedllito fajlba.
Természetesen mindez ellentétben all az igazan biztonsagos
tanasitvanykezelés elveivel. Remélem, hogy hamarosan el-
késziilnek azokat a WPA-kérvényezgdk, amelyek inditaskor
képesek bekérni a felhasznal6tol a jelszavat.

A létrejott fajl, példankban az ugyfel_tanusitvany.pl2

az alairt tantsitvanyt és a hozza tartoz6 titkos kulcsot
egyarant tartalmazza. Ezt kell atmasolni a Windows XP
alapu tigyfélgépre.

Osszefoglalas

sTelepitettitk a FreeRADIUS-t, létrehoztunk egy hitelesit§
szervezetet, elGallitottuk a kiszolgald és az tigyfelek tantusit-
vanyait, majd dtmasoltuk Sket a megfelel6 gépekre. Termé-
szetesen messze nem végeztiink még. Meg kell még ad-
nunk a FreeRADIUS, a hozzaférési pont és a vezeték nélkiili
ugyfelek bedllitasait. Erre a kovetkezd alkalommal keritiink
sort. Addig is mindenkinek biztonsagot kivanok!
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Ha tényleg csak
a vilaszokra kivincsi

Virtualis konyvesboltunk egyediilallo valasztékot kinal
magyar és angol nyelvi szamitastechnikai konyvekbal.
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A konyv megmutatia, hogyan erdsithetiok meg vallalatunk rendszerének vedsg
hogyan tarthatjuk biztonsagban a létfontossagy adatokat, &s hogyan bivithet
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