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A Sudo-rol dIOhejball

...avagy hogyan indithatjuk programjainkat alnéven?

izonyara minden rendszergazdaban felvet6dott
B mar a probléma, hogy hogyan lehetne azt megolda-

ni, hogy bizonyos kitiintetett felhasznalok elindit-
hassanak bizonyos védett programokat, amelyekhez kiilon-
leges jogosultsagok sziikségesek, s mindezt anélkiil, hogy
az adott felhaszndlénak meglenne ez a kiilonleges joga. Ez
a leggyakrabban akkor fordul el§, amikor bizonyos folya-
matokhoz — példaul adatbazis mentéséhez — root jogosult-
sagra van szitkség, tehat csak a rendszergazda végezheti.
A rendszergazdanak azonban a legritkabb esetben feladata
az ilyen folyamatok inditasa, tehat el kell latni a megfeleld
felhasznal6t az adott jogosultsaggal. Ez azonban veszélyes,
mert ezzel a felhasznal6 akar szandékosan, akar figyelmet-
lenségbdl kart okozhat. Osid6k Gta 1étezik a problémara egy
megoldas: a setuid/setgid hasznalata, amelyet az egyes
fajlokra hatarozhatunk meg Posix kérnyezetben. Ha pl.
a setuid bit be van allitva egy allomanyra, akkor azt barki
futtatja, a program azon felhasznal¢ jogaival fog futni, akié
az allomany. Tipikus példdja ennek a passwd parancs,
amely azaltal tudja irni a jelsz6fajlt, hogy a parancs tulajdo-
nosa a root felhasznald, s be van billenve a setuid bit. Nem
nehéz azonban rajonni, hogy ezt alkalmazva mondjuk az
adatbézis-mentés példara azt kapjuk, hogy minden (leg-
alabbis nagyon sok) felhasznalé tudja futtatni az adott pa-
rancsot, nem csak az, akit a rendszergazda szeretne.
A probléma tehat az, hogy nem lehet elég finom felbontés-
ban engedélyezni bizonyos parancsok futtatasat ezzel
a modszerrel.

A megoldas: Sudo

Ennek a kis programocskanak a segitségével lehetdségiink
nyilik arra, hogy az elére meghatarozott szabalyok szerint
bizonyos felhaszndlék bizonyos programokat root vagy
mas felhaszndl6 nevében futtathassanak. Az, hogy ki, mit és
hogyan futtathat, a program beallitasi fajljaban kell rogzite-
nie a gép rendszergazdajanak, és ezzel maris megoldédott
a problémank: akar felhasznalonként és parancsonként
egyesével is meghatdrozhato, hogy ki és mit indithat. A do-
log a hétkéznapi hasznalatban tgy mtikodik, hogy a pa-
rancs helyett a sudo <parancs> utasitast adjuk ki az értel-
mezdének. A Sudo ekkor ellenérzi a felhasznalé és a parancs
Osszerendelését, s a megfeleld feltételek mellett elinditja

a programot Gigy, mintha azt valéban az adott parancs fut-
tatasara jogosult személy tette volna, s a futas végén vissza-
tér az elinditott parancs visszatérési értékével.
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A programrol

A Sudo alapértelmezetten része szinte minden ma haszna-
latos terjesztésnek, igy tehat csak annyi a dolgunk, hogy

a rendszer csomagkezelGjével megkeressiik, és hozzaadjuk
a telepitett 6sszetevdk sorahoz. Ha valamilyen oknal fogva
ez nem sikeriilne, még mindig letolthetjiik a legfrisseb val-
tozatot az alkalmazas honlapjarol

(® http://www.courtesan.com/sudo/) — igaz, csak forras for-
mdjaban. A bindrisok csak nagy kereskedelmi Unix valtoza-
tokhoz érhetdk el.

A telepitésrdl tehat ennyit. A Sudo beallitdsai az dltalam
hasznalt Debian, Red Hat ill. SuSE terjesztésekben kivétel
nélkiil a /efc/sudoers fajlban talalhatok. Nekiink szinte min-
dig ezzel a fajllal kell majd dolgozni ahhoz, hogy
testreszabjuk a programunkat.

A Sudo hasznalata

A mar fentebb emlitett sudo <parancs> stilust hasznélat
esetén alapértelmezetten meg kell adnunk a sajat felhasz-
naldi jelszavunkat. A helyes jelsz6 megadasa esetén egy

5 perces érvényességi jegyet kapunk, ami azt jelenti, hogy
a parancs kovetkez§ 5 percben torténd ismételt futtatasa
esetén nem kell a jelsz6t tjra beirni. Ezzel a megoldassal
szerették volna a program ir6i megakadalyozni azt, hogy
egy otthagyott parancsértelmezdbe illetéktelenek barmit be-
irkdlhassanak. A jegy érvényességének ideje természetesen
atallithatd, mint ahogyan a jelsz6 megadasanak kotelezd
volta is, akdr minden parancsra egyesével — mindezt

a sudoers fajlbol. A program nevébdl is adoddan
(SUperuser DO!) alapértelmezetten root-ként probalja meg
futtatni a kivant parancsokat, de ettdl a megfelel§ kapcso-
16k hasznalataval eltérhetiink. A lényeg az, hogy ha nem
rendszergazdaként hasznaljuk a Sudo-t, akkor minden ki-
adott parancs mogott kell, hogy legyen valami a /etc/sudoers
fajlban, kiilonben a program nem fog lefutni.

A Sudo egyébként igen aktivan napléz. Napldzza a pro-
balkozasokat és a sikertelen futtatasi kisérleteket, de igény
szerint rogziti a sikeres probalkozasokat is. Ha valaki
olyan prébalkozik, akinek nincs joga a sudoers szerint

az adott parancshoz, még levelet is kiild — alapértelme-
zetten a root felhasznalénak. A programnak egyébként
rengeteg atallithat6 alapértelmezett beallitasa van.

Hogy megtudjuk mennyi, adjuk ki a sudo -L parancsot.

S ha mar a parancsokndl tartunk, nézziink meg egy-két
gyakrabban hasznalt darabot.



sudo -1: Ezzel a paranccsal kilistazhatjuk, hogy nekiink,
mint felhasznaléknak milyen parancsok futtatdsdhoz van
jogunk a sudo segitségével.

sudo -v: Feliilirja a Sudo-t6l legutébb kapott jegyet, amely
ugye a futtatas soran jon létre, majd avul el, stb. Ha sziiksé-
ges, bekéri a jelszot. Ezzel gyakorlatilag azt jelezhetjitk

a sudo szamara, hogy még a gép elStt vagyunk, ezaltal a je-
gytink tGjabb n percig érvényes — ugyanez torténik egyéb-
ként akkor is, ha futtatjuk az adott parancsot.

sudo -k: Ervényteleniti az jegyet, amit a legutobbi futtatés
soran kaptunk, tehat mas még véletleniil sem indithatja el
az adott parancsot, ha esetleg kijelentkeziink, vagy otthagy-
juk a terminalt.

sudo -b <parancs>: Ennek hatasara a kért parancs a hattér-
ben fog futni. Ez akkor lehet hasznos, ha valami hosszan
futé folyamatot inditunk, de kozben szeretnénk visszakap-
ni a promptot.

sudo -u <felhaszndlé> <parancs>: Ez esetben nem root-
ként probalja meg futtatni a parancsot, hanem a megadott
felhasznal6 nevén.

Ezeken tilmenden még szamos kapcsolot hasznalhatunk,
héjprogramot jellhetiink ki, masik sajatkényvtarat adha-
tunk meg, és még sorolhatnam. A kedves olvasé a prog-
ram telepitése utan a sudo kézikonyvben (man sudo)
olvashat réla.

A Sudo testreszahasa

Mint mar emlitettem, a Sudo testreszabasa a /etc/sudoers faj-
lon keresztiil torténhet. A programnak része egy olyan pa-
rancs is, amellyel ezt a fajlt lehet szerkeszteni, ez pedig

a visudo. Gyakorlatilag a rendszer alapértelmezett szoveg-
szerkesztdjét hivja meg, dm lathatatlanul azért csindl mast
is a hattérben: Lezarja a sudoers fajlt a tobbi folyamatok
elol, igy azok nem férhetnek hozza, tehat nem fordulhat el§
az, hogy egyszerre ketten egymasnak ellentmondasos érté-
kekkel toltik fel az allomanyt. Ezen tal a szerkesztés utan

a parancs ellendrzi a fajl tartalmat, és csak akkor menti el,
ha nincs benne szintaktikai hiba. Ha van, akkor tjra szer-
keszthetjiik a fajlt, vagy eldobhatjuk a valtoztatasokat, kivé-
teles esetben megkérhetjiik r4, hogy a szintaktiai hiba elle-
nére is mentse el a valtoztatasokat.

Maga a sudoers egyébként az EBNF (Extended Backus-Naur
Form) nyelvet hasznalja, ezen a nyelven kell tehat monda-
tokat a sudoers fajlba beirni, s ezt tudja értelmezni a prog-
ram. Nekiink szerencsére nem kell megijedniink ettél a le-
irényelvtdl, ugyanis egyrészt nagyon egyszerd, masrészt

a mindennapi hasznélat soran a példamondatok atalakitasa
béven elég ahhoz, hogy elkészitsitk a szamunkra sziikséges
kifejezéseket. Ha sziikségesnek érezziik, a nyelv gyorstalpa-
16ja megtalalhaté a sudoers kézikonyvében (man sudoers),
sok mas egyéb hasznos tudnival6 mellett.

A fajl kétféle adatot tartalmaz. Egyikiiket alias-nak nevezi

a leiras — ezek valdjaban globalis valtozok. A globalis valto-
z6k egy részével felhasznaldi ill. parancscsoportokat hozha-
tunk létre, masik részével bedllithatjuk a mar fentebb emli-
tett alapértelmezett értékeket: mi legyen az alapértelmezett
héjprogram, mi legyen az alapértelmezett sajatkdnyvtar, és
még sorolhatndm...

A masik csoportja az adatoknak a felhasznalékra vonatkozo
el6irasok. Ezek mondjdk meg, hogy egy adott parancsot
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mely felhasznalé indithat el és milyen koriilmények kozott.
A sudoers fajlban hasznalt leironyelv lehet6vé teszi, hogy

a kialakitott felhasznaldi csoportokkal, munkaallomas-cso-
portokkal, parancs-csoportokkal nagy szam felhasznalota-
bort is kdnnyedén kezelhesstink, mi tobb a munkaallomas-
csoportok alkalmazédsaval az is megoldhat6, hogy ugyanazt
a sudoers fajlt hasznaljuk egy halézat tobb gépén is. Ez

a gyakorlatban nagyjabol a kovetkezSképpen miikodik:
megadjuk, hogy mely munkaallomason futtathaté csak az
adott parancs, ezaltal ha masik gépre masoljuk, ott az azo-
nos nevd felhasznédlé nem fogja tudni inditani az adott pa-
rancsot. Ezt altalanositsuk most gondolatban mind a paran-
csok terében, mind a fizikai elhelyezkedés terében, s maris
megkapjuk egy kdzpontositott rendszer korvonalait, amely-
ben egy helyrdl szabalyozhat¢ igen finom felbontasban az
egész géppark felhasznalétabora.

Végezetiil nézziink néhany egyszert példat, amire nekiink,
egyszerd felhasznaloknak is sziiksége lehet. Mindenekel6tt
vizsgaljuk meg, hogyan is néz ki egy felhasznal6ra vonat-
koz¢ eldiras:

<felhaszndaloé> <mely gépeken futtathatéd> =
= [(<milyen néven futtathatoé>)]
<parancsl>,<parancs2>,....

Mint latjuk, tényleg nem valami bonyolult dolog. Amit
érdemes még tudni: létezik egy ALL kulcssz6, amely annyit
tesz a mondatban is, hogy ‘minden esetben’. Emlitettem
még, hogy kikapcsolhat6 a jelsz6 bekérése a Sudo hasznala-
ta esetén. Ez az elsé parancs elé biggyesztett NOPASSWD:
kulcsszoval érhetjiik el. Ha azt szeretnénk, hogy csak bizo-
nyos parancsok esetében ne kelljen megadni jelszét, akkor
a ‘bizonyos parancsok’ felsoroldsa utdn a tobbi parancs elé
tegytik a PASSWD: kulcsszot. Ezzel kortilbeliil el is mondtam
mindent, amire otthoni, vagy egyéb kisebb kornyezetben
szitkségtink lehet, lassuk a példakat:

bela ALL = (ALL) ALL: Ez a sor a sudoers-ben bela-nak gya-
korlatilag root jogot ad anélkiil, hogy Béla ismerné a root-
jelsz6t. Minden parancsot futtathat mindenki nevében,
minden gépen.

bela ALL = (ALL) NOPASSWD: ALL: Ez a sor akkor jo, ha ott-
hon a munkaallomast felhasznal6ként hasznajuk, de gyak-
ran sziikséges root jog az egyes parancsokhoz. Ilyenkor ké-
nyelmetlen volna mindig su parancs utan begépelni a jel-
sz0t, stb, ezért beirhatjuk a fenti sort a /etc/sudoers-be, s ké-
nyelmesen gépezhetiink egész nap.

bela konyveles = /usr/bin/db_backup: Béla a "konyveles’
nevd gépen futtathatja az adatbazis-mentést elvégzd
scriptet root-ként, de ezen kiviil semmi mast, és meg kell
adnia a parancs kiadasa utan a jelszavat. Ezek alapjan mar
bérki konnyedén behelyettesitheti a kivant felhasznal6-pa-
rancs Osszerendeléseket, s hozzaolvasva a felhasznal6i leira-
sokbdl (man) mar egész kis rendszer kialakitasara képes.
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