Szamitogephalozatok 3. r¢sz)

Elemi adatkapcsolati protokollok.

lokkal foglalkozunk, azaz megnézziik, miként zajlik

az adatkapcsolati rétegen ,beliili” kommunikacio.
Eddig sok érdekes dolgot hallhattunk az adatkapcsolati
réteg feladatairdl, most itt az ideje, hogy ezek gyakorlati
megvaldsitasardl is szot ejtstink. Adott tehdt a probléma:
A és B gép adatot cserélnének egymassal. Mindezt egy
olyan vilagban szeretnék megtenni, ahol a keretek el-
tinhetnek, megsériilhetnek, illetve a két gép sebessége
kozott jelentSs eltérés is el6fordulhat. Hogy mindez ne
jelenthessen problémat, sziikség lesz az adatkapcsolati
protokollokra.
Tovabbra is az egyszertibél haladunk a bonyolultabb felé,
azaz el6szor egy olyan protokollal ismerkediink meg, ahol
csak az A gépnek van médja adatot kiildeni a B felé, és
éliink azzal a nevetséges feltételezéssel, hogy az A gép
végtelen mennyiségd elkiilldendd adattal rendelkezik,
illetve az adatok eldallitdsa semennyi idébe se kerl.
(A hilozati réteg mindig készenlétben dll). A késGbbiekben
megszabadulunk ezektSl a megkotésektdl, ezzel eljutva
egy gyakorlatban is hasznalhaté protokollhoz.

s orozatunk jelen részében az adatkapcsolati protokol-

Keretek és csomagok

Ahhoz, hogy bemutathassuk az adatkapcsolati protokollok
miikodését, fontos, hogy bizonyos dolgokban elére megal-
lapodjunk. Most sem tértink el az altalunk bemutatott halo-
zati modelltdl, azaz a fizikai, az adatkapcsolati és a halozati
réteget tovabbra is figgetlen, egymassal parhuzamosan fu-
t6 folyamatokként tételezziik. Minden réteg csak a ,sajat
megfelel§jével” kommunikal, azaz az A gép halézati rétege
a B gép halozati rétegével cserél informaciot. Emlékezziink
csak az elsS részben bemutatott filozéfusok esetére: mind-
két filoz6fus egymassal kommunikal, de az tizenetvaltast

a titkarnék valdsitjdk meg.

Ebben az esetben a haldzati réteg a filoz6fus, az adatkap-
csolati réteg a titkarnd, a fizikai réteg pedig az email vagy
fax, amin a titkarnék az tizeneteket tovabbitjak. A valosag-
ban ezek a rétegek nem minden esetben vannak ennyire
kalonvalasztva. Az adatkapcsolati réteg lehet példdul

a hardver része is. Ehhez a modellhez mi csak azért ragasz-
kodunk foggal-korommel, mert igy a kiillonbozs részfel-
adatok gyakorlati megvaldsitasat egymastol fiiggetlentil

is be tudjuk mutatni. S6t mi tobb: egyik rétegnek sem kell
tudnia arrdl, hogy a masik miként oldja meg a sajat felada-
tat. Ugyanigy a filoz6fusokat sem foglalkoztatjak az élet
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értelméhez képest olyan, teljesen jelentéktelen kérdések,
hogy példaul a titkarndjiik email-en vagy faxon tovabbitja
az tizeneteiket.

Mostantdl kezdve a halozati réteg altal egyszerre elkiildott
adatblokkot csomagnak nevezziik, az adatkapcsolati réteg
,megfeleldje” pedig a keret lesz. Ha a hédl6zati réteg adatot
kivan kiildeni, akkor 6 azt el§szor egy csomagba szervezi
(hogy egy csomagnak milyen részei vannak, arrél majd

a hal6zati réteg targyalasakor visszatériink), ezt kovetSen
pedig atadja azt az adatkapcsolati rétegnek. Fontos, hogy
mig a hédlozati réteg szdmara a csomag egy jol meghataro-
zott struktaraval bir, az adatkapcsolati rétegnek ez csak
bitek sorozata.

Az adatkapcsolati réteg a csomaghoz hozzaragaszt némi
plusz informaciét, ezeket a keret fejlécének fogjuk nevezni.
A keret tehat két részbdl all: a halézati réteg szamara is ér-
dekes adatmezdébdl, és a fejlécbdl, amely tovabbi harom me-
zGre oszlik.

Az elsé a kind, amely egy logikai érték, és azt mondja meg,
hogy van-e adat a keretben. Erre nem azért van sziikség,
hogy haszontalan iires keretekkel terhelhessiik kedviinkre
a halézatot, hanem azért, hogy lehetGség legyen vezérlGke-
retek kiildésére is. Amikor ugyanis érkezik a keret, akkor
annak adatmezejét az adatkapcsolati réteg mechanikusan
tovabbitja. Felmeriilhet azonban az igény, hogy a két adat-
kapcsolati réteg kommunikalhasson egymassal.

A keret fejlécéhez tartoznak még az ack és a seq mezdk,
ezekkel valdsithatjuk meg a keretek sorszamozasat, illetve
a nyugtazast.

Mivel az algoritmusokat a legegyszertibben valamilyen
programnyelvhez hasonlé nyelven segitségével lehet ismer-
tetni, mi egy C-hez nagyon hasonld, am rendkiviil magas
szintd nyelvet hasznalunk a protokollok bemutatasara.

Korlatozas nélkiili szimplex protokoll

Ez a lehet( legegyszertibb protokoll, amit csak el tudtunk
képzelni. Mint mar emlitettiik, el6szor azt a helyzetet vizs-
galjuk, amikor csak az

A gép kiild, akinek mindig van adata, és egy percet sem
kell varni egy-egy keret elGallitdsdra. A vev§ sincs hijan

a mesébe ill6 tulajdonsagoknak: végtelen gyorsan képes
feldolgozni a hdlézaton hozza érkezd kereteket.

Ezt tigyis megfogalmazhatjuk, hogy a vevé végtelen
puffer teriilettel rendelkezik, ahova barmennyi feldolgo-
zasra varo keret befér.
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Azon mar meg se lepddjiink, hogy a kommunikcdis csator-
na annyira j6 minéségd, hogy minden keret sértetlentil
megérkezik.

A 2. listdn lathatjuk ennek a protokollnak egy megval6sita-
sat. A kuldo() fiiggvény a kiildg, a vevo() pedig a fogado
gépen fut. Mindkét eljaras lelke egy végtelen ciklus. A kiil-
dé amilyen gyorsan csak tudja, fogadja az adatokat a halo-
zati rétegtdl, és egybdl be is rakja egy keret info mezejébe.
A keret egy Osszetett tipus, ennek definialasat lathatjuk az
1. listan. Ez a protokoll csak az info mez&t hasznalja, hiszen
forgalomszabélyozasrdl, illetve nyugtazasrél 6 még semmit
sem hallott.

A kiilld6 miutan Osszerakta a keretet (ami most még nem
volt egy kiilonosebben megterheld feladat), egybdl at is
dobja a fizikai rétegnek, amely bitenként tovabbitja azt

a csatornan keresztiil.

A vevd eljaras sem bonyolultabb ennél. El§szor is var, hogy
torténjen valami. Jelen esetben a jové varazsgomb nélkiil

is kiszamithato, ugyanis csak egy dolog torténhet: egy sér-
tetlen keret érkezik. Az ,e” valtozo értéke tehat biztosan
,keret_erkezett” lesz, igy annak értékének ellendrzése nél-
kiil egyszertien csak at kell venni a keretet a fizikai rétegtdl,
majd tovabbitani annak info mezgjét a halézati réteg felé.

Szimplex ,,megall és var” protokoll

A szamitogépeink tovabbra is vardzskabellel vannak Ossze-
kotve, ahol nem sériilhetnek, illetve veszhetnek el a kere-
tek. A vev$ azonban mar nem végtelen memoriaja, igy
elébb vagy utébb a folyamatosan érkezé keretektdl megte-
lik a puffer, és kénytelen lesz a forrasallomdshoz sziinetért
koényorogni.

A megoldandé probléma tulajdonképpen nem mas, mint
hogy valamilyen mddszerrel visszafogni a kiild¢ allomast
abban, hogy keretek sokasagat zuditsa a vevére. Altaldno-
san ugy lehetne ezt megfogalmazni, hogy ha mondjuk

a vevének T idébe telik, mig a fizikai rétegtsl a halézati ré-
tegig eljuttatja az adatot (azaz T a FizikaiRetegtol és

a HalozatiRetegnek utasitasok végrehajtasdnak ideje), ak-
kor a kiildé T id§ alatt atlagosan kevesebb mint egy keretet
kiildhessen.

Erre a legkézenfekvébb megoldas az lehet, ha a forrasba
,bedrétozunk” valamiféle késleltetést. A vevének azonban
nem csak a keretek fogadasaval kell foglalkoznia, hanem
sok mads egyéb feladata is lehet, példaul mas gépekkel is
kommunikalhat.

Igy a T értéke folyamatosan valtozhat. Persze elGfordulhat,
hogy létezik a T-re egyfajta legrosszabb érték, amelynél a T
értéke sohasem lehet nagyobb. Ha ezt valasztjuk

a késleltetés idStartamanak, akkor biztos, hogy a vevé min-
den esetben képes lesz feldolgozni az 6sszes keretet, akar-
mennyi mas egyéb teenddje is akad. Ezzel azonban az

a gond, hogy rendkiviil pazarlé6 megoldas. Ha ugyanis a ve-
vének éppen nincs semmi dolga, akkor sem fogja gyorsab-
ban kapni a kereteket.

Praktikusabb megoldas tehat ha visszacsatolast létesitiink
a vevd és a forras kozott. Ez annyit tesz, hogy a vevének
moédjaban all visszaszolni a forrasnak.

A ,megall és var” protokoll esetében példaul a forras addig
nem kiildi el a soron kévetkezd keretet, amig a vevé vissza
nem kiild egy ,alkeretet”, amellyel kozli, hogy az el6z6 ke-
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1. lista A keret 0sszetett tipus

typedef struct
{
bool kind;
int seq, ack;
csomag info;
} keret;

retet sikeresen feldolgozta, készen 4ll a kovetkez6 fogadasa-
ra (3. lista). Az abran lathatjuk, hogy tulajdonképpen telje-
sen mindegy, hogy mi az alkeret, a forrdsnak ugyanis csak
a beérkezés a fontos. Rogton ezt kévetSen a forras ,feléb-
red”, és ismét elkiild egy keretet. Ezutdn megint varakozik.
Masik fontos kiilonbség az el6z¢ protokollal szemben, hogy
itt mar az adatok visszafelé is aramolnak. Ez azt jelenti,
hogy az 6sszekotd magikus kédbelnek kétiranytinak kell len-
nie. Az is igaz, hogy az adatok aramlasdnak irdnya szigora-
an valtozik, azaz hol az egyik, hol a masik kiild.

Ha zaj van a csatornan...

Bonyolitsuk tovabb a helyzetet és cseréljiik le a zajmentes
magikus halozati kabeleinket teljesen hétkdznapiakra. Az
el6z6 protokoll nyilvan hasznélhatatlan, hiszen most mar
konnyedén eléfordulhat, hogy egy-egy keret megsériil,
esetleg el is veszik.

A nagy otlet az, hogy mddositsuk az el6z6 protokollt

a kovetkezSképp: amikor a forras elkiild egy keretet, elindit
egy id6zitét, és var, hogy a vevd visszakiildjon egy nyugtat
a keret sértetlen megérkezésérdl.

Ha az id6zit6 lejartaig nem érkezik meg a nyugta, akkor

a kérdéses keret valoszintileg elveszett, ezért a forras azt is-
mét elkiildi.

Ez j6 megoldasnak ttinik, de végig szamitasba kell ventink
azt az esetet is, amikor nem a keret, hanem a nyugta ttnik
el. Ilyenkor a forrds nem értesiil a keret megérkezésérdl és
ismét elkiildi azt.

Ekkor a vevd ismét nyugtaz, és ha nem veszik el ismét

a nyugta, akkor a forras kiildheti a kovetkezét. Ha kicsit
utanaszamolunk, lathatjuk, hogy a vev6hoz ugyanaz a ke-
ret kétszer is megérkezett. Rendkiviil kellemetlen, ha pél-
daul egy dllomany atvitelekor annak bizonyos részei meg-
duplazédnak.

Ezért a vevének valahogy fel kell tudnia ismerni azt, ha

a beérkezett keret az el6z6 ismétlése. A kereteket legegy-
szertibben gy kilonboztethetjitk meg egymastol, ha sor-
szammal latjuk el éket.

A sorszamot nyilvan a keret fejlécében tarolnank, és mivel
nem jo, ha a fejléc tal nagy, ezért fontos a kérdés: a keretek
sorszamait hany biten abrazoljuk?

Kénnyen belathat6, hogy erre elegendd egyetlenegy

darab bit is. Ha végig gondoljuk a protokoll miikodését,
akkor megallapithatjuk, hogy a nem egyértelmi keret csak
az n. vagy az n+1. lehet.

Ha ugyanis az n. keret megsériil, akkor nem fog réla
nyugta érkezni, ezért a forras addig kiildi, amig végre
hibatlanul at nem ér.




2. lista Korlatozas nélkili szimplex protokoll

Ku1d6:
void Kuldo(Q)
{
keret k;
csomag cs;

while(true) // végtelen ciklus
{
HalozatiRetegtol (&cs);
// megkapjuk a halézati rétegtdl az
// elkiuldendé csomagot
k.info = cs;
FizikaiRetegnek (&k);

veve:
void vevo()
{
keret k;
esemeny e;

while(true)
{
Esemenyrevar(&e); // csak a keret_erkezett
// a lehetséges esemény
FizikaiRetegtol (&k);
HalozatiRetegnek(&k.info);
}

Ha a nyugta veszik el, akkor ismét az n. keret keriil elkiil-
désre. Ha a nyugta is rendben megérkezik, akkor keriil
tovabbitasra csak az n+1. keret.

Folytatva a dolgot, ha az n+2. keretet elkiildjiik, akkor az
az esemény magaban hordozza azt is, hogy az m+1. keret
nyugtdja mar sértetleniil megérkezett. Ez pedig azt jelenti,
hogy az m. keret, és annak nyugtdja is célba ért. Ezért

az egy bites sorszam elegendd.

Azokat a protokollokat, ahol a forrds minden keret utdn

a keret megérkezésérdl pozitiv visszajelzésre var, ARQ-nak
(Automatic Repeat reQuest — automatikus ismétléskérés) ne-
vezik. Ezek is egyiranyt (szimplex) protokollok, de mar
tudjak kezelni az elveszett kereteket.

Mi torténik azonban akkor, ha a forras idézit6je hamarabb
jar le, mint ahogy a nyugta célbaérne. Ha mar megtortént
a keret ajrakiildése, és az id6zit6 nullazasa, akkor — ha

a kérdéses nyugta mégis célba ér — a forras azt fogja gon-
dolni, hogy ez az imént elkiildott keretre érkezett a nyugta.
Ezért fontos, hogy a forras valamiképpen tudomast szerez-
zen arr6l, hogy a beérkezett nyugta valéjdban melyik keret
megérkezését erdsiti meg. Persze ezt a problémat konnyen
orvosolhatjuk azzal, ha maga a nyugta is tartalmazza

a hozza tartozé keret sorszamat. A 4. listdn lathatunk egy
példat a zajos csatornan is alkalmazhat6 szimplex megall-
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3. lista Szimplex megall es var protokoll

void Kuldo(Q)
{
keret k;
csomag cs;
esemeny e;

while(true)
{
HalozatiRetegtol (&cs);
k.info = cs;
FizikaiRetegnek (&k);
Esemenyrevar(&e) ;
// addig ne folytassuk, amig nincs ra
// engedely

void vevo()

{
keret k, s;
esemeny e;

whiTle(true)
{
Esemenyrevar(&e); // csak a keret_erkezett
// a Tlehetséges esemény
FizikaiRetegtol (&k);
HalozatiRetegnek(&k.info);
FizikaiRetegnek(&s); // alkeret kuldese

és-var protokollrél. A forrds minden keret elkiildése utan
elindit egy id6zit6t. Ezutan varakozik addig, amig nem
torténik valami esemény. Ilyen esemény lehet példdul az,
hogy a nyugta visszaérkezik, illetve visszaérkezik valami,
de atviteli hibaval, vagy esetleg nem érkezik semmi, és le-
jar az id6zitd.

Az elsé esetben a forras lekérheti a kovetkezs csomagot

a halozati rétegtdl, invertélja a sorszamot (ha 0 volt, akkor
1 lehet, vagy pedig fordiva), és tovabbadja a fizikai réteg-
nek. Ha azonban sériilt nyugta, vagy éppen semmi sem
érkezik, akkor ismét az el6z6 csomagot kiildi, és a sorsza-
mot sem irja fell.

A vevld minden beérkezett keretet megvizsgal, hogy egész
véletlentil nem-e duplikatum. Erre szolgél a ,vart_keret”
véltozo. Ha a beérkezd keret sorszama nem egyezik meg
ennek a valtozénak az értékével, akkor biztos, hogy dupli-
katumrdl van szo.

Raiiltetés (piggybacking)

Eddig olyan helyzeteket vizsgaltunk, amikor csak az egyik
fél kiilld adatokat a masiknak. Igaz, a masodik és a harma-
dik protokoll esetében mar a kommunikacié valéjaban két-
iranya volt, tehat sziikség volt egy olyan csatornara, ahol
az adatok mind a két irinyban dramolhatnak.
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4. lista szimplex megall-es-var protokoll

void Kuldo(Q)
{
sorszam kovetkezo_keret; // a kovetkezo keret
// sorszama
keret k;
csomag Cs;
esemeny e;

kovetkezo_keret = 0; // inicializaljuk
HalozatiRetegtol(&cs); // lekerjuk az elso
// elkuldendo csomagot
while (true)
{
k.info = cs; // bemasoljuk a csomagot
// a keretbe
k.seq = kovetkezo_keret; // beallitjuk a
// keret sorszamat
FizikaiRetegnek(&k); // elkuldjuk a keretet
IdozitoIndul(k.seq); // elinditjuk az
// idozitot
Esemenyrevar(&e) ;
// lehetseges esemenyek: keret erkezes,
// idotullepes, i11. chesksum hiba
if ( e == keret_erkezett ) // ha megerke-
// zett a nyugta

{
FizikaiRetegtol(&k); // megszerezzuk a
// nyugtat
if ( k.ack == kovetkezo_keret )
{
HalozatiRetegrol(&cs); // kovetkezo
// csomag ....
inc(kovetkezo_keret); // invertaljuk a
// sorszamot
3
}
}

void Vevo()
{
sorszam vart_keret;
keret k, nyugta;
esemeny e;
// mivel itt mar megserulhetnek a keretek,
// ezert a cheksum_hiba is
// lehetseges esemeny

vart_keret = 0;
while(true)
{
Esemenyrevar(&e) ;
if ( e == keret_erkezett )
{
FizikaiRetegtol(&k); // megszerezzuk a
// keretet
if ( k.seq == vart_keret ) // ha erre a
//keretre vartunk
{

HalozatiRetegnek(&k.info); // atadjuk a
// halozati retegnek
inc(vart_keret); //legkozelebb mar a
//masik sorszamra varunk
3

nyugta.ack = 1 - vart_keret; // melyik
// keretnek a nyugtaja
FizikaiRetegnek(&nyugta); // elkuldjuk a
// nyugtat
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Ilyen csatornat a legegyszertibben tgy csinalhatunk, hogy
két egyiranyt csatornat tesziink egymas mellé, csak vég-
pontjaikat ,forditva” kétjitk be. Az egyik dréton tehat A-bol
B-be, a masikon pedig B-bdl A-ba dramolhatnak az adatok.
Ez azonban meglehetdsen pazarlé megoldas, mivel egy-
részt a savszélesség nagyrésze kihasznalatlan marad,
masrészt a felhasznald két dramkorért fizet, de kapacitas-
ban annyit kap, mintha egyet hasznalna.

Az idealis megoldas nyilvan az, hogy egy aramkort haszna-
lunk az oda és visszamend adatok tovabbitasara.

Erre lattunk példat az el6z6 két protokoll bemutatasakor is.
Ilyenkor az A-b6l B-be, és a B-bdl A-ba tart6 adatok egy-
massal Osszekeverednek.

Amikor a B 4llomas is kiild adatokat az A-nak, akkor mind-
két félnek meg kell tudnia kiilonboztetnie az adat- és

a nyugta kereteket. Erre szolgal a keret fejlécében elhelye-
zett ,kind” mezd.

A hatékonysagot azonban még tovabb is novelhetjiik,
példaul tgy, hogy a vevs nem kiild minden keret beérke-
zése utan azonnal nyugtat. Csokkenthetnénk a hél6zat
forgalmat tigy, ha a nyugtat egy kifelé mené adatkerethez
»csatoljuk”.

Ha tehat beérkezik egy keret, akkor a vevé a nyugta kiil-
désével addig var, amig a halézati rétegtél nem kap elkiil-
dend§ adatot. Ha ezt megkapja, akkor a nyugtat ratilteti
a kifelé meng adatkeretre. Igy a vevG két keret helyet csak
egyet kiild. Ezzel a megoldéssal sokat nyerhetiink, hiszen
nem csak jobban hasznalhatjuk ki a rendelkezésre allo
savszélességet, hanem a vevé oldalan kevesebb ,keret
érkezett” megszakitds valtodik ki. Raadasul, hogy ez
megval6sithaté legyen, csak egy bitet kell médositanunk
a keret fejlécében.

Ez a médszer azonban csak akkor miikodik, amikor
mindkét fél végtelen mennyiségd elkiildendd adattal
rendelkezik. Ha ugyanis a vevéhoz megérkezik egy ke-
ret, de annak hél6zati rétege éppen semmit sem akar
kiildeni, akkor el6fordulhat, hogy a forras altal elinditott
id6zitd lejar.

Ez pedig a kérdéses keret ismétlését fogja eredményezni,
tehat ha id6kozben érkezik is adat a vevé halézati rétegé-
t6l, a nyugta mar elvesztette jelent&sségét.

Megoldas lehet a jovGbelatas, azaz megjésolni, hogy a ha-
16zati réteg mikor fog adatot atadni, és a forras idézitdjét
ehhez hangolni. Erre azonban még a TV j6s sem képes,
ezért jobb megoldédsnak ttinhet, ha a vevd inkabb vér egy
elére meghatarozott ideig, majd ha addig nem kapott fel-
adatot a hal6zati rétegtdl, elkiildi a nyugtat egy 6nnall6
keretként.

A kovetkezd részben innen folytatjuk. Izgalmakban tovabb-
ra sem lesz hian: sz6 lesz a cstisz6ablakos protokollokrdl,
végesallapott automatakrol, hires adatkapcsolati protokol-
lokrél (példaul a PPP-rél, amelyet az Internetben is széles
korben alkalmaznak).
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Richard nevl macskaja. Minden észrevételt, megjegyzést,
levelet szivesen fogad.



