SPF. MTA-k és SRS

Az el6z6 cikkben attekintettliik, hogy DNS segitségével hogyan jeldlhetjiik meg
eredetiként kimendé elektronikus leveleinket. Most eljott az ideje annak, hogy

a bejovo levelek ellendrzésérdl is gondoskodjunk, és megvédjlk felhasznaldinkat
a hamisitott, kéretlen levelektdl és a férgektol.

Sender Policy Framework (SPE kiild6 héazirend-ke-
A retrendszer) a valaszitvonal hamisitasa ellen segit

védekezni — amit altaldban férgek, virusok és le-
vélszemét terjeszték alkalmaznak. Az SPF életre hivasa két
szakaszbodl all. Elszor a rendszergazdak SPF-bejegyzéseket
tesznek kozzé a DNS-ben. Ezek a bejegyzések az egyes tar-
tomanyok altal a kimend levelek kezelésére hasznalt kiszol-
galokat adjak meg. Az SPFre képes MTA-k (mail transport
agent, levéltovabbito tigynok) késébb ellendrzik a bejegyzé-
seket. Ha egy levél nem az SPF-ben megadott kiszolgal6rol
érkezik, akkor batran hamisnak nyilvanithatjuk.
A tovébbiakban — kapcsolédva el6z6 irdsomhoz — felvazolom,
hogyan ruhézhatjuk fel SPF képességekkel a levélkiszolgalon-
kat. Sz6 lesz arrdl is, hogy az elektronikus leveleket tovabbito,
vagy weben el6allit6 szolgaltatasok a kiilldé médositasaval
hogyan mikodtethetSk tovabb az SPF bevezetése utan is.

Az MTA hévitése SPF-képességekkel

A linuxos vilag legfontosabb levéltovabbité tigynokei (MTA)
a Sendmail, a Postfix, a Qmail és az Exim. Noha a legtébb
levélszemétsziir§ megoldast kindl6 cég mar megoldotta az
SPF tamogatasat (vagy legalabbis tervezi), az MTA-k eseté-
ben ez a feladat rank var. Az SPF-MTA egytittmtikodést két-
féle médon valésithatjuk meg.

Aki szereti maga leforditani a programokat, az az SPF letolté-
si oldalan kezdjen, itt ugyanis mindenki megtalalja a sajat
MTA-jahoz késziilt SPF modult és a hozza tartozé telepitési
Gatmutatot. Aki inkabb csomagkezel6vel telepiti a programo-
kat, az nagy valészintiséggel talal olyan el6re forditott MTA-
véltozatot, amely eleve timogatja az SPF hasznalatét. A leg-
tobb beépiilé modulnak szitksége van a Mail::SPF::Query
Perl konyvtérra.

A konyvtar a CPAN-1¢l telepithetd a legkénnyebben, de
csomag formdjaban is megprébalhatjuk el6keresni. Lénye-
gében egy egyszerl programot biztosit az SPF-lekérdezések
parancssorbdl valo futtatdsara. Egy egyszerd démont is tar-
talmaz, amely UNIX-tartomanyon vagy inet foglalaton ke-
resztiil kezeli az SPF-kéréseket.

A beépiil6 modulok nagy része alapesetben az SPF alapt
ellendérzésen megbukd tizenetek elutasitasara szdlitja fel az
MTA-t, a tobbihez pedig egy Received-SPF fejlécet fiiz.
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Ha kissé mértéktartobbak akarunk lenni, akkor elutasitas he-
lyett a Received-SPF: fail sorral is bévithetjiik a fejlécet. Ezt
a lehetGséget a beépiilé modulok leirdsa ismerteti b&vebben.

Sendmail

A Sendmail beépiil6 modulok fogadasara szolgald feltiletét
Milternek nevezziik. (Lasd az internetes forrasokat.) Az
Gjabb Sendmail-véltozatok alapesetben is timogatjak a
Milter hasznalatat. A Sendmail foglalat alapt feliileten ke-
resztiil tartja a kapcsolatot a Milterrel. Ertesiti azt a befelé
iranyulé SMTP-tranzakciokrol, a Milter pedig megmondja

a Sendmailnek, hogy mit kell tennie. A Milter démonként
fut, inditasa is kiilon torténik. Az SPF weboldalon két Milter
érhet§ el, egy Perl és egy C alapa. A Perl alapti valtozat kifi-
nomultabb, ha viszont gyorsabb miikodést szeretnénk, ak-
kor a C alapt valtozatot valasszuk. A Milter és a Sendmail
egylttmiikodéséhez néhany sorral béviteni kell a
sendmail.mc féjlt, Gjra kell forditani a sendmail.cf-et, majd
Gjra kell inditani a Sendmailt. Ha inkabb nem akarjuk hasz-
nalni a Miltert, a libspf-hez tartozik egy olyan folt is, ami le-
het6vé teszi az SPF kdzvetlen beépitését a Sendmailbe.

Postfix

A Postfix 2.1 hazirend démon feliilettel rendelkezik. Ennek
mukodése nagyon hasonlé a Milteréhez: a Postfix csatlako-
zik a démonhoz, dtadja a sziikséges adatokat, majd a dé-
mon egy muvelettel vélaszol a Postfixnek. Ha a 2.0-s sorozat
Gjabb, fejlesztdi kiadasat futtatjuk, akkor ellendrizziik, hogy
2.0.18-20040122-es vagy tjabb valtozattal rendelkeziink-e.

A hézirend démonok bedllitasai a main.cf és a master.cf
fajlban szerepelnek. Kezelésiikrdl a Postfix gondoskodik,
inditasukat és ledllitasukat szitkség szerint elvégzi, igy
ezzel nem kell foglalkoznunk. A Postfix hazirend démon
Perlben késziilt, miikodéséhez sziikség van a normal
Mail::SPFE::Query konyvtarra.

Exim

Az Exim 4 Gjdonsaga az Access Control Lists (ACLs), ami

egy sokoldalt, kisméretd programozasi mininyelv levélsze-
mét sztirésére és egyéb hazirend jellegti dontések leirasahoz.
Az SPF Exim alatti hasznélatdhoz sziikséges ACL kod nagyja-
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bol 12 sort tesz ki. Telepiteni kell a Mail::SPF::Query konyvta-
rat és futtatni ennek SPF démonjat, amely megadott foglala-
ton hallgatézik. Az SPF ACL csatlakozik az spfd-hez és atadja
neki az tigyfél IP-cimét, a HELO kapcsolét és a MAIL FROM
kiildé cimet. Ezutan kap valamilyen SPF-eredményt, valaszt
az SMTP-kiszolgéléra vonatkozéan, valamint egy Received-
SPF fejlécsort. Az spfd-t kiilon kell inditani.

Qmail

A Qmail nem rendelkezik olyan beépiilé modul feliilettel,
mint a tobbi MTA. Létezik viszont olyan SPF-folt, amely az
SPF-et kozvetleniil a Qmailbe épiti. Emellett sok Qmail-
hasznalo gpsmtpd segitségével sziiri leveleit. Aki ezt a meg-
oldast valasztotta, az beépiilé modulként kénnyen be tudja
kapcsolni az SPF-et.

A C SPF konyvtar készitésében James Couzens jatssza a f6-
szerepet. A libspf-hez Qmailhez és egyéb MTA-khoz ké-
sztlt folt egyarant tartozik.

A beépiilé modul kiprébalasa

A beépiil6 modul telepitése és bekapcsolasa utan két ellen-
6rzést kell végrehajtani. Az els6 és legfontosabb annak el-
lendrzése, hogy a tiszta levelek atjutnak-e. Ha nem, akkor
lehetséges, hogy nem fut valamelyik sziikséges program,
ekkor végezziink ismételt ellendrzést. Ha tovabbra is gond-
jaink vannak, allitsuk vissza a régi rendszert, és jelezziik

a hibat az spf-help levelezési listan.

A masodik préba alkalmaval a hamisitott levelek elutasita-
sat kell ellendrizni. Ha kézzel 1épiink be az SMTP-
kiszolgaléra, akkor MAIL FROM:linuxjournal-
test@altavista.com szarmazassal hozzunk létre egy levelet.
Az altavista.com tartomanyt levelezésre nem hasznaljak,
ezért ilyen kiildére minden esetben FAIL jelzést kell kap-
nunk. Tobben kérdezték, hogy a probatizenetekben szere-
peljen-e a test/teszt sz6. Ezt kockdzatos megtenni, mert ha
megbizhaté tigyfelet vélnek felismerni, sajat MTA-nk és
SPF-tink hamis levelet is atengedhet. Telneten keresztiil te-
hat ne Iépjtink be a helyi gépre, inkabb hasznéljuk gépiink
valddi allomasnevét, és ha méd van ra, a kapcesolatot kiilsé
allomésrol kezdeményezziik. Ha 550-es vélaszt és az

2 http:\\spf.pobox.com/why.html oldalra hivatkozé hiba-
iizenetet kapunk, a rendszer miikddik. Ha masodlagos MX-
et hasznalunk, akkor utasitsuk SPF-tigyfeliinket, hogy ne
tagadja meg ennek leveleit. Minderrdl részletesen a beépii-
16 modul telepitési Gtmutat6jabol tajékozédhatunk.

Received-SPF: a kodok jelentése

Mint azt latni fogjuk, leveleink immar egy Received-SPF
fejlécet is tartalmaznak, amelyben kiilonféle eredményké-
dokat talalhatunk:

e NONE: A tartomanyhoz nem tettek kozzé SPF-bejegyzé-
seket. Az MTA-nak a szokdsos modon kell folytatnia
munkajat.

e PASS: A levél nem hamis, de az sem biztos, hogy valdédi.
Ne feledjiik, a levélszemetek kiilddi is kozzétehetnek
SPF-bejegyzéseket. A tartomanyt valamilyen fehérlista
alapjan ellendrizni kell. Ha a kiild6 egy éltalunk meg-
bizhaténak vélt fehérlistan szerepel, akkor a tovabbi el-
lendrzéseket nyugodtan elhagyhatjuk.
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e FAIL: A levél hamis, nyugodtan eldobhatjuk. Csekély va-
l6szintiséggel elfordulhat, hogy a levél tiszta felad6tol
érkezett, Am annak beallitdsait hibasan adtdk meg. Ha ez
a helyzet, akkor a kiild6 fél hibatizenetet kap, amelyben
levélkiild§ tigynokének (Mail User Agent, MUA) SMTP
AUTH hasznalatara valo beallitasara szolitjuk fel. Az SPF
tervezési elve szerint jobb egy szivélyes hibatizenet kiil-
dése mellett hibat elkovetni, mint mély hallgatassal egy
levélszemetes ladaba hajitani az tizeneteket.

e SOFTFAIL: Lehetséges, hogy az tizenet hamis, de a tarto-
many internetszolgaltatéja mar megkezdte a felhaszna-
16k rendszereinek atallitaisat SMTP AUTH hasznalatara,
tehat el6fordulhat, hogy a levél tiszta. Az tizenetet célsze-
ri fogadni, de érdemes tovabbi ellenérzéseknek alavetni.

e NEUTRAL: A tartomanyban megkezdték az SPF bevezeté-
sét, alapértelmezett valaszuk ?al11. Szeretnék azt a lat-
szatot kelteni, mintha a valasz NONE lenne, amig a
SOFTFAIL és a FAIL alapértelmezett valaszokat be nem
vezetik. A nagyméretd, tobb milli6 tigyfelet kiszolgal6
internetszolgaltatok lassan kovetik a dolgokat — ez van,
nem az ¢ hibajuk.

e ERROR: Alkalmi hiba Iépett fel a DNS-keresésnél. Normal
esetben ilyenkor sajat MTA-nknak 450-es kéda ideigle-
nes hibat kell jeleznie.

e UNKNOWN: Allando jellegdi hiba miatt az SPF-keresés fél-
bemaradt. Lehetséges, hogy gépelési hiba van a bejegy-
zésben, esetleg egy masik tartomanyra mutat, amelyhez
viszont nem tartozik SPF-bejegyzés.

Az SPF bevezetésének ara

Az elmult tiz évben az elektronikus levelezés egyre na-
gyobb szerephez jutott. Hogy pontosan mennyire fiiggiink
téle, arrdl csak akkor kapunk képet, amikor egy-egy féreg
elarasztja a halézatot. Az elemzdk ilyenkor rutinszertien
kozlik, hany milliard dollaros kart okoznak a gazdasagnak
a kéretlen levelek és a virusok. Az SPF sikere is bizonyitja,
az emberek nagyon varjak mar a valtozasokat.

Minden valtozasnak megvan azonban az 4ra. Ha volna
valami fajdalommentes megoldas a levélszemét gondjara,
mar nyilvan mindenki bevezette volna. A levélszemét elleni
kiizdelem régoéta hazodik, mert a legnagyobb szakért6k
képtelenek megegyezni a sziitkséges ellenlépésekben — sze-
rencsére a vita lezarulni latszik. Minden levélszemét elleni
megoldasban kozos és alapvetd elem a kiildé fél hitelesité-
se. Erre mar szamos modellt dolgoztak ki, am ezek koziil
az SPF ,megnevezett kiilld6” szemléletd megoldasat a leg-
konnyebb megvaldsitani. A jové kétségkiviil a titkositasé,
de arra még varni kell. Az elsGsegélyként alkalmazhaté SPF
elényei azonnal megmutatkoznak, és megvaldsitasaval sem
kell késlekedniink. De mi az SPF hasznalatanak ara? Min-
den megnevezett kiilld§ alapti sémanal két dolog médosula-
saval kell szamolni. Az els6 az, hogy az SPF ellehetetleniti

a sz6 szerinti levéltovabbitast. (1. dbra) Vannak olyan szol-
géltatdsok, amelyeket az emberek altalaban azért vesznek
igénybe, mert valtozatlan e-mail cimet biztositanak. Ezek

a UNIX .forward és a /etc/aliases fajloknal megismert mo-
don tovabbitjak a leveleket. Amikor egy levél elhagyja a ki-
szolgélot, a boritékjan szerepld vélaszatvonal valtozatlan
marad. Az SPF hasznélatakor azonban a tovabbitott levelek
hamisnak ttinnek. A megoldas az, hogy a tovabbité szolgal-



A sz6 szerinti tovabbftasi és a kiildé Gjrairasi séma

ann@eredeti.com
l MAIL FROM:< ann@eredeti.com>

bob@pobox.com
MAIL FROM.:< ann@eredeti.com>

cob@harmadik.com

A hagyomanyos, sz6 szerinti levéltovabbitasnal
a valaszatvonal véltozatlan forméaban marad
benne a kimend levélben. Az SPF vilagaban a
tovabbitd szolgltatoknak &t kell imiuk a valasz-
(itvonalat, ha meg akarjék 6rizni makodéké-
pességiiket. A Mail::SRS Perl-kényvtar és ennek
libsrs nev, C alapti véltozata megfeleld
segitséget ad ennek elvégzéséhez. A telies
idében futd tovabbitd szolgaltatok altalaban
kozvetlentil MTA-jukba épitik ezeket a szol-
galtatasokat. A kisebb gépeken erre nincs

A pobox.com mint tovabbitd szolgaltaté
4tirja a boritékon szerepld feladdt, igy

a levél atmegy a harmadik.com altal
végzett SPF-ellendrzésen.

ann@eredeti.com
l MAIL FROM:< ann@eredeti.com>

bob@pobox.com
l MAIL FROM:< SRS0+yf09=Cw=orig.com.=ann@pobox.com>

cob@harmadik.com

Az (jrairt vélaszdtvonal tartalmazza az eredeti feladét is, igy a fehérlistak hasznalhatok marad-
nak — igaz, némi buheralas &ran. Megelézendd a rosszfilkat abban, hogy a tovabbité szolgélta-
tokat nyilt levéltovabbitasra hasznaljak, az SRS egy kivonatmez6t (yf09), valamint egy idobé-
lyeget is (Cw) hozzéad a levélhez, utobbi a cimek lejarasat okozza. Ha a cob@harmadik.com
cimre nem lehet tovabbitani a levelet, az visszajut a pobox.com-hoz, amely az eredeti.com-nak
adja tovabb. Erdemes megjegyezni, hogy egyik adatot sem kell elrejten.

cob@harmadik.com
l MAIL FROM:< SRS1+pobox.com=yf09=Cw=orig.com=ann@harmadik.com>

leveleket eldobjak. Az
Gjabb, halad6 szellemi-
ségl webhelyek, mint
példaul az Orkut, vala-
mi ilyet tesznek. Ha vi-
szont a levelek fonto-
sak, és elkuldésiikre a
webhelyre szabalyosan
bejelentkezett felhasz-
nalék nevében keriil
sor, valamint a webhely
tizemeltetGje korabban
ellenérizte a felhaszna-
16k e-mail cimét, akkor
a webhely SRS-t is al-
kalmazhat — vagyis, ha
bedgyazzak a felhasz-

sziikség, elég az srs segédprogramot meghivni. dob@negyedik.com nalé valaszcimét, akkor
MAIL FROM:< SRS1+pobox.com=yf09=Cw=orig.com=ann@negyedik.com> a Visszapattané levele-
bob@pobox.com forward fajlja: o o ket is konnyedén el

"| /usr/bin/srs cob@harmadik.com”

A pobox.com /etc/aliases fajlja:
srs0: " | /usr/bin/srs -reverse"
srs1: | Jusr/bin/srs -reverse"

Tovabbi tajékoztatésért lasd:
http://spf.pobox.com/srs.html

Mi torténik, ha mas tovabbitdk is vannak a lancolatban? Semmi baj, az SRSO jelz6 tudatja
veliik, hogy SRS alapd tovabbitas tortént. A masodik tovabbitd az SRSO-t SRS1-re
véltoztatja, feljegyzi az els¢ tovabbitd cimét, a tobbi adatot pedig véltozatlanul hagyja.

A tobbi tovabbitd méar csak az utolso tartoménynevet véltoztatja meg, vagyis az adatsor
nem né a végtelenségig. A Mail::SRS egy adatbézis-kezelésre képes véltozattal is
rendelkezik, amely rovid cimeket biztosit.

tudjak juttatni ra. Jogos
a kérdés: mi lesz az 4tal-
las ideje alatt? Nem
lesznek leéllasok, amig
a tovabbito szolgaltatok
nagy nehezen megvalé-
sitjdk az SRS tamogata-

1. dbra SPF hasznélatakor az elektronikus levelek hagyomanyos tovabbitasa nem lehetséges

tatok Gjrairjak a levelek valaszatvonalat. Ugyancsak igy kell
tennitik a leveleket a .forward és a /efc/aliases fajlok alapjan
tovabbkiild§ szervezeteknek. Ez a megoldast SRS-nek
(sender rewriting scheme, kiild6 Gjrairasi séma) nevezziik.
Az eredeti kiilld6 cimét egy tjrairt, SPF-megfelelS valasz-
cimbe agyazza be. Ha egy tizenet visszapattan, akkor hoz-
zank érkezik be, ilyenkor ki kell hamoznunk a cimet, majd
tovabbitani a levelet az eredeti feladénak. A tovabbité szol-
galtatoknak akkor is meg kell tenniiik mindezt, ha nem
hasznalnak SPF-et, az internetszolgéltatok ugyanis mar vé-
geznek SPF jellegd ellenérzéseket. Az SPF csupan egy szab-
vanyos eljarast biztosit arra, amit a legtobb helyen mar
most is megtesznek. Ahogy a felelGsséggel vezetett szolgal-
tatok néhany éve megsziintették a nyilt levélkiildési lehetd-
ségeket, tgy a kovetkezé honapok soran az SPF-megfelel§
tovabbitast is be fogjak vezetni. A 2 http:\\www.pobox.com
mar alkalmazza az SRS-t, és hamarosan mas tovabbitd szol-
galtatok is kovetni fogjak a példajat. A j6 hir az, hogy az
SPF-et fejlesztd kozosség az MTA-khoz tartozé SRS kédot is
elkészitette. Ezek a foltok ugyanonnan érhetdk el, mint az
SPF foltok. Az SRS elterjedése csupéan id6 kérdése. Az SPF
azonban a webrdl kiildott leveleket is megéllithatja. Az tid-
vozlSlapok kiildésére hasznalhaté oldalak és az ,elkiildom
ezt a cikket egy baratomnak” jellegti szolgaltatdsok altalaban
nemcsak a From: fejlécben de, boritékon is a szolgaltatast
igénybe vev( személy cimét tiintetik fel. Az SPF az ilyen le-
veleket nem képes megkiilonboztetni a hamisitottaktol.

A gondra kétféle megoldas létezik. Az els6, hogy tgy don-
tenek, az ilyen levelek nem tal fontosak, vélaszitvonalként
a senki@példa.com-ot adjdk meg, aztan a visszapattand
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sat? Mi lesz azokkal a
szolgaltatokkal, akik ttl
lassan lépnek, vagy
képtelenek alkalmazkodni? Van itt egy apro titok. Nagyjabol
sejteni lehet, kik 16gnak ki a sorb6l. Van egy fehérlistat, ame-
lyen a j6 szandékt hamisiték szerepelnek. A listan szerepel
példaul a pobox.com, az acm.org, az eBay és szamos ,elkiil-
dom ezt a cikket e-mailben” jellegi szolgaltatast kinalo hir-
magazin. Az eddig emlitett SPF-tigyfelek mindegyike képes
kezelni a fehérlistat. A fehérlista formdjaban tehat minden
ismert SPF-tigyfélnél megvan az utols6 esély a végleges el-
utasitas el6tt. Ha az anyukdnk kiild nekiink egy levelet az
SPFE-tigyfeliink fogadni fogja a levelet, noha mtiszakilag ha-
mis lesz. (Ha a levelet at kozben olyan rendszer — példaul
egy baratunk linuxos kiszolgaldja — is tovabbitja, amely nem
szerepel a fehérlistan, akkor hozza kell adnunk sajat MTA-nk
fehérlistdjahoz ezt a gépet.) Amikor az acm.org megvalodsitja
az SRS tamogatasat, a kérdés megoldodik. Az SPF-et biralok
ellenérvként a levéltovabbitas ellehetetlentilését szoktdk fel-
hozni. Az SPF kézbsség nem hagyta sz6 nélkil a kifogasokat,
mindent megtett az 4téllas megkonnyitésének érdekében.
Két megoldast is kidolgoztak, egy révid és egy hosszu tavit.
J6 ha tudjuk, minden véltozas fajdalmas. Az SPF-re val6 atté-
rés is gondokkal jar, am a betegségtdl gyakran csak a kelle-
metlen injekci6 segitségével szabadulhatunk meg. Marpedig
az elektronikus levelezés nagyon beteg. Vannak, akik szerint
a levélszemét meg fogja 6lni, de én ezt nem hiszem. Szerin-
tem az SPF biztos kézzel fogja a gyodgyulds ttjara segiteni.
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