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SPF bemutato

A szemétlevelek (spam) altal okozott problémak kﬂezelésében nagy segitséget
nyujthat, ha idében felfedezzlik a hamisitasokat. Orizziik meg e-mail cimink
j6 hirét egy egyszerld DNS technika segitségével.

z SPF (Sender Policy Framework) egy 6j és egyre
A népszertibb hamisitas-ellenes szabvany, melynek

célja, hogy a kiilonféle férgek, virusok és szemét-
levelek ne tudjanak tetszéleges e-mail cimet irni az SMTP
levélboriték ,kiild6” mezdjébe. Két f6 részbdl all: a tarto-
manygazdaknak a DNS-iikon elérhet6vé kell tenniiik az
SPF bejegyzéseket, az e-mail gazdaknak pedig SPF kézel-
érésre képes MTA-t kell alkalmazniuk, amelyek felhasznal-
jak ezeket az adatokat. Az SPF bejegyzések azt a gépet azo-
nositjdk ahonnan a tartoméany kimend levelei érkeznek.
Barmilyen mas helyrdl érkezé levél hamisitottnak szamit.
E kétrészes cikk els6 részében az SPF alapjaival és kompro-
misszumaival ismerkedhetiink meg, valamint megtudhatjuk,
hogy a DNS gazdaknak miképpen kell beallitaniuk az SPF
bejegyzéseket. A masodik cikk inkabb az e-mail rendszergaz-
dak szamara késziil, és azt mutatja be, hogyan kapcsolhatjak
be az MTA SPF védelmet. A cikk 2004 janudr elején sziiletett,
ennek megfelelden az Internet akkori allapotat titkrozi.

Férgek, Virusok, Joe-Joh madszerek

és horiték feladé hamisitas

Ma sajat magamtél kaptam spamet. En alapitottam

a 2 http:\www.pobox.com-ot, és értek az e-levelekhez.
Gyorsan ra is csaptam a H billentytire, hogy lassam a fejlécet
és megvizsgaljam a Received sorokat. Ahogy gyanitottam:
mint az altalam kapott legtobb spam, ez is egy szélessava
hozzéféréssel rendelkezs géprdl jott. Valoszintleg egy javi-
tatlan Windows 2000-et futtato, jatékra és mp3 hallgatasra
hasznalt 6reg PIII-r6l lehet sz6, mely koszos alsénemtik
halma alatt csendesen ziimmég valakinek az agya mellett.
De az is lehet, hogy egy Idaho-i krumplifarmon z6r6g, vagy
esetleg a Central Park-ra van szép kilatasa. Akarhogy is, va-
loszintileg megfertézte a spammelSkkel egyiittmiikodd
Sobig virus valamelyik variansa. A gép jogos tulajdonosanak
fogalma sincs réla, hogy gépét megfert6zték, nem tudja,
hogy gépe 6ranként j6 néhany ezer levelet és virust kiildoz-
get szerte azota a rég elfelejtett nap 6ta, amikor az a kiilonos
csatolmany nem akar megnyilni, hidba bokodte.

A spam tizenetek elrejtik valodi szarmazasi helytiket.

A spammelSk megrontott gépeket hasznalnak az tizenetek
szétkildésére. Hamisitjék a levélfejléceket. Atirjak

a Received fejléceket, hogy becsapjanak. Hibas Targy-at
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fabrikalnak, hogy atejtsék a statisztikai sztirGket és meg-
hamisitjak a >From sorokat, eljatszva, hogy leveleiket

a PayPal vagy az eBay kiildte.

A spammelGSk gyakran a visszatérési utat is meghamisitjak.
Amikor a levél kézbesithetetlen, visszapattan az eredeti fel-
adohoz, akinek a cime a visszatérési titban talalhato. Itt
nem a levélfejléc From: cimérdl van sz6, hanem az SMTP
boriték visszatérési cimérdl, az RFC2821 MAIL FROM me-
z6r6l. A spammel$ program gyakran hasznal régi cimeket,
esetleg egyszertien csak megprébal kitaldlni néhany gyak-
ran hasznélt nevet, vagy szétartamadast indit. Az ered-
mény rengeteg hibds és visszapattano levél.

A spammerek nem szeretnék ezeket megkapni. Sokkal job-
ban tetszik nekik, ha valaki mas kapja meg Sket. Ezért vé-
letlenszertien kivélasztanak egy cimet, vagy egyszertien

a cimzettet irjak ide. Ez az oka, hogy tigy nézett ki, mintha
magamtél kaptam volna spamet. Néha valamelyik gytlolt
ellenségiik cimét irjak be, készakarva behamisitjak a cimét
igy aztan elarasztjak majd a visszapattano levelek ezrei.
1997-ben valaki a levelek visszatérési cimébe

a 2 http:\www.joes.com cimét hamisitotta, amit aztan annyi
levél drasztott el, hogy tiz napra leallt — innen a mtivelet ne-
ve: joe-job. A Hotmail és az AOL minden nap kiizd ezzel

a problémaval: rengeteg spammer hamisit a levélbe AOL ci-
met, de valdjaban persze nem az § kiszolgaldikat hasznalja.
Hagyomanyos SMTP eszkozok segitségével az AOL semmit
sem tehet ez ellen. Ha egy péléra nyomnank az AOL logét
és megprobalnank eladni azt, egy szemvillanas alatt a nya-
kunkon volna az AOL 6sszes tigyvédje. A spammelSk
ugyanakkor naponta hamisitjak a @aol.com cimet. Es ezzel
nekik egyttt kell élnitik, mert SMTP-t hasznalnak. Az Simple
Mail Transfer Protocol (SMTP) tébb mint hisz éve sziiletett
— egy baratsagosabb, kedvesebb vilagban. Az egész Internet
Maroknyi kutatasi intézménybdl allt. Az SMTP azéta is jol
szolgdl minket, de mar mutatkoznak rajta az dregség jelei.
Az SMTP nyilt és hiszékeny. Szabalyai viszonylag kotetle-
nek. Barmilyen levélkiildét beilleszthetiink, és tetszéleges
fejlécet komponalhatunk. Felmeriil a kérdés, hogy manap-
sag egy olyan protokoll, ami lehet6vé teszi a joe-job féle
cselekedeteket, vajon nem tdl nyitott és hiszékeny-e.

Ezért kellett kitalalni a felado-azonositéast: Az SPF kicsit
komolyabb szabalyokat vezet be.



Sz6szedet
DNSBL: IP alapti feketelista
RHSBL: tartoménynév alapu feketelista, elmélet-
ben magasabb rend( mint a DNSBL,
manapsag azonban kevéssé hasznalt
a feladd hamisitas miatt (lasd: SPF)
SPF: hamisftas gatlé modszer

Boriték feladé és a fejléc From mezgje
Az SMTP adatéatvitel boritékja azok az sorok
amelyek az DATA utasitas el6tt érkeznek. A DATA
utan kapjuk az lzenet fejlécét és a testét. HELO gépnév
Ez a boriték feladdja, amelyet visszatérési Gtként
(return-path) is ismertink. Az SPF a boriték feladéja
szerint ellendrzi a tartomanyokat. Amennyiben az
lizenet Ures feladdval érkezik (MAIL FROM: <>)
konnyen lehet, hogy jogos visszapattintott mailer-
daemon tizenetrdl van szo, de az is elképzelhetd,
hogy spam, ami igy prébélja alcazni magat.
llyenkor az SPF a HELO parancsban megadott
gépnevet hasznélja.

DATA

Ez a "From:" fejléc. Az SPF nem vizsgélja a "From:"
fejlécet. A legtobb levelezd lista meg6rzi az eredeti
"From:" fejlécet, de megvéltoztatja a borfték kiildét
egy killonleges tizemeltetdi cimre amely a
visszapattan6 leveleket kezeli. Nem volna helyénvald,
ha az SPF megvizsgaina ezt a cimet. Mellesleg az
SPF feladé hitelesfté mddszere joval a levél
fejlécének elkiildése el6tt miikodésbe Iép, tehét az
egész dolog amdgy is elkésett volna mér.

—_—

Minden SMTP Iépéshen ...

Kapcsolat a 25-6s kapun

—» MAIL FROM: <kiild6>

RCPT TO: <cimzett>

Uzenet fejléc (header)
Received-SPF:fail
From:emaill@cim

Uzenet test (body)
Itt lehet PGP vagy S/MIME
tartalom is.
A test értelmezése lasst
és koltséges.

Az SMTP+SPF adatatvitel szerkezete

Amint az SPF vértezetli MTA megkapja a MAIL FROM Uzenetet, elvégezheti az anti-spam sz(irést.
Amennyiben a teszt pozitiv az MTA a DATA adatainak atvizsgélasa nélkil is feltételezheti, hogy a tartalom
féreg, virus esetleg spam. Amennyiben az SPF teszt kedvezd, tovabbi tesztekkel (példaul RHSBL) novelheti

a biztonsagot. Az SPF hatékonyabb anti-spam eszkdzokké teszi a RHSBL listékat.

... az SPF vértezet MTA bizonyos miiveleteket végez

Az MTA megtudja az tgyfél IP szamét és igy a PTR nevét
Amennyiben a kiild6 (alébb) tres, SPF ezt a gépnevet hasznélja fel

SPF futdsa. Amennyiben a kiildemény hamisnak tinik,

az MTA azonnal elutasitja, vagy tovabbi feldolgozéshoz fejlécet
tesz hozza. Ha a kiildemény nem hamisitott, az MTA még tovabbi
teszteket is végezhet (RHSBL).

Ha valamennyi teszt kedvez6 volt, a kiilldemény elmehet.

A legtobb , SPF bejegyzéseket kiadd tartoméany megadija azon
gépeinek listajat, amelyek jogosan kiildhetnek leveleket az adott
tartomanybdl, fgy a hamisftvanyok mar a MAIL fazisban
elutasithatok. Néhény tartomany azonban esetleg a S/MIME,
PGP/GPG, Habeas vagy valamilyen mas tipust azonositasi
madszert kedveli, amely a fejléche vagy a levél testébe helyez
el hitelesftd adatokat. Ezeknek a tartoményoknak azt is meg kell
adniuk, hogy az ilyen hitelesit6 adatok nélkiil érkezd levelek
elutasitandok. Az SPF témogatja ezt a fajta megadast is, igaz
alkalmazéasa nem olyan elterjedt.Néhany SPF hasznald MTA
késtbbi sziiréshez beilleszt egy eredményt jelzd Received-SPF
fejlécet.

A

1. dbra Az SPF segitségével a levelezd kiszolgald ellendrizni tudja, hogy a masik kiszolgald ténylegesen azt a cimet hasznélja, amelyet a levélben allit

SPF alapu felado azonositas

Amikor leveliinket elkiildjiik valamelyik tartomanynak,
MTA programunk egy DNS keresés (MX lekérdezés) segit-
ségével taldlja meg, hogy melyik kiszolgéléra kell tovabbita-
ni a levelet. Az ilyen kiszolgal6t levélcserélének hivjuk
(mail exchanger, réviden MX). Az apré tartomanyoknak
tobbnyire csak egy MX kiszolgal6juk van, a nagy tartoma-
nyok éltalaban tobbet tartanak fenn. A tartomanyra érkezd
levelek annak MX kiszolgaldjara érkeznek be.

Lassuk akkor a nagy otletet. Az esetek 99%-aban, amikor

a tartomdny elkiildi a levelet, a levél a tartomany altal ira-
nyitott viszonylag kis szam1 kiszolgalordl szarmazik. Tekint-
ve, hogy a tartomany ezeknek a kiszolgaloknak nytjt DNS
szolgéltatast, barmely, mas helyrdl érkezé levelet valoszint-
leg hamisnak tekinthettink. Ezt a médszert célzott feladd-sé-
manak nevezziik (designated sender scheme, 1. dbra).

A célzott felad6 séma f6 elénye, hogy segit elharitani a ha-
misitokat, rdadasul nagyon egyszerd megvalositani. Végté-
re is a tartomanygazdak mar eleve tudjak, milyen kiszolga-
16k kiildenek leveleket az adott tartomanybdl. Amikor azt
mondom ,levelet kiild a tartomanybdl” , az SMTP kiilde-
mény forrasat értem alatta, azaz a boriték MAIL-FROM fel-
ad6 mezdjében talalhato kiszolgal6t. Nem a From: fejlécrél
van itt sz6. Ez nagyon fontos kiilénbség.

A tartomanybdl érkezd levelek altaldban kis szama kiszol-
galorol érkeznek. Ez a kis és nagy tartomanyokra egyarant
igaz. Az aol.com levelei az AOL kiszolgal6irdl jonnek. A sa-
jat tartomanyom levelei természetesen a sajat tartomanyom
kiszolgal6ir6l. Mindenesetre biztosan nem jonnek valami
koszos alsénemtikkel fedett géprdl.
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Sok ISP mér ma is alkalmaz hasonlé szabélyokat, bar eléggé
esetlegesen és gyakran kicsit hibasan. Az a gond ugyanis,
hogy az egyik ISP nem igen ismeri a masik ISP belsé vila-
gat, igy gyakran hoz rossz dontést. Példaul az aol.com leve-
lezG-kiszolgaléi elképzelhets, hogy az aol.net tartomanyba
is tartozhatnak, vagy forditva. Nem lenne sokkal egysze-
riibb, ha az AOL sajat maga adna meg a kiszolgaldi nevét
valamilyen egyszer, rugalmas, bévithetd nyilt formatum-
ban, amit barki felhasznalhat?

Nos, pontosan ezt teszik. Az SPF szabvanyos, rugalmas,
bévithetd és nyilt formatum, amit barki hasznalhat. Az AOL
pedig épp mostanaban kezdte el kozzétenni sajat SPF be-
jegyzéseit. Az MTA-k értelmezhetik ezt a bejegyzést, mely-
nek segitségével mar el tudjak donteni, hogy a levél valo-
ban a @aol.com tartoméanybdl érkezik, avagy hamisitvany.
Ez az egész szigoritas teljesen 6nkéntes: azok a tartoma-
nyok, melyek nem tesznek elérhetévé SPF bejegyzéseket,
tovabbra is ugyanugy elkiildhetik a leveleiket. Néhany szo-
katlan tartomany esetleg jobban mtikddik, ha nem ad ki
ilyen bejegyzéseket; rajtuk all mit szeretnének. A legtobb
tartomany valdszintileg szivesen hasznalna az SPF el6nyeit.
A SPF bejegyzések felajanlasahoz a tartomanynak mind-
Ossze egyetlen bejegyzést kell a zéna allomanyhoz adnia.

A bejegyzés szoveges sor, akar ma is Osszerakhatjuk. Néz-
ziik meg, hogyan is néz ki ez a bejegyzés.

SPF példa

Tegyiik fel, hogy a 2 http:\www.example.com SPF bejegy-
zéseket akar felajanlani. Szeretné, ha a vilag MTA-i elolvas-
nak az SPF bejegyzéseit és ennek alapjan elutasitanak a ne-
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Az SPF lekérdezés szerkezete

Miutén az SPF hasznalé MTA megkapta a MAIL FROM parancsot, meghivja
az SPF kdnyvtérat és atadja a harom szikséges adatot: az tigyfél IP szdmat, a HELO
gépnevet, és a boriték kiildg cimét. Az SPF konyvtar elvégez néhény DNS keresést,
majd visszaadja az eredményt. Sorra végigvessziik a harom lehetséges vélaszt:
unknown (ismeretlen), pass (elfogadva), fail (elutastva).

SPF iigyfél konyvtéar
Paraméterek: (iigyfél IP, HELO gépnév, boriték feladd)
(192.0.2.2, mx1.example.com, example.com)

MIA

A boriték feladéjanak
tartomanyara iranyuld DNS
TXT lekérdezéssel inditunk.

(amennyiben a feladd
<> a HELO gépnevet
hasznéljuk fel.)

Ha a tartomany egy- *
altalan nem kozol SPF
adatokat unknown
(ismeretlen) értéket
adunk vissza.

unknown <

De tételezzlik fel, hogy
kapunk SPF adatokat.
Megvizsgéljuk az adatokat.

Az Example.com harom mddszert hataroz meg:
a, mx és a -all. Méas mddszerek is elképzelhetdk,
de a példa rovidsége érdekében ezeket itt most
nem emlitjik.

Kezdjiik az a-val. Ez az ligyfél az example.com?

Elindftunk egy A leké-
rést, és megkapjuk az IP szémot.'l'

Ha az example.com IP szama (192.0.2.1) egyezik az iigyfél
IP szdmaval (192.0.2.2) pass (elfogadva) értéket adunk
vissza. Ez azonban nem igaz. Ezért attériink a kovetkezd
madszerre.

Ugy néz ki, az example.com tébb MX
kiszolgaldval
rendelkezik.

Megnézziik az mx1.example.com IP szamat. J

Amennyiben egyezik az tgyfél IP szaméaval pass !

et v s A2

Ez torténne, ha a levél
pass jogos lenne.
Ha azonban hamisitasi prébalkozassal allunk szemben, és az,
tigyfél IP szdma egyetlen A és MX bejegyzésben sem
talalhato meg, attérhetnénk az utolso, -all nevi médszerre
és visszaadhatnank a fail (elutasftva) értéket.

fail " Amennyiben idsiglenes DNS hiba Iépett fel, az emor (hiba)
értéket adjuk vissza.

2. dbra Az SPF minden bejové levélre egyszeri DNS-alapl
keresést alkalmaz

vében hamisitott leveleket. Reméli, hogy az SPF segitségé-
vel csokkentheti a viaszpattano joe-job levelek és hibas fi-
gyelmeztetések szamat. Ezért zona allomanyahoz a kévet-
kez§ sort adja hozza:

example.com. IN TXT “v=spfl a mx ptr -all”

A v=spfl verzié azonosité mutatja, hogy SPF bejegyzésrdl
van sz6. A -all jelentése: alapértelmezés szerint minden
levelet utasitsunk el. Azok a tartomanyok, amelyek egyal-
talan nem kiildenek levelet, az egyszert v=spfl -all
alaknal meg is 4llhatnak. Ha azonban a tartomany szeret-
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ne leveleket is kiilldeni, meg kell adnia a médszert,
amellyel eldonthet6 hogyan kell kinéznie egy hiteles le-
vélnek. A modszer kozépre keriil, az -al11 kapcsold elé.
Az SPF lekérdezés eredménye az els6 egyezést mutatod
modszer lesz, mivel a -a11 mindennel megegyezik,

a végére kell helyezniink.

A moédszereket balrdl jobbra értelmezziik. A v=spfl a mx
ptr -all sorozat alkalmazésakor elGszor megvizsgéljuk,
hogy a kapcsolodé tigyfél megtalalhaté-e a tartomany A be-
jegyzései kozt, avagy ha itt nem talaljuk meg, az MX kiszol-
galok listajaban. Ezek utdn az MTA leellendrizheti, hogy az
ugyfél gépneve egyezik-e a tartomannyal. Ha egyik méd-
szer sem ad eredményt, a -al1 értékelédik ki, és az MTA
jogosan elutasithatja a levelet.

Az A, MX, PTR és IP4 kulcsszavak a tartomanyok nagy
tobbségének bdségesen elegenddek. A spf.pobox.com/
wizard.htm1 beallitds-varazsl6ja segit nekiink megalkotni

a sajat tartomanyunkhoz tartozé SPF bejegyzést. Amennyi-
ben a mi problémank Osszetettebb, kiprobalhatjuk

a ,Advanced SPF” széljegyzet alatt leirtakat.

Bévithetdséy

Az SPF szamos beépitett lehetGséggel rendelkezik. A leg-
alapvetébbek segitségével megadhatjuk a tartomanyunkbol
levelet kiild6 gépek cimeit. Ez a funkcié szinte minden tar-
tomany szdmadra elegendd, hiszen minden tartomany levelei
gépek viszonylag kis csoportjatdl érkeznek. De ha a tarto-
ményunkrol érkezd leveleket valamilyen méds médon kilon-




boztetjitk meg, mondjuk mindig S/MIME jellel latjuk el Sket,
a megszokott a vagy mx helyére az smime kédot kell frnunk.
A kiild6 azonositas egyik megkozelitési modja a dedikalt
felad6 mechanizmus (designated sender mechanisms) ki-
alakitésa (A, MX, PTR és IP4). Ujfajta kiild6-azonositési

Py

modszerek is kialakuléban vannak. Az SPF bévithetd, igy

www.linuxvilag.hu

majd ezekkel is egyiitt tud miikddni. A jovendébeli mecha-
nizmusokat értelmezd SPF bévitmények mar helyesen fog-
jak tudni értelmezni Sket. Azok az SPF bévitmények ame-

lyek nem értették meg az (ij mechanizmust, ismeretlennek
fogjak tekinteni, és agy veszik, mintha a tartomanyunknak

egyaltalan nem lenne SPF bejegyzése.

2004. augusztus
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Az Altartomanyok és az MX kiszolgalok védelme
Manapsag a spammeldk tartomanyneveket hamisitanak.
Lehet, hogy hamarosan gépneveket hamisitanak. Lehet
hogy megprobaljak joe-job mddszerrel célba venni a lapto-
punkat, kiprébalva az username@ibook.example.com ci-
met. Ezért nem 4rt ha az altartomdnyunkat is megvédjtik.
Kezdjiik az MX kiszolgalékkal, majd térjiink at az 6sszes

A bejegyzéssel rendelkez$ gépre. Lassuk miért.

A visszapattano levelek kiild6 mez&jében a MAIL FROM: <>
tizenetet talaljuk. A nullfeladd-cim biztositja, hogy vissza-
pattand levelek ne pattanjanak vissza Gjra, és ne hozzanak
létre ciklust. Amikor az SPF tires felad6 cimet 1at, visszatér
a HELO parancsban megadott cimhez. Amikor a sajat MTA-
nk kiild visszapattand levelet, a gépnevet megadja az elkiil-
dott HELO parancsban. Ha ez a gépnév megtalalhat6 az SPF
rendszer listdjaban, az tizenet atmehet. Az SPF tehat egytt-
tal a HELO hamisitast is meggatolja.

Utazo Postas (Mailman) és tovabbitasi problémak

Az SPF célja: legtobb hasznot hozni a lehetd legolcséb-
ban. Megszigoritja a szabalyokat, igy a huliganok nehe-
zebben tudnak rossz dolgokat mtivelni, mindekdzben
nem zavarja a j6 embereket, akik j6 dolgokat tesznek.
Néhany komolyabb felhasznal9, aki ki szeretné hasznalni
a SMTP laza szabalyait, elképzelhetd, hogy kényelmet-
lennek talalja az SPF rendszerét. Ebben a szakaszban
bemutatjuk, milyen problémakat okozhat az SPF a ko-
moly felhasznaloknak, valamint megnézziik hogyan
keriilhetjiik ki Sket.

A legtobb felhasznald a leveleit az ISP SMTP kiszolgal6in
keresztiil kiildi ki. A legtobb modern Gigyfél tamogatja

a SASL azonositasi médszert vagy, ahol a felhasznaléknak
kiviilrél kell betarcsazniuk az ISP halézatara, a POP-before-
SMTP eljarast. Azok a felhasznalok akik miden leveliiket az
ISP SMTP kiszolgal6in keresztiil kiildik, automatikusan
SPFE-kompatibilisek, azaz semmit sem kell tennitik.
Csakhogy néhany komoly felhasznal6, aki a laptopjan sajat
MTA-t futtat véletlenszertd IP cimekrdl is kiildhetik a levele-
ket, és igy teljes mértékben kikertilik az ISP kiszolgal6it.

Az SPF ezen felhasznalok igényeihez is alkalmazkodik:

a tovabbfejlesztett mechanizmus (lasd a ,Tovabbfejlesztett
SPF” széljegyzetet) lehetGséget ad bizonyos felhasznaldk-
nak, hogy ne kelljen az ISP SMTP kiszolgaldit hasznalniuk.
Tovébbra is azt tehetnek, amit akarnak.

Vannak komoly felhasznélok, akik tucatnyi vagy még tobb
cimet hasznalnak, amelyeket aztan /etc/aliases bejegyzé-
sekkel vagy .forward allomanyokkal irdnyitanak egy helyre.
A Klasszikus atiranyitas elvei szerint a boriték kiildgje valto-
zatlan marad és csak a cimzett cime irédik at. Ez azonban
problémat jelenthet, amikor az tizenet megérkezik a rendel-
tetési helyére — ugyanis tovabbra is az eredeti felad6 cimet
tartalmazza, igy az SPF teszt hamisnak mindsiti.

A megoldas szerencsére nem nehéz, egyszertien csak at kell
véltanunk Gjrapostazasra, ahol a kiild§ cime is atir6dik. Ezt
rengeteg moédon megtehetjiik. A nekiink legmegfelel6bb
megoldést az SPF FAQ (spf.pobox.com/faq.html#forwarding)
leirasabol valaszthatjuk ki. A legtobb végfelhasznalénak nem
sokszor akad dolga a tovabbitassal, inkabb csak a komo-
lyabb felhasznaléknak van sziikségiik ilyen megoldasokra.
Amennyiben harmadik fél altal nydjtott szolgaltatast haszna-
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lunk az alumni, vanity tartomanyon vagy egyéb tizleti tovab-
bit6 szolgéltaté (pobox.com) gépén keresztiil, elvarhatjuk,
hogy meg tudjak oldani nekiink az Gjrapostazast.

Spam feltartoztatasa: Ez is a megoldas része

Az SPF elsédleges célja a hamisitas megakadalyozdsanak to-
vabbi elényei is vannak. Nem szeretnék tobb spamet kapni
sajat magamtol, és nyilvanvaldan nem szeretném, ha te kap-
nal olyan spamet, ami azt allitja, hogy én kiildtem. A férgek
és virusok altaldban szintén hamisitjak a kiild6 cimét, igy eze-
ket is megallithatjuk az SPF segitségével. A hamisitas megaka-
dalyozésa egy tovabbi elénnyel is bir. Ha a spammelék kény-
telenek a sajat neviiket hasznalni, meg tudjuk allapitani mely
tartomanyok jogosultak és melyek spammel6k. Vannak, akik
mar most is ezt teszik: A jobboldali blokkolasi listak (RHSBL)
a DNS blokkolasi listak (DNSBL) névkiszolgalé alapti valtoza-
tai. Azok a spammeldk, akik nem félnek sajét tartomanyukat
hasznalni hamar az RHSBL listdkon talaljak magukat, igy
konnyedén megallithatjuk 6ket. Az SPF alapt vilagban az
RHSBL sokkal fontosabbé és hatékonyabba valna.

Miért hasznaljuk az SPF-et?

A nagy tartomanyok, példaul az ISP-k, bankok, jél is-
mert cégek szeretik sajat maguk iranyitani a cégjeliiket.
Szinte kotelességiik megvédeniiik a neviiket. Az

2 http:\www.altavista.com éppugy terjeszt SPF bejegyzé-
seket, mint az AOL és az Oxford. Minden nap 4j és 4j tarto-
manyok lépnek be az egyre béviil§ korbe. A kisebb tarto-
manyok egyszertien azért hasznalnak SPF rendszert, mert
nem szeretnének joe-job dldozatokkd valni.

A fogadéi oldalon az ISP-k MTA fejlesztésekbe kezdenek,
és persze szivesen hasznaljak az SPF-et hiszen igy keve-
sebb a hamisitas, ezzel egyiitt kevesebb spam, virus és fé-
reg. A savszélesség koltségiik is lecsokken, hiszen az SPF
segitségével még az adat elkiildése el6tt lecsaphatnak

a spammeldre. Nincs szitkség semmilyen titkositasra,
ellendrzésre vagy aldirdsokra. Az SPF pénzt takarit meg.

Adaptalas

Mire ez a cikk megjelenik, az SPF timogatas mar valdszinti-
leg beépitett része, vagy letdltheté modulként elérhetd lesz
a legfrissebb SpamAssassin, Postfix, Sendmail, Exim és
qmail terjesztésekben. Az tizleti antispam-terjeszték az SPF
tamogatasa mellett dontottek; egyikiik, a Declude Junk-
Mail, jelentette, hogy az SPF éles kdrnyezetben is sikeresen
megéllitja a kéretlen leveleket.

Ha minden jél megy, az SPF szabvany a kézeljévében RFC
szabvannya valik. Tobb ezer tartomany, koztiik néhany
igazan nagy, azonban mar most is terjeszti az SPF listakat.
Nincs okunk varni; mar ma érdemes kiadni sajat SPF
bejegyzéseinket.
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